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PROVVEDIMENTO

CONTRATTO ESECUTIVO PER
L’ACQUISIZIONE DEI SERVIZI DI CERTIFICATI DIGITALI, FIRMA REMOTA,
MARCHE TEMPORALI E RELATIVI SERVIZI PROFESSIONALI DERIVANTE
DALL'ADESIONE AL CONTRATTO QUADRO CONSIP SPC CLOUD - LOTTO 2
"SERVIZI DI GESTIONE DELLE IDENTITA DIGITALI E SICUREZZA APPLICATIVA"

(AC17_13)

INTEGRAZIONE DEL “PIANO DEI FABBISOGNI”
E DEL RELATIVO “PROGETTO ESECUTIVO”

(MO19_003_CONSIP)

Il Direttore Generale:

- visto il Provvedimento del Direttore Generale (Ferruccio Ferranti) del CSi-Piemonte
del 13 settembre 2017, con il quale veniva autorizzata I'adesione al Contratto
Quadro Consip SPC - Lotto 2 “Servizi di Gestione delle Identita Digitali e Sicurezza
Applicativa”, il cui fornitore & il RTI Leonardo S.p.A. (gia Leonardo Finmeccanica
S.p.A) — IBM ltalia S.p.A. — Fastweb S.p.A. — Sistemi Informativi S.r.l., per
l'acquisizione dei “Servizi di certificati digitali, firma remota, marche temporali e
relativi servizi professionali”, per il periodo dal 1° novembre 2017 al 31 dicembre
2019, per un importo complessivo pari a Euro 144.062,54 (oltre oneri di legge e
spese per contributo CONSIP, inclusi oneri per la sicurezza da interferenza pari a
Euro zero);

- visto il Contratto Esecutivo in essere per l'acquisizione dei “Servizi di certificati
digitali, firma remota, marche temporali e relativi servizi professionali”, stipulato con
il RTI Leonardo S.p.A. (gia Leonardo Finmeccanica S.p.A.) — IBM lItalia S.p.A. -
Fastweb S.p.A. — Sistemi Informativi S.rl. a seguito all'adesione al Contratto
Quadro SPC Cloud - Lotto 2 “Servizi di Gestione delle Identita Digitali e Sicurezza
Applicativa”;

- viste le “Motivazioni dell'approvvigionamento” del 13 maggio 2019 (Allegato 1)

autorizza la formalizzazione dell'integrazione del “Piano dei Fabbisogni” e del relativo
“Progetto Esecutivo” nell'ambito del Contratto Esecutivo in essere stipulato con il RTI
Leonardo S.p.A. (gid Leonardo Finmeccanica S.p.A.) — IBM ltalia S.p.A. — Fastweb
S.p.A. — Sistemi Informativi S.r.l., per l'acquisizione di ulteriori certificati soggetti al
protocollo SSL (Secure Sockets Layer), per un importo pari a Euro 22.896,20 (oltre
oneri di legge, inclusi oneri per la sicurezza derivanti da interferenza pari a Euro zero).

Si allega:

» Motivazioni dell’Approvvigionamento (Allegato 1)
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Torino, 24 NAgui\© Zolg

Il Direttone Generale
(Pietro Pacini)
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MOTIVAZIONI DELL'APPROVVIGIONAMENTO

CONTRATTO ESECUTIVO PER L’ACQUISIZIONE DEI SERVIZI DI CERTIFICATI
DIGITALI, FIRMA REMOTA, MARCHE TEMPORAL! E RELATIVI SERVIZI
PROFESSIONALI DERIVANTE DALL’ADESIONE AL CONTRATTO QUADRO CONSIP
SPC CLOUD - LOTTO 2 “SERVIZI DI GESTIONE DELLE IDENTITA DIGITALI E
SICUREZZA APPLICATIVA”

(AC17_13)

INTEGRAZIONE DEL “PIANO DEI FABBISOGNI”
E DEL RELATIVO “PROGETTO ESECUTIVO"

1. Motivazione della richiesta e contesto in cui si inserisce I'approvvigionamento
PP

Con I'adesione al Contratto Quadro SPC Cloud - Lotto 2 “Servizi di gestione delle identita
digitali e sicurezza applicativa’, aggiudicato allRTI Leonardo S.p.A. (gid Leonardo
Finmeccanica S.p.A.) - IBM ltalia S.p.A. - Fastweb S.p.A. - Sistemi Informativi S.r.l., il CSI-
Piemonte (di seguito anche “CSI") ha acquisito i servizi di certificati digitali, firma remota,
marche temporali e relativi servizi professionali, per il periodo dal 1° novembre 2017 al 31
dicembre 2019, originariamente per un importo pari a Euro 144.062,54 (oltre oneri di legge,
inclusi oneri di sicurezza da interferenza pari a Euro zero) (rif. AC17_13)".

Successivamente & stata formalizzata nell'ambito del medesimo Contratto Esecutivo una
prima integrazione, avente ad oggetto la modifica del Back Office (BO) applicativa per
I'emissione di certificati di autenticazione con le modalita di gestione emissione P12 singola
e emissione P12 massiva, per il periodo dal 1° trimestre del 2018 fino al 31 dicembre 2019,
per un importo complessivo pari a Euro 5.910,00 (oltre oneri di legge, inclusi oneri di
sicurezza da interferenza pari a Euro zero) (rif. SQ18_10_CONSIP)2.

A seguito dell’effettiva attivazione delle varie soluzioni, & emerso che guanto
originariamente acquisito in riferimento al “Servizio L2.52.4 - Certificati Digitali” non &
sufficiente a soddisfare le attuali esigenze di nuove emissioni utili a garantire la sicurezza
delle comunicazioni applicative tra server e client esposti su Internet come definite con gli
Enti/Clienti.

II' CSI-Piemonte, dopo una attenta analisi dell'impatto, sia da un punto di vista della
sicurezza dei servizi erogati sia dei volumi necessari, ritiene indispensabile richiedere un
aumento dei volumi dei certificati digitali messi a disposizione dalla societa Leonardo
S.p.A., affinché vengano soddisfatte, nel 2019, le richieste dei certificati SSL (Secure
Sockets Layer), utili a trasmettere le informazioni in modo sicuro.

' Provvedimento del Direttore Generale del 13 settembre 2017
? Provvedimento di autorizzazione alla spesa del Direttore Generale del 28 marzo 2019



Allegato 1

Nel ‘Piano dei fabbisogni”® del 27 settembre 2017, predisposto quale adempimento
preliminare alladesione al Contratto Quadro SPC Cloud — Lotto 2 sopra citato, infatti, &
indicata, per ciascuna tipologia di certificato, la necessita complessiva per la durata del
contratto come riportato nella seguente tabella:

NUM. TOTALE

CERTIFICATI

ACQUISTATI
Servizio L2.82 .4 - Certificati Digitali OV 618
Servizio L2.82.4 - Certificati Digitali OV wildcard 40
Servizio L2.52.4 - Certificati Code signing ) 2
Servizio L2.52.4 - Certificati Digitali SSL Server 1.344
OV (compresi SAN con sottodomini) '
Servizio L2.52.4 - Certificati Client Auth 2.820

Sulla base del numero dei certificati acquisti e di quelli effettivamente emessi nel corso del
2018, risulta la seguente disponibilita;

NUM. TOTALE | NUM. TOTALE | NUM. TOTALE
CERTIFICATI | CERTIFICATI | CERTIFICATI
ACQUISTATI EMESSI DISPONIBILI
Servizio L2.52.4 - Certificati Digitali OV 618 618 0
Sferwzm L2.52.4 - Certificati Digitali OV 40 40 0
wildcard
Servizio L2.52.4 - Certificati Code signing 2 2 0
Servizio L2.52.4 - Certificati Digitali SSL
Server OV (compresi SAN con sottedomini) Tiges L g
Servizio L2.82.4 - Certificati Client Auth 2.820 2.075 745

Al fine di soddisfare le esigenze di nuove emissioni utili a garantire I'erogazione dei servizi
con le policy di sicurezza necessarie, siritiene di dover acquisire ulteriori certificati soggetti
al protocollo SSL (Secure Sockets Layer) che consentano alle applicazioni di trasmettere
informazioni secondo gli standard di sicurezza necessari.

Pertanto, per implementare le richieste sopra indicate, & necessario procedere con una
integrazione del “Piano dei Fabbisogni” - e del relativo “Progetto Esecutivo” -, nell’'ambita
del Contratto Esecutivo attualmente in essere, stipulato a seguito dell'adesione al Contratto
Quadro SPC Cloud - Lotto 2 sopra citato.

L'importo di spesa previsto trova copertura economica all'interno del Catalogo e Listino dei
servizi del CSl al capitolo “Servizi di Rete e Sicurezza ICT" e nella CTE verso la Regione
Piemonte per quanto riguarda i certificati Client Auth.

3 “Per attivare i servizi previsti [...], 'Amministrazione deve elaborare un “Piano dei Fabbisogni”
e l'aggiudicatario, se richiesto dall'’Amministrazione stessa, deve impegnarsi obbligatoriamente
a supportare 'Amministrazione nella redazione dello stesso. Il Piano deve contenere indicazioni,
anche di tipo quantitative, relative ai servizi [...] che 'Amministrazione intende sottoscrivere.
[...] Entro il termine di 15 giorni lavorativi dal ricevimento del Piano dei Fabbisogni da parte
dellAmministrazione, l'aggiudicatario deve obbligatoriamente predisporre un documento
intitolato "Progetto Esecutivo” ed inviarlo all’Amministrazione e per copia conoscenza a Consip
S.p-A efo terzi da essa indicati [..] nel quale raccogliere e dettagliare le richieste
dellAmministrazione, contenute per I'appunto nel Piano dei Fabbisogni, e formulare una
proposta tecnico/economica secondo le modalitd tecniche ed le tariffe delle giornate uomo
relative alle figure professionali previste.”
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2. Oggetto

Allegato 1

La presente integrazione del “Piano dei Fabbisogni” ~ e del relativo “Progetto Esecutivo” -
ha ad oggetto 'acquisizione degli ulteriori certificati soggetti al protocollo SSL (Secure
Sockets Layer), elencati nella tabella seguente:

NUM. NUM.

CERTIFICATI CERTIFICATI
CON VALIDITA DI | CON VALIDITA DI

1 ANNO 2 ANNI
Servizio L2.82.4 - Certificati Digitali OV 30 -
Servizio L2.52.4 - Certificati Digitali OV wildcard 11 -
Servizio L2.82.4 - Certificati Code signing 3 -
Servizio L2.52.4 - Certificati Client Auth 369 -
Servizio 1.2.82.4 - Certificati Digitali SSL Server 380 140

OV (compresi SAN con sottodomini)

TOTALE 793 140

| certificati dovranno essere resi disponibili per I'emissione nel periodo compreso tra la
formalizzazione della presente integrazione e la scadenza del Contratto Esecutivo in
essere (AC17_13), ovvero al 31 dicembre 2019.

3. Spesa prevista

L'importo di spesa previsto per l'integrazione in oggetto & pari a di Euro 22.896,20 (oltre
oneri di legge e inclusi oneri per la sicurezza derivanti da interferenza pari a Euro zero)

cosi suddiviso:

Certificati con
validita di 1 anno

Certificati con
validita di 2 anni

Prezzo : Prezzo . Prezzo
unitario Quantita Totale Quantita Totale
Servizio L2.S2.4 - Certificati
Digitali OV 31,07 € 30 932,10 €
Servizio L2.52 .4 - Certificati
Digitali OV wildcard 107,55 € 11| 1.183,05€
Servizio L2.S2.4 - Certificati
Code signing 71,70 € 3 21510 €
Servizio L2.52 .4 - Certificati
Client Auth (valore unitario 11,95 € 369| 4.409,55 €
triennale)
Servizio L2.52.4 - Certificati
Digitali SSL Server OV
(compresi SAN con 31,07 € 380 11.806,60 € 1401 4.349,80 €
sottodomini)
TOTALE 793 | 18.546,40 € 140 | 4.349,80 €
TOTALE COMPLESSIVO 22.896,20 €
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Allegato 1

L'importo & stato determinato sulla base del prezzo unitario di ciascun certificato oggetto
di acquisizione indicato nel listino del Contratto Quadro “SPC Cloud — Lotto 2" moltiplicato
per le relative quantita.

4, Giustificazione della richiesta

Alla luce di quanto sopra esposto, visto quanto previsto dal Contratto Quadro Consip “SPC
Cloud - Lotto 2 - Servizi di gestione delle identita digitali e sicurezza applicativa” e dal
Contratto Esecutivo attualmente in essere (rif. AC17_13), si richiede di procedere nei
confronti del Leonardo S.p.A. (gia Leonardo Finmeccanica S.p.A.), IBM Iltalia S.p.A,,
Fastweb S.p.A. e Sistemi Informativi S.r.l., con la formalizzazicne dell'integrazione del
“Piano dei Fabbisogni” e del relativo “Progetto Esecutivo” nell'ambito del Contratto
Esecutivo in essere.

Torino, 13 maggio 2019

FIRMATO IN ORIGINALE

IL RUP
Direzione Servizio Clienti
(Roberto Aluffi)

FIRMATO IN ORIGINALE

Direzione Infrastrutture
(Stefano Lista)

FIRMATO IN ORIGINALE

Responsabile Acquisti Beni e Servizi ICT
(Barbara Gallizia)




