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PROVVEDIMENTO DI INDIZIONE

AFFIDAMENTO DIRETTO
DEL SERVIZIO DI SECURITY REPUTATION
(SECURITY SCORING)

(AD17_310_MEPA)

PREMESSE

Viste le motivazioni di cui all'Allegato 1 "Motivazioni dell'approvvigionamento”, ai
sensi del D. Lgs. 50/2016 e s.m.i. (cd. Codice dei Contratti), si rende necessario
procedere all’acquisizione del “Servizio di Security Reputation (Security Scoring)”
per un periodo di 24 mesi dalla societd Eurosel Moma S.r.l., nei termini di seguito
specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per l'acquisizione del
servizio in oggetto, individua le seguenti voci:

A) Importo servizio oggetto d’appalto

A Importo a base d’'asta per Servizio di Security

Reputation (Security Scoring) Ebre52:30,00

Totale A Euro 39.500,00
B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| ] Totale A+ B[  Euro 39.500,00]

C) Somme a disposizione dell’Amministrazione

Spese per contributo ANAC (Autorita Nazionale
e Aﬁﬁcor.euzfone Vigilanza Contratti Pubblici) E4,00
IVA ed eventuali altre imposte:
C2 VA (al 22%) di A) Euro 8.690,00
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 8.690,00

| | Totale A+ B+C[  Euro 48.190,00]

Il valore dell'appalto, ai sensi dell'art. 35 del D. Lgs. 50/2016 e s.m.i,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 39.500,00 (oltre oneri di legge), salvo eventuali maggiori oneri
derivanti da rischi da interferenza come definiti preliminarmente alla stipula del
Contratto.
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DURATA

Il servizio di Security Reputation (Security Scoring) dovra essere garantito per un
periodo di 24 (ventiquattro) mesi a decorrere dalla data della relativa attivazione.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

In ragione dell'importo, come sopra evidenziato, trova applicazione quanto
previsto all'art. 36, comma 2, lett. a) del D. Lgs. 50/2016 e s.m.i.

Pertanto, vista la normativa in materia di appalti pubblici, tenuto conto della
qualita della prestazione erogata nel corso del precedente rapporto contrattuale,
nonché della diseconomicita di un eventuale cambio di Fornitore in termini di
costi/benefici, si procede con l'affidamento diretto alla societa Eurosel Moma
S.r.l., operatore economico uscente e rivenditore del servizio di Security Scoring
della societda Bitsigth | Tecnologies Inc. oggetto del presente appalto,
prescindendo dalla richiesta di pluralita di preventivi.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell’art. 95,
comma 4, lett. c), del D. Lgs. 50/2016 e s.m.i.

L’acquisizione sara gestita tramite il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite Trattativa
diretta”).

RESPONSABILE UNICO DEL PROCEDIMENTO

Visto il Provvedimento di nomina assunto dal Direttore Generale il 31 marzo 2016
- in esecuzione della decisione assunta dal Consiglio di Amministrazione del 26
gennaio 2016 - il Responsabile Unico del Procedimento (RUP) per la presente
procedura & Paola Tavella - Direzione Governo Servizi e Soluzioni Infrastrutturali.

Considerato quanto sopra descritto, il Direttore Amministrazione e
Approvvigionamenti:

» autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto del “Servizio di Security Reputation (Security Scoring)” a
favore della societa Eurosel Moma S.r.l., per un periodo di 24 mesi, per un
importo a base d'asta pari a Euro 39.500,00 (trentanovemilacinquecento/00)
(oltre oneri di legge), da esperirsi tramite il canale del Mercato Elettronico per
la Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite
Trattativa diretta”).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge), salvo maggiori oneri derivanti da rischi da
interferenza come definiti preliminarmente alla stipula del Contratto;

» approva il prospetto economico complessivo degli oneri necessari per
{'appalto in oggetto;

» approva la documentazione della procedura: Capitolato Speciale d’Appalto —
Requisiti Tecnici, Condizioni Particolari di Contratto e relativi allegati.



Si allega:
o Motivazioni dell’Approvvigionamento della Direzione Governo Servizi e
Soluzioni Infrastrutturali (Allegato 1)

« Capitolato Speciale d'Appalto — Requisiti Tecnici, Condizioni Particolari di
Contratto e relativi allegati (Allegato 2)

Torino, ol . 1 .0tk

|| Direttore Amministrazione e

Approwsgionamenti
FIRMATO IN ORIGINALE

(Franco Ferrara)






Allegato 1
RdA WBS Codice Materiale CS/
2017000490 | S17-0104-RP10 72253000-3-005

MOTIVAZIONI DELL’APPROVVIGIONAMENTO
AFFIDAMENTO DIRETTO

SERVIZIO DI SECURITY REPUTATION (SECURITY SCORING)

1. Motivazione della richiesta e contesto in cui si inserisce I'approvvigionamento

Per la tipologia di servizi offerti e di trattamento dati eseguito per gli Enti Consorziati, la
salvaguardia degli aspetti di sicurezza informatica rappresenta per il CS| Piemonte uno dei
principali obiettivi da perseguire.

A tal fine, oltre allutilizzo di apparecchiature hardware e di software specifici, &
fondamentale poter disporre sia di competenze professionali, sia di servizi di monitoraggio
della sicurezza applicativa ed infrastrutturale che possano aiutare non solo in fase di
effettivo attacco informatico, ma anche in fase di prevenzione, con azioni di supporto nel
continuo miglioramento delle difese interne e completamento delle informazioni ricavabili
dalla analisi dei log del sistema interno (SIEM) del CS| Piemonte, al fine di
un’identificazione sempre pit rapida di problemi presenti sui sistemi aziendali.

Contestualmente, le tecniche di attacco cyber realizzate con effetti concretamente percepiti
dagli utenti di tutti gli Enti cansorziati hanno sempre di pill come comune denominatore il
livello di "reputation” dei soggetti presenti sul web a livello di rete e come comune obiettivo
il disservizio del soggetto attaccato.

Le normative nazionali sulla sicurezza, che trovano declinazione nelle indicazioni
dell'’Agenzia per I'ltalia Digitale (AGID) sulle Misure di Sicurezza per le PA e la prossima
applicazione del Regolamento Generale sulla Protezione dei Dati (GDPR 2016/679),
richiedono siano attuati sempre maggiori controlli sull’efficacia delle misure di sicurezza
adottate.

Il servizio oggetto del presente affidamento & stato acquisito nel 2017 all’esito di una
Procedura Negoziata a Lotti per 'acquisizione di servizi di sicurezza informatica (Lotto 2 —
Acquisizione di servizi di DDOS Mitigation e Lotto 3 — Acquisizione di servizi di analisi di
“‘Reputation”) (rif. PN n. 13/16), aggiudicata applicando il criterio dellofferta
economicamente piu vantaggiosa, alla quale sono stati invitati 13 Operatori Economici
selezionati sulla base di un Avviso Pubblico pubblicato sul sito del CSI Piemonte.

Nello specifico, il Servizio di monitoraggio basato sulla “Reputation” delle sorgenti esposte
su internet, specie se correlabili con specifici “Security Big Data” di proprio collezionamento
e analisi (Lotto 3), e stato aggiudicato alla Societa Eurosel Moma S.r.l., unico partecipante
al Lotto di riferimento e rivenditore del servizio di Security Scoring della societa Bitsigth
Tecnologies Inc., per un importo complessivo pari Euro 22.000,00 (oltre oneri di legge,
comprensivo di oneri per la sicurezza derivanti da rischi da interferenze pari a Euro 0,00),
per la durata di 12 mesi.

Il servizio di Security Scoring (tecnologia leader di mercato) acquisito dalla societa Eurosel
Moma S.r.l., risponde pienamente a quanto richiesto dal CS| Piemonte, risultando efficace
nell'individuazione di situazioni a rischio sicurezza e nella segnalazione di situazioni di
alerting, rilevate da fonti esterne, concernenti i sistemi del Consorzio permettendo di
incrementare notevolmente il livello di sicurezza degli stessi.
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Allegato 1

[noltre, da un’analisi di mercato effettuata su internet non sono state individuate altre
soluzioni con equivalente grado di completezza, efficienza e diffusione.

Pertanto, alla luce di quanto sopra esposto, al fine di garantire il medesimo servizio,
mantenendo inoltre una elevata garanzia di tutela dei dati gestiti per conto degli Enti/Clienti,
si si intende procedere con I'acquisizicne del Servizio di analisi di “reputation” per la durata
di 24 mesi attraverso un affidamento a favore della societa Eurosel Moma S.r.l. che, a
seguito di trattativa intercorsa, offre condizioni economiche di miglior favore rispetto a
quelle dell'attuale Contratto d’appalto in scadenza al 31 dicembre 2017.

2. Oggetto

Il presente affidamento ha' ad oggetto il Servizio di analisi di “reputation” (“Security
Scoring”) per un periodo di 24 mesi a decorrere dalla data della relativa attivazione.

3. Disponibilita di spesa prevista

Per il presente affidamento si prevede un importo complessivo pari a Euro 39.500,00 (oltre
oneri di legge, comprensivo di oneri per la sicurezza derivanti da rischi da interferenze pari
a Euro 0,00), per la durata di 24 mesi.

L'importo dell’affidamento & stato definito a seguito di una negoziazione diretta con la
societa Eurosel Moma Sir.l., in relazione al corrispettivo e alla durata al presente
affidamento.

4. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di Stabilita
2016"), in particolare ai commi 512-516, impone alle Pubbliche Amministrazioni ed alle
societa inserite nel conto economico consolidato della PA (c.d. “elenco ISTAT") I'obbligo di
provvedere ai propri approvvigionamenti di beni e servizi informatici e di connettivita
esclusivamente tramite Consip S.p.A. o Soggetti Aggregatori, ivi comprese le Centrali di
Committenza regionali.

Poiche il servizio oggetto dell'appalto rientra nella suddetta categoria, si & proceduto alla
verifica della sussistenza di Convenzioni attive o di Accordi Quadro nei cataloghi della
Centrale di Committenza Regionale (SCR-Piemonte S.p.A.) e della Citta Metropalitana di
Torino.

Alla data del 22 dicembre 2017, il riscontro & il seguente:

+ suj cataloghi di Consip S.p.A., SCR-Piemonte S.p.A. e della Cittd Metropolitana di
Torino non & presente alcuna Convenzione avente ad oggetto il servizio di assistenza
e manutenzione software oggetto di appalto;

e per quanto concerne il canale Consip del “Mercato Elettronico della Pubblica
Amministrazione (MEPA)", dalla consultazione del bando “Fornitori di Beni alle
Pubbliche Amministrazioni”, nell'ambito della categoria “Informatica, Elettronica,
Telecomunicazioni e Macchine per ufficio” risulta disponibile il prodotto “Software di
sicurezza e protezione dati”.

Configurandosi il presente affidamento come riconducibile al prodotto sopra citato,
risulta possibile I'attivazione di una “Trattativa Diretta” tramite MEPA.
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5. Conformita alle disposizioni ISO 27001:2013

Il servizio di security Reputation tratta informazioni legate al perimetro della certificazione
ISO27001, ma in considerazione delle modalita di gestione delle informazioni disponibili
nel servizio medesimo da parte del fornitore (collezione di informazioni reperibili da fonti
pubbliche o derivanti da azioni di scansione o identificazione perimetrali non vincolate da
autorizzazioni CSI), e della completa assenza di agenti interni configurabili da CSI, non &
possibile definire vincoli o comportamenti specifici da adottare in merito, se non i gia
compresi vincoli contrattuali standard relativi all'acquisizione del servizio.

6. Giustificazione di richiesta affidamento diretto ad unico Fornitore

In ragione dell'importo, come sopra evidenziato, trova applicazione quanto previsto all'art.
36, comma 2, lett. a) del D. Lgs. 50/2016 e s.m.i.

Pertanto, vista la normativa in materia di appalti pubblici, considerato tutto quanto sopra,
tenuto conto della qualita della prestazione erogata nel corso del precedente rapporto
contrattuale, nonché della diseconomicita di un eventuale cambio di Fornitore in termini di
costi/benefici, si richiede di procedere con I'affidamento diretto alla societa Eurosel Moma
S.r.l., operatore economico uscente e rivenditore del servizio di Security Scoring della
societa Bitsigth Tecnologies Inc. oggetto del presente appalto, prescindendo dalla richiesta
di pluralita di preventivi.

Torino, 22 dicembre 2017

Direzione Governo Servizi e Soluzioni
Infrastrutturali

_(Paola Tavella)
FIRMATO IN ORIGINALE

Riservato Direzione Amministrazione e Approvvigionamenti

Visto attestante I'avvenuta istruttoria, effettuata ai sensi dell'art. 1, comma 516 Responsabile
della Legge 208/2015 e s.m.i., in ordine all'esistenza o meno di Convenzioni 0 | Acquisti e Gestione
\~Accordi Quadro stipulati da Consip S.p.A., Centrali di Committenza regionali o Fornitori
eE(.,@_Itrl Soggetti Aggregatori, nonché in ordine all'esistenza o meno del prodotto IEn!]ca.\V’c}WB}

oggetto di appalto sul MEPA, ai fini degli adempimenti di cui all'art. 1, comma [3
502 e 503 della Legge 208/2015 e s.m.i. (Rif. Paragrafo 4) FIRMATO IN
ORIGINALE

Responsabile
Acquisti e Gestione
Fornitori
(Enrica Valle)

Visto attestante la coerenza del presente approvvigionamento con la
[ | ‘Pianificazione aziendale” (per appalto di importo uguale/superiore a 40.000,00
Euro)

Respbhsabile

3 Acquisfl & Gestione
Visto attestante 'adeguatezza dellimporto itori
}%,. ? (EnficayVate)

FIRMATO IN
ORIGINALE







