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PROVVEDIMENTO

AFFIDAMENTO DIRETTO
PER L’ACQUISIZIONE DEL CERTIFICATO E GESTIONE DELLA
CERTIFICAZIONE ISO 27918:2014 PER LA PIATTAFORMA CLOUD NIVOLA
DEL CSI-PIEMONTE

(AD18_156_MEPA)

PREMESSE

Viste le mativazioni di cui all'Allegato 1 "Motivazioni dell'approvvigionamento”, ai
sensi del D. Lgs. 50/2016 e s.m.i. (cd. Codice dei Contratti Pubblici), si rende
necessario. procedere :allacquisizione del “Certificato e gestione della
Certificazione 1SO 27918:2014 per la piattaforma cloud Nivola del CSI-
Piemonte”, per il periodo compreso tra la data di stipula del Contratto e fino al 30
novembre 2020, dalla societa IMQ S.p.A., nei termini di seguito specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per 'acquisizione della
fornitura in oggetto, individua le seguenti voci:

A) Importo fornitura oggetto d’appalto

Importo a base d'asta per l'acquisizione del
Certificato e gestione della Certificazione 1SO
27018:2014 pen: la piattaforma cloud Nivola del
CIS-Piemonte

A1l Euro 13.460,00

Totale A Euro 13.460,00

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

[ | Totale A+ B Euro 13.460,00]

C) Somme a disposizione dell'’Amministrazione

Spese per contributo ANAC (Autorita Nazionale
Gl Agticorfuzfone Vigilanza Corgtratﬁ Pubblici) EUre 0,00
VA ed eventuali altre imposte:
C2 IVA (al 22%) di A) . Euro 2.961,20
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 2.961,20

| | Totale A+ B + C| Euro 16.421,20]
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[l valore dellappalto, ai sensi dellart. 35 del D. Lgs. 50/2016 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 13.460,00 (oltre oneri di legge), salvo eventuali maggiori oneri
derivanti da rischi da interferenza come definiti preliminarmente alla stipula del
Contratto.

DURATA

L'acquisizione oggetto del presente appalto dovra essere garantita per il periodo
compreso dalla stipula del Contratto e fino al 30 novembre 2020.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

In ragione dell'importo, come sopra evidenziato, trova applicazione quanto
previsto all'art. 36, comma 2, lett. a) del D. Lgs. 50/2016 e s.m.i.

La societa IMQ S.p.A. € il pil importante Ente di certificazione italiano, leader in
Europa nell'attivita di", valutazione della conformita (sicurezza, qualita,
sostenibilita) per I'ltalia e per I'estero, nonché Ente certificatore del CSI Piemonte
dal 1994. Ha dimostrato e mantenuto comprovata professionalitd nel ciclo
triennale (2015-2017) di certificazione 1SO 9001, noncheé nelle certificazioni ISO
50001 ed ISO 27001, gia nelle disponibilita del Consorzio.

Proprio in ragione della necessita di dover procedere con l'estensione della
certificazione ISO 27001, riconosciuta al CS| Piemonte dal suddetto Ente dal
2015, nel caso specifico,:non & stata espletata un’indagine di mercato al fine di
individuare un Fornitore alternativo a quello attualmente utilizzato.

Pertanto, vista la normativa in materia di appalti pubblici, considerato tutto quanto
sopra, tenuto conto della qualita della prestazione erogata nel corso dei
precedenti rapporti contrattuali, nonché della diseconomicitad di un eventuale
cambio di Fornitore in termini di costi/benefici, si procede con I'affidamento diretto
alla societa IMQ S.p.A., prescindendo dalla richiesta di pluralita di preventivi.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell'art. 95,
comma 4, lett. ¢), del D. Lgs. 50/2016 e s.m.i.

L'acquisizione sara gestita tramite il canale del Mercato Elettronico per Ia
Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite Trattativa
diretta”).

RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) per la presente procedura,
nominato dal Direttore Generale, & Stefano Lista, in qualita di Direttore ddella
Direzione “Gestione Datacenter e Rete” del Consorzio.
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Considerato quanto sopra descritto, il Direttore Amministrazione e
Approvvigionamenti:

autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per I'acquisizione del “Fornitura di n. 6 condizionatori
portatili” dalla societa IMQ S.p.A., per il periodo compreso dalla stipula del
Contratto e fino al 30 novembre 2020, per un importo a base d'asta pari a
Euro 13.460,00 (oltre oneri di legge), da esperirsi tramite il canale del
Mercato Elettronico per la Pubblica Amministrazione (MEPA) (Rif. “Procedura
di acquisto tramite Trattativa diretta”).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge), salvo maggiori oneri derivanti da rischi da
interferenza come definiti preliminarmente alla stipula del Contratto;

approva il prospetto economico complessivo degli oneri necessari per
I'appalto in oggetto;

approva la documentazione della procedura: Capitolato Speciale d’Appalto —
Requisiti Tecnici, Condizioni Particolari di Contratto e relativi allegati.

Si allega:

Motivazioni dell’Approvvigionamento della Direzione Gestione Datacenter e
Rete (Allegato 1)
Capitolato Speciale d’Appalto — Requisiti Tecnici, Condizioni Particolari di
Contratto e relativi allegati (Allegato 2)

Torino, 23 maggio 2018

Il Direttore Amministrazione e
Appzewvigionamenti
FIRMATO IN ORIGINALE

FTanco Ferrara)






Allegato 1
RdA. WBS. Codice Materiale CS/
2018000234 G18-1110-ACQS 79132000-8-000

MOTIVAZIONI DELL’APPROVVIGIONAMENTO
AFFIDAMENTO DIRETTO

ACQUISIZIONE CERTIFICATO E GESTIONE CERTIFICAZIONE ISO
27018:2014 PER PIATTAFORMA CLOUD NIVOLA DEL CSI PIEMONTE

1. Motivazione della richiesta e contesto in cui si inserisce
'approvvigionamento

Il CSI Piemonte ha la necessita di estendere la certificazione del Sistema di
Gestione della sicurezza ISO/IEC 27001:2013 ai servizi della piattaforma Cloud
Nivola e ai servizi infrastrutturali on demand previsti dall’articolo 5 della Circolare
AGID n. 5 del 30 novembre 2017, i quali in ragione della medesima Circolare
costituiscono il perimetro del sistema di gestione dei servizi definito in conformita
con lo standard ISO/IEC 20000-1:2011.

L’estensione della certificazione ISO/IEC 27001:2013 ai servizi della piattaforma
Nivola & propedeutica all'ottenimento dell’attestato di conformita ai requisiti della
norma ISO/IEC 27018:2014, specifica per la sicurezza nel trattamento dei dati
personali in ambito cloud: L'attestato, analogamente alla certificazione degli altri
sistemi di gestione, dovra essere mantenuto nel tempo tramite visite di
sorveglianza dell’Ente Certificatore.

Lo standard ISO/IEC 27018:2014 (Information technology — Security techniques
— Code of practice for protection of personally identifiable information (PIl) in
public clouds acting as PIl processors) € stata predisposto nel 2014 da ISO
(International Organization for Standardization) e IEC (International Eletrotechnical
Commission) su input della Commissione Europea, delle Autorita Nazionali e delle
Commissioni per la protezione dei dati.

ISO 27018:2014 ¢ il primo standard a livello internazionale a garanzia del rispetto
dei principi e delle norme privacy da parte dei Providers di public cloud che se ne
dotano ed & specificamente indirizzato ai service providers di public cloud che
elaborano dati personali (Pl - Personally Identifiable Information) e che agiscono
in qualita di Data (PIl) Processor. Definisce le linee guida basate su ISO/IEC
27001, prendendo in considerazione i requisiti normativi per la protezione dei dati
personali applicabili al contesto e al panorama dei rischi di sicurezza informatica
di un fornitore di servizi public cloud.

Trattandosi di linee guida, la ISO 27018:2014 non & quindi una norma certificabile:
e possibile perd ottenere un “Certificato di Conformita” rilasciato da un Ente
Certificatore riconosciuto, a dimostrazione della capacita del Provider di assicurare
la protezione dei dati personali.
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La norma si basa e rinforza i precedenti standard ISO/IEC 27001 e ISO/IEC 27002
in materia di Gestione della Sicurezza delle Informazioni e stabilisce obiettivi di
controllo, regole e procedure per implementare misure di protezione dei dati
personali (PI1) in conformita con i principi di privacy di ISO/IEC 29100, per i fornitori
di servizi cloud allo scopo di accrescere la fiducia verso i fornitori di cloud pubblico,
fornendo indicazioni sugli obiettivi da raggiungere in termini di obblighi contrattuali
e normativi, consentendo inoltre ai clienti di soddisfare i propri obblighi normativi
sulla sicurezza dei dati.

L’estensione della certificazione 1SO 27001:2013, acquisita tramite I'Ente
Certificatore IMQ S.p.A. a favore dei servizi di Facility Management offerti dal
Datacenter, trova motivazioni: per quanto concerne i servizi cloud, nelle
responsabilita in capo al CSI Piemonte, di garantire, per i dati e servizi gestiti, un
livello di Sicurezza congruo con obblighi di legge e contratti definiti con i Clienti
della P.A.; per quanto concerne i servizi infrastrutturali on demand, nel pieno
soddisfacimento dei requisiti espressi da AGID per la candidatura a Polo
Strategico Nazionale.

L'estensione della certificazione e 'acquisizione dellattestato di conformita allo
standard per i servizi cloud rappresentano quindi la miglior garanzia della buona
gestione dei dati e dei servizi rappresentando per il Consorzio un possibile
vantaggio competitivo sul mercato dei servizi per la P.A. In tale prospettiva si
intende quindi procedere richiedendo I'attivazione del processo di estensione della
certificazione.

2. Oggetto

Oggetto dell’affidamento sono I'estensione del Sistema di Gestione della sicurezza
secondo la norma ISO/IEC 27001 ai servizi cloud e ai servizi infrastrutturali del CSI
Piemonte e l'attestazione di conformita dei servizi cloud alla norma ISQ/IEC
27018:2014.

Sono compresi nell’affidamento:

- check-up preliminare con audit report (luglio 2018);

- rilascio del Certificato di Conformita (ottobre-novembre 2018 in concomitanza
con la visita per il rinnovo della certificazione ISO/IEC 27001:2013);

- visite di sorveglianza per il mantenimento della certificazione ISO/IEC
27001:2013 fino al successivo rinnovo;

- visite di sorveglianza per il mantenimento dell'attestazione di conformita
ISO/IEC 27018:2014 fino al successivo rinnovo.

Gli audit verranno condotti secondo la normativa di riferimento per gli UNI EN
1SO19011:2012.

La prestazione dovra essere erogata nel periodo compreso tra la data di stipula
del Contratto e il 30 novembre 2020.
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3. Spesa prevista

L'importo a base d'asta previsto per l'affidamento in oggetto & pari a Euro
13.460,00 (oltre oneri di legge e esclusi oneri per la sicurezza derivanti da
interferenza pari a Euro zero), cosi ripartito:

2018 2019 2020
1SO 27001 Sorveglianza | € 2.500,00 | Sorveglianza | € 2.500,00
Check up Rilascio
ISO 27018 Per | e2500,00 | S | €3300,00 | Sorvegianza | €1.250,00 | Sorveghianza | € 1.410,00
attestato Zione
conformita conformita
Totale €5.800,00 €3.750,00 € 3.910,00

L'importo & stato determinato sulla base del corrispettivo definito nel contratto
precedente avente ad oggetto prestazioni analoghe.

4, Verifica parametri. prezzo-qualita di Convenzioni CONSIP/SCR-
Piemonte/Citta Metropolitana di Torino e catalogo MEPA

Relativamente alla tipologia di servizio oggetto d'appalto, al fine di adempiere
all'obbligo di utilizzo dei parametri prezzo-qualita delle Convenzioni Consip S.p.A.
come limite massimo per. I'acquisto di beni e servizi comparabili, si & proceduto
alla verifica della sussistenza di Convenzioni attive o di Accordi Quadro nei
cataloghi di Consip Sip.A. (www.acquistinretepa.it) e della Centrale di
Committenza Regionale {SCR-Piemonte S.p.A.), nonché di Avvisi relativi alle
iniziative del soggetto aggregatore Citta Metropolitana di Torino.

- Alla data del 15 maggio 2018, il riscontro & il seguente:

- sui cataloghi di Consip S.p.A., SCR-Piemonte S.p.A. e della Citta Metropolitana
di Torino non & presente alcuna Convenzione o Accordo Quadro o Awviso;

- per quanto concerne il canale Consip del “Mercato Elettronico della Pubblica
Amministrazione (MEPA)”, dalla consultazione della nuova struttura dei bandi
allinterno del MEPA,. & risultato presente il bando “Prestatori di Servizi al
Mercato Elettronico della Pubblica Amministrazione allinterno del quale €
presente la categoria “Servizi di Valutazione delle conformita” — CPV
79132000-8— Servizi di Certificazione alla quale pud essere ricondotto il
servizio oggetto d’appalto.

Configurandosi il presente affidamento come servizio riconducibile al prodotto
sopra citato, risulta possibile I'attivazione di una “Trattativa diretta” tramite MEPA.

5. Conformita alle disposizioni ISO 27001:2013

L’approvvigionamento in oggetto € di per sé conforme essendo finalizzato alla
verifica della conformita alle disposizioni ISO 27001:2013 dei servizi cloud del CSI
Piemonte.
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6. Giustificazione di richiesta affidamento diretto ad unico fornitore

In ragione dell'importo, come sopra evidenziato, trova applicazione quanto previsto
all’art. 36, comma 2, lett. a) del D. Lgs. 50/2016 e s.m.i.

La societa IMQ S.p.A. & il pis importante Ente di certificazione italiano, leader in
Europa nell'attivita di valutazione della conformita (sicurezza, qualita, sostenibilita)
per I'ltalia e per I'estero, nonché Ente certificatore del CSI Piemonte dal 1994. Ha
dimostrato e mantenuto comprovata professionalita nel ciclo triennale (2015-2017)
di certificazione 1ISO 9001, nonché nelle certificazioni ISO 50001 ed ISO 27001,
gia nelle disponibilita del Consorzio.

Proprio in ragione della necessita di dover procedere con l'estensione della
certificazione ISO 27001, riconosciuta al CSI Piemonte dal suddetto Ente dal 2015,
nel caso specifico, non & stata espletata un’indagine di mercato al fine di
individuare un Fornitore alternativo a quello attualmente utilizzato.

Pertanto, vista la normativa in materia di appalti pubblici, considerato tutto quanto
sopra, tenuto conto della qualita della prestazione erogata nel corso dei precedenti
rapporti contrattuali, nonché della diseconomicita di un eventuale cambio di
Fornitore in termini di costi/benefici, si richiede di procedere con I'affidamento
diretto alla societa IMQ S.p.A., prescindendo dalla richiesta di pluralita di
preventivi.

Torino, 15 maggio 2018

Direzione Gestione Datagenter e Rete

FIRMATO IN ORIGINALE

Riservato Direzione Amministrazione e Approvvigionamenti

Visto attestante I'avvenuta istruttoria, effetfuata ai sensi dell'art. 1, comma 516 Responsabile
della Legge 208/2015 e s.m.i., in ordine all'esistenza o meno di Convenzioni o Acquisti e Gestione
Accordi Quadro stipulati da Consip S.p.A., Centrali di Committenza regionali o omitori

1 altri Soggetti Aggregatori, nonché in ordine all’esistenza o meno del prodotto {Efrica.Valle)

oggetto di appalto sul MEPA, ai fini degli adempimenti di cui all'art. 1, comma |[1;
502 e 503 della Legge 208/2015 e s.m.i. (Rif. Paragrafo 4) FIRMATOIN
ORIGINALE

Responsabile
Acquisti e Gestione
Fornitori
(Enrica Valle)

Visto attestante la coerenza del presente approvvigionamento con la
[J | "Pianificazione aziendale" (per appalto di importo uguale/superiore a 40.000,00
Euro)

Regponsabile
Acqujsti e Gestione
( 4 |_Visto attestante 'adeguatezza dellimporto Fprn!tc};}b ;

o

FIRMATO IN
ORIGINALE




