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PROVVEDIMENTO

AFFIDAMENTO DIRETTO
PER LA FORNITURA DI APPARATI DI SICUREZZA “PALO ALTO
NETWORKS” E DEI SERVIZI CORRELATI

(ES18_276_MEPA)

PREMESSE

Viste le motivazioni di cui all'Allegato 1 “Motivazioni dell'approvvigionamento”, ai
sensi del D. Lgs. 50/2016 e s.m.i. (cd. Codice dei Contratti Pubblici), si rende
necessario procedere all'acquisizione della fornitura di apparati di sicurezza “Palo
Alto Networks” e dei servizi correlati dalla societa DI.GI. International S.p.A., che
ha presentato offerta nell'ambito di una preliminare indagine di mercato, nei
termini di seguito specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO E IMPORTO DI
AGGIUDICAZIONE

Il prospetto economico complessivo degli oneri necessari per I'acquisizione della
fornitura in oggetto, individua le seguenti voci:

A) Importo fornitura oggetto d’appalto

Importo a base d'asta per fornitura di apparati di
Al sicurezza “Palo Alto Networks” e servizi correlati Euro 39.500,00
Totale A Euro 39.500,00

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| | Totale A+ B|  Euro 39.500,00]
C) Somme a disposizione dell'Amministrazione

Spese per contributo ANAC (Autorita Nazionale
OF | fecmpion Vigilanza Corgtrafﬁ Pubblici) Euro 0,00
IVA ed eventuali altre imposte:
G2 IVA (al 22%) di A) Euro 8.690,00
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 8.690,00

| | Totale A+ B+C[  Euro 48.190,00]

Il valore dell'appalto, ai sensi dellart. 35 del D. Lgs. 50/2016 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 39.500,00 (oltre oneri di legge), salvo eventuali maggiori oneri
derivanti da rischi da interferenza come definiti preliminarmente alla stipula del
Contratto.
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L'importo di aggiudicazione della fornitura in oggetto & pari a Euro 39.000,00
(oltre oneri di legge e oneri per la sicurezza da interferenza pari a Euro zero).

CONSEGNA E DURATA

La consegna degli apparati deve avvenire entro n. 30 giorni solari dalla data di
stipula del contratto.

Il diritto d'uso delle licenze software del Sistema Operativo ed il servizio di
manutenzione hardware e software sino al 31 dicembre 2019.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

Visti il “Regolamento in materia di approvvigionamenti” del CSI-Piemonte e la
normativa in materia di appalti pubblici e, in particolare, I'art. 36, comma 2, lett. a)
del D. Lgs. 50/2016 e s.m.i., si procede con ['acquisizione tramite affidamento
diretto a favore della societa DI.Gl. International S.p.A. che ha presentato offerta
nellambito di una preliminare indagine di mercato, espletata dalla scrivente
Amministrazione tra pitu Operatori Economici (Fornitori consultati: DI.GI.
International S.p.A. — Dimension Data Italia S.p.A. — IBM ltalia S.p.A. — Fornitore
partecipante: DI.GI. International S.p.A.).

Ai fini della definizione dell’elenco degli operatori economici da consultare, &
stato fatto riferimento alla lista dei rivenditori ufficiali pubblicata sul sito
istituzionale del produttore e sono state estratte — alla data del 3 settembre 2018
- le societa iscritte all'Elenco Operatori Economici del CSI-Piemonte di cui era in
corso I'abilitazione all’Albo Fornitori del CSI-Piemonte.

Dall’elenco cosi risultante sono state selezionate le societa iscritte al Mercato
Elettronica della Pubblica Amministrazione (MEPA), nella Categoria “Beni ICT”, e
che in particolare propongono prodotti rientranti nel codice “CPV 32422000-7
Componenti di rete”.

Dall'applicazione dei criteri sopra descritti derivava un numero complessivo di 6
operatori, di cui solo una societd risultava non aver ricevuto alcun invito a
precedenti esplorative di mercato nel corso del 2018.

E’ stata quindi effettuata una estrazione casuale tra le restanti societa al fine di
selezionare due ulteriori operatori.

La documentazione relativa allindagine di mercato citata & agli atti degli uffici
competenti del CSI-Piemonte e non materialmente allegata al presente
Provvedimento.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell'art. 95,
comma 4, lett. ¢), del D. Lgs. 50/2016 e s.m.i.

L'acquisizione sara gestita tramite il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite Trattativa
diretta”).
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RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) per la presente procedura,
nominato dal Direttore Generale, € Stefano Lista, in qualita di Direttore della
Direzione “Gestione Datacenter e Rete” del CSI-Piemonte.

Considerato quanto sopra descritto, il Direttore Generale:

« autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per I'acquisizione della fornitura di apparati di sicurezza
“Palo Alto Networks” e dei servizi correlati dalla societa DI.GI. International
S.p.A., per il periodo dalla data di stipula del Contratto al 31 dicembre 2019,
per un importo pari a Euro 39.000,00 (oltre oneri di legge), da esperirsi
tramite il canale del Mercato Elettronico per la Pubblica Amministrazione
(MEPA) (Rif. “Procedura di acquisto tramite Trattativa diretta”).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge), salvo maggiori oneri derivanti da rischi da
interferenza come definiti preliminarmente alla stipula del Contratto;

» approva il prospetto economico complessivo degli oneri necessari per
I'appalto in oggetto;

» approva la documentazione della procedura: Capitolato Speciale d’Appalto —
Requisiti Tecnici, Condizioni Particolari di Contratto e relativi allegati.

Si allega:

» Motivazioni dell’Approvvigionamento della Direzione Gestione Datacenter e
Rete (Allegato 1)

» Capitolato Speciale d’Appalto — Requisiti Tecnici, Condizioni Particolari di
Contratto e relativi allegati (Allegato 2)

Torino, 2. .58

Il Dirgtjbre Generale
FIRMATO IN ORIGINALE

(Piggro Pacini)
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MOTIVAZIONI DELL’APPROVVIGIONAMENTO

FORNITURA DI APPARATI DI SICUREZZA “PALO ALTO NETWORKS”
E SERVIZI CORRELATI

1. Motivazione della richiesta e contesto in cui si inserisce
I'approvvigionamento

La gestione della sicurezza informatica & tra i principali obiettivi del CSI Piemonte
nell’erogazione dei servizi IT agli Enti Consorziati, per cui si pone particolare
attenzione al miglioramento costante del livello di sicurezza delle infrastrutture e
delle diverse componenti applicative dei servizi IT.

Il servizio di sicurezza perimetrale rientra tra i servizi infrastrutturali presenti nel
catalogo del CSI Piemonte e prevede la messa a disposizione agli Enti/Clienti di
apparati, gestiti centralmente, in grado di garantire la sicurezza della rete interna.

| cambiamenti nell'utilizzo delle applicazioni, nel comportamento degli utenti e
nell'infrastruttura di rete hanno ampliato il panorama delle minacce, evidenziando
le debolezze della sicurezza tradizionale, basata sul binomio “indirizzo IP — porta”
utilizzato finora negli apparati di sicurezza.

| firewall di nuova generazione (Next Generation Firewall — NGFW) controllano la
totalita del traffico, incluse applicazioni, minacce e contenuti, e correlano tutte
queste informazioni all'utente, indipendentemente dalla sua posizione o dal tipo di
dispositivo utilizzato, superando la logica “indirizzo IP-porta”. L'applicazione, il
contenuto e ['utente diventano quindi parte integrante della policy di sicurezza.

Nel 2017, mediante adesione al Contratto Quadro Consip “SPC Cloud — Lotto 2 -
Servizi di gestione delle identita digitali e sicurezza applicativa”'” — aggiudicato al
RTI costituito da Leonardo Finmeccanica S.p.A. (oggi Leonardo S.p.A.), Fastweb
S.p.A., IBM ltalia S.p.A. e Sistemi Informativi S.r.l. — il CSI Piemonte ha acquisito
servizi di Next Generation Firewall e VPN di durata triennale, che, tramite una
piattaforma composta da 6 apparati, garantiscono la protezione dell’accesso ad
Internet e forniscono una piattaforma di management dedicata alla raccolta dei log,
al salvataggio delle configurazioni ed alla gestione centralizzata dei firewall
installati presso gli Enti/Clienti del Consorzio. Tali servizi vengono implementati
tramite una infrastruttura centrale di tipo “NGFW” basato su tecnologia proprietaria
della societa Palo Alto Networks.

L’attuale piattaforma Palo Alto, messa a protezione dell'accesso ad Internet dei siti
di Torino e Vercelli, oltre alla componente hardware & composta da alcuni servizi
erogati direttamente dal cloud di Palo Alto finalizzati al riconoscimento di minacce

' Delibera del Consiglio di Amministrazione del CSI Piemonte del 13 giugno 2017



(Threat Prevention), URL Filtering, e di Sandbox (a titolo esemplificativo: possibilita
di eseguire nel cloud applicazioni non attendibili o sospette, come un allegato di
una mail, e verificarne I'attendibilita).

Le funzionalita innovative di questi apparati hanno permesso di ampliare I'offerta
del Consorzio di “servizi di sicurezza perimetrale” che & stata positivamente
accolta dai seguenti Enti i quali ne hanno richiesto I'attivazione:

- Agenzia Regionale per i Trasporti
- ASL Novara

- Citta di Nichelino

- Liceo Cavour di Torino

In particolare, gli Enti sopra riportati hanno richiesto un servizio di sicurezza
perimetrale integrato con i servizi presenti sulla piattaforma NGFW Palo Alto del
Consorzio.

Di conseguenza si rende necessario I'approvvigionamento di apparati di sicurezza
“NGFW?” prodotti dalla societa Palo Alto Networks.

Utilizzare tecnologie differente per questi Enti richiederebbe I'allestimento di una
nuova infrastruttura di sicurezza presso il CED che sia omogenea a quella presso
la sede degli Enti.

2. Oggetto

Oggetto dell’affidamento & la fornitura di apparati Next Generation Firewall di
seguito elencati prodotti dalla societa “Palo Alto Networks”, incluso il diritto d’'uso
delle licenze software del Sistema Operativo ed il servizio di manutenzione
hardware e software sino al 31/12/2019:

Codice Descrizione . Q.ta

PAN-PA-850 Palo Alto Networks PA-850 4
Power cord for Continental Europe with IEC-60320 C13 and

FAN-PWR-CORDEY CEE 7/7 SCHUKO cord ends,10A, 250V max, 6ft 4

PAN-SVC-PREM-850 Premium support year 1, PA-850 B

PAN-PA-820 Palo Alto Networks PA-820 2
Power cord for Continental Europe with IEC-60320 C13 and

EatEFRRatD LY CEE 7/7 SCHUKO cord ends,10A, 250V max, 6ft 3

PAN-SVC-PREM-820 Premium support year 1, PA-820 2

PAN-PA-220 Palo Alto Netwaorks PA-220 1
Power cord for Continental Europe with IEC-60320 C13 and

_PWR- -
PONFURAIREY CEE 7/7 SCHUKO cord ends,10A, 250V max, 6ft 1
PAN-SVC-PREM-220 Premium support year 1, PA-220 1

La consegna degli apparati deve avvenire entro n. 30 giorni solari dalla data di
stipula del contratto.

3. Spesa prevista



L'importo a base d’'asta previsto per la fornitura in oggetto & pari ad Euro 39.500,00
(oltre oneri di legge e inclusi oneri per la sicurezza derivanti da interferenza pari
ad Euro zero).

L'importo & stato definito in accordo con il produttore Palo Alto Networks ltalia il
quale, ai fini del calcolo della base di gara, ha accordato al Consorzio uno sconto
dal listino ufficiale del 36%; tale percentuale tiene conto dell'ulteriore ribasso che
sara ottenuto in sede di esplorativa di mercato che coinvolgera i partner
commerciali del produttore.

Si precisa che I'importo & comprensivo del diritto d’'uso delle licenze software del
Sistema Operativo e del servizio di manutenzione hardware e software sino al
31/12/2019.

4. |Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare ai commi 512-516, pone in capo alle Pubbliche
Amministrazioni ed alle societa inserite nel conto economico consolidato della PA
(c.d. “elenco ISTAT") I'obbligo di provvedere ai propri approvvigionamenti di beni
e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e servizi disponibili
presso gli stessi Soggetti Aggregatori.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
conformato in via prudenziale il proprio iter autorizzativo per gli “acquisti IT” a
quanto disposto dall’'art. 1, commi da 512 a 516, della Legge n. 208/2015 e s.m.i.

Poiché I'appalto in questione si configura come “acquisto IT”, si & quindi proceduto
alla verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del Soggetto Aggregatore Cittd Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Alla data del 23 luglio 2018, il riscontro & il seguente:

- sui cataloghi di Consip, SCR-Piemonte S.p.A. e della Cittd Metropolitana di
Torino non e presente alcuna Convenzione e/o Accordo Quadro o strumento
analogo;

- per quanto concerne il canale Consip del “Mercato Elettronico della Pubblica
Amministrazione (MEPA)’, dalla consultazione del catalogo pubblicato nel
relativo portale (www.acquistinretepa.it), in particolare nel Bando “Beni” e nella
Categoria “Beni ICT" & risultato presente il prodotto “CPV 32422000-7
Componenti di rete”.

Configurandosi il presente affidamento come fornitura riconducibile al prodotto
sopra citato, risulta possibile la gestione dell’'affidamento tramite MEPA e, pertanto,
I'approvvigionamento in oggetto rientra nella fattispecie di cui allart. 1, comma
512, della Legge 208/2015 e s.m.i.



5. Conformita alle disposizioni ISO 27001:2013
n.a.

6. Giustificazione della richiesta

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CS| Piemonte e la normativa in materia di appalti pubbilici,
si richiede di procedere all'approvvigionamento in oggetto, da aggiudicare
applicando il criterio del minor prezzo ai sensi dell’art. 95, comma 4, lett. c), del D.
Lgs. 50/2016 e s.m.i.

Torino, 23 luglio 2018

IL RUP
Direzione Gestione Datacenter e Rete
— 1Stéfafio Lista)
FIRMATO IN ORIGINALE
Riservato Direzione Amministrazione e Approvvigionamenti
Visto attestante I'avvenuta istruttoria, effettuata ai sensi dell'art. 1, comma 516 Responsabile
;Y| della Legge 208/2015 e s.m.i., in ordine all'esistenza o meno di Convenzioni 0 | Acquisti e Gestione
.. | Accordi Quadro stipulati da Consip S.p.A., Centrall di Committenza regionali o Faornitori
Qg altri Soggetti Aggregatori, nonché in ordine all'esistenza o meno del prodotto )
["6ggetto di appalto sul MEPA, ai fini degli adempimenti di cui allart. 1, comma |[FIRMATO IN

502 e 503 della Legge 208/2015 e s.m.i. (Rif. Paragrafo 4)
ORIGINALE

Responsabile

Visto attestante la coerenza del presente approwvigionamento con fa | Acquisti e Gestione

“Pianificazione aziendale” (per appalto di importo uguale/superiore a 40.000,00 Fornitori
=1 Pt {per npaito.df mpotto. ugak/s D (Enrica Valle)

Responsabile
! Acqulsti e Gestione

Visto attestante 'adeguatezza dell'importo ornitori

;g]\ (Efrica \alle)

i FIRMATO IN
ORIGINALE




