CONSIGLIO DI AMMINISTRAZIONE
DEL 26 LUGLIO 2019

PROVVEDIMENTO

ADESIONE AL CONTRATTO QUADRO CONSIP SPC CLOUD - LOTTO 2 “SERVIZI
DI GESTIONE DELLE IDENTITA DIGITALI E SICUREZZA APPLICATIVA” PER
L’ACQUISIZIONE DI SERVIZI DI CERTIFICATI DIGITALI, FIRMA REMOTA,
MARCHE TEMPORALI E RELATIVI SERVIZI PROFESSIONALI

1. Oggetto

Vista la proposta di autorizzare al’adesione al Contratto Quadro Consip SPC Cloud
“Servizi di Cloud Computing, di Sicurezza, di realizzazione di Portali e Servizi
Online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” — Lotto 2
“Servizi di gestione delle identita digitali e sicurezza applicativa” (di seguito anche
“SPC Cloud — Lotto 2") per l'acquisizione di servizi di certificati digitali, firma
remota, marche temporali e relativi servizi professionali.

2. Motivazione alla base del provvedimento

Preso atto di quanto riportato nella nota “Motivazioni dell'’Approvvigionamento” (Allegato
1), nella quale la Direzione “Infrastrutture” e la Direzione “P.A. Digitale” del CS|-Piemonte
illustrano le motivazioni alla base dell'adesione in oggetto e, in particolare che:

e il CSI-Piemonte al fine di porre in sicurezza il canale di trasmissione dati dei
servizi web e certificati di autenticazione e firma digitale, fornisce dal 2008 -
allinterno di specifici progetti di sviluppo - ad alcuni Enti (quali ad esempio Regione
Piemonte, Consiglio Regionale del Piemonte, Provincia di Asti, CPO Piemonte -
Centro di Riferimento per I'Epidemiologia e la Prevenzione Oncologica in
Piemonte) i certificati server emessi da un Ente Certificatore legalmente
riconosciuto a livello nazionale; '

» i servizi oggetto del presente provvedimento sono attualmente garantiti mediante
il Contratto Esecutivo, stipulato nell'ambito dell'adesione al Contratio Quadro
Consip “SPC Cloud - Lotto 2" (rif. AC17_13), aggiudicato al R.T.|. Leonardo S.p.A.
(gia Leonardo — Finmeccanica S.p.A.) - IBM Italia S.p.A. — Fastweb S.p.A. - Sistemi
Informativi S.r.l.., in scadenza al 31 dicembre 2019;

« al fine di soddisfare le nuove esigenze - correlate all’attivazione di nuovi
progetti/servizi a decorrere dal prossimo mese di settembre - emerse
successivamente alla stipula di detto Contratto Esecutivo, si ritiene opportuno
procedere con una nuova adesione al Contratto Quadro “SPC Cloud-Lotto 2",
mediante la stipula di un nuovo Contratto Esecutivo, comprensiva
dell’'acquisizione di:



o nuovi servizi di certificati digitali, firma remota, marche temporali necessaria
a soddisfare - gia a decorrere dall'ultimo quadrimestre del 2019 - le nuove
esigenze manifestatesi sopra descritte;

o servizi di certificati digitali, firma remota, marche temporali e relativi servizi
professionali da erogarsi in continuita — a decorrere dal 1° gennaio 2020 -
rispetto ai servizi attualmente garantiti nell'ambito del Contratto Esecutivo in
essere sopra citato, in scadenza al 31 dicembre 2019;

» i servizi di cui sopra vengono attivati puntualmente a seguito delle richieste degli
Enti/Clienti sulla base di un piano dei fabbisogni condiviso;

« amiglior supporto e verifica della sopra esposta esigenza di approvvigionamento,
come meglio dettagliato nel Business Case allegato alla nota di “Motivazioni
dell'’Approvvigionamento” (Allegato A), si & confermata I'assenza di alternative
di acquisizione rispetto al mercato in senso stretto, nonché I'assenza su
quest’ultimo di offerte dotate di innovativita sostanziali, a fronte dei costi
infrastrutturali e procedurali comunque generati da un eventuale cambio di
fornitore (predisposizione e installazione dei backoffice, formazione degli
operatori del CSI-Piemonte, migrazione ed integrazione delle applicazioni del
servizio Firma, formazione dei clienti utilizzatori dei nuovi servizi ecc.),
confermandosi quindi I'attualitd — in termini di rispondenza alle esigenze ed alla
relativa idoneita — della soluzione in uso.

3. Modalita di approvvigionamento
Visto quanto riportato nella nota “Motivazioni dell’ Approvvigionamento” di cui sopra:

« relativamente agli esiti dell'istruttoria ex Legge 208/2015 e s.m.i. svolti dai
competenti Uffici del CSI-Piemonte si evince che:

o alla data odierna - 26 luglio 2019 - per l'approvvigionamento in oggetto
ricorrono le condizioni per 'acquisto mediante I'adesione al Contratto Quadro
Consip SPC Cloud — Lotto 2 “Servizi di gestione delle identita digitali e
sicurezza applicativa”;

o lacquisizione in oggetto rientra pertanto nella fattispecie di cui all’art. 1, c.
512, della Legge 208/2015 e s.m.i..

» considerato che:

o in data 20 luglio 2016 Consip S.p.A. ha stipulato il Contratto Quadro Consip
Cloud — Lotto 2 “Servizi di gestione delle identita digitali e sicurezza
applicativa” con il R.T.l. aggiudicatario Leonardo S.p.A. (gia Leonardo
Finmeccanica S.p.A. - IBM ltalia S.p.A. - Fastweb S.p.A. - Sistemi Informativi
S.rl. e ha una durata complessiva di 60 mesi decorrenti dalla data di
sottoscrizione;

o i servizi potranno essere acquisiti mediante la stipula di singoli Contratti
Esecutivi — decorrenti dalla relativa data di stipula e sino al massimo alla
scadenza ultima del Contratto Quadro (19 luglio 2021) -, sulla base di quanto
determinato  nel documento  “Piano dei  fabbisogni’, redatto
dallAmministrazione contraente, nel quale devono essere fornite dettagliate
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indicazioni anche di tipo quantitativo relative ai servizi che si intende
sottoscrivere, sulla cui base il R.T.l. aggiudicatario elaborera un puntuale
“Progetto dei fabbisogni” corredato da relativa proposta tecnico/economica.

4. Durata

Preso atto che i servizi in oggetto dovranno essere resi disponibili a decorrere dalla data
di stipula del Contratto Esecutivo fino al 19 luglio 2021, data di scadenza del
Contratto Quadro Consip SPC Cloud — Lotto 2.

5. Motivazione della determinazione del prezzo/condizioni di fornitura

Viste le modalita di calcolo della spesa prevista per I'approvvigionamento in oggetto,
cosl come dettagliate nell'allegato al presente provvedimento, l'importo complessivo
stimato di spesa & stato determinato in Euro 213.543,00 (oltre oneri di legge e oneri per
la sicurezza derivanti da rischi da interferenza pari a Euro zera).

6. Modifica alla programmazione biennale degli acquisti di beni e servizi di
importo superiore a 40.000 euro

Considerato che I'approvvigionamento in oggetto:

¢ & contemplato nella “Programmazione Biennale degli acquisti di beni e servizi
2019-2020", allegata al “Piano di attivita 2019 e programmazione 2019-2020™ del
CSlI-Piemonte (rif. CUI F01995120019201900032);

o risulta essere solo parzialmente coperto dalle previsioni iniziali, in quanto
I'importo definitivo & stato ora determinato in Euro 213.543,00, con un incremento
di Euro 61.143,00 rispetto a quanto originariamente stimato al momento della
Pianificazione medesima (Euro 152.400,00). Tale incremento & stato determinato
da maggiori esigenze di servizio dovute all'avvio di nuovi progetti (quali ad esempio
I'integrazione del sistema CUP Unico con AURA, Nivola, nuovo portale Torinofacile,
ecc.), alla necessita di rinnovare i certificati client “P12", all'incremento dei servizi
dematerializzati e all'esigenza di estendere la firma digitale a nuovi utenti.

Dato atto che, in coerenza con le modalita operative previste nell'iter autorizzativo per la
modifica della programmazione biennale degli acquisti di beni e servizi del CSI-
Piemonte?:

» lavariazione in questione rientra nella fattispecie di cui rientra nella fattispecie
di cui alla all’art. 7, c. 8, lett. e) del D.M. n. 14/2018: “modifica del quadro
economico degli acquisti gia contemplati nell’elenco annuale, per la quale si
rendano necessarie ulteriori risorse”;

1 Approvato dal Consiglio di Amministrazione nella seduta del 27 novembre 2018 e dall’Assemblea
degli Enti Consorziati del 14 gennaio 2019

Zz Approvato dal CdA nella seduta del 22 marzo 2019 e dall’Assemblea degli Enti Consorziati del 6
maggio 2019
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la maggiore spesa trova in ogni caso copertura nelle economie ottenute in
riferimento ad altri approvvigionamenti inseriti nella medesima
Programmazione, che hanno prodotto una adeguata disponibilita di risorse;

visto quanto disposto nell’iter di cui sopra e considerato 'importo dellaffidamento in
oggetto, I'approvazione della modifica in esame & di competenza del Consiglio di
Amministrazione.

7. Prospetto economico complessivo dell’appailto

Dato atto che:

il prospetto economico complessivo degli oneri necessari per I'acquisizione dei
servizi oggetto del presente provvedimento viene quindi individuato come di seguito
esposto:

A) Importo per i servizi oggetto d’appalto

A1 |Importo per Certificati SSL Server e Client Euro 168.136,50

A2 |Importo per Firma digitale con smart-card Euro 10.020,00

A3 | Importo per Firma digitale remota Euro 12.660,00

A4 |Importo per Marche temporali Euro 468,50

A5 |Importo per servizi professionali Euro 22,258,00
Totale A Euro 213.543,00 k

B) Importo per oneri per la sicurezza da interferenze

B1 | Oneri per la sicurezza da interferenza Euro 0,00
Totaie B Euro 0,00
L TOTALEA +B| _ Euro 213.543,00
C) Somme a disposizione dell'Amministrazione
Spese per contributo ANAC (Autorita Nazionale
cl Anticorruzione Vigilanza Contratti Pubblici) non dovuta
Spese per contributo CONSIP ex art. 18, c. 3, D. Lgs.
01/12/2009 n. 177 (ai sensi dellart. 4, c. 3-quater, del D.L.
£z 06/07/2012, n. 95, convertito con modificazioni in L. Euro 1.708,34
07/08/2012 n. 135)
VA ed eventuali altre imposte:
C3 |IVA (al 22%) di A) Euro 46.979,46
C4 |IVA (al 22%) di B) Euro 0,00
TOTALEC Euro 48.687,80

TOTALEA+B+C

Euro 262.230,80
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ai sensi dell’art. 35 del D. Lgs. n. 50/2016 e s.m.i., il valore dell'appalto, comprensivo
degli oneri per la sicurezza derivanti da rischi da interferenza — pari a Euro zero,
salvo eventuali maggiori oneri come definiti preliminarmente alla stipula del contratto
per mezzo di apposito DUVRI® —, & pari ad Euro 213.543,00 (oltre oneri di legge e
spese per contributo CONSIP).

8. Responsabile Unico del Procedimento

Considerato che:

per il presente approvvigionamento, contemplato nel “Programma 2019-2020 degli
acquisti di beni e servizi di importo superiore ad Euro 40.000,00", veniva individuato
- e contestualmente nominato dal CdA del 27 novembre 2018 — Roberto Aluffi
quale Responsabile Unico del Procedimento (RUP).

visto I'attuale assetto organizzativo del Consorzio, viene ora individuato - quale RUP
- Stefano Lista, in qualita di Direttore della Direzione “Infrastrutture” del Consorzio.

9. Deliberazione assunta dal Consiglio di Amministrazione

Tutto cid premesso e considerato, visti:

liter autorizzativo per la modifica della programmazione biennale degli acquisti di
beni e servizi di importo superiore a 40.000 euro?;

gli esiti delle verifiche effettuate dai competenti uffici del CS|-Piemonte, cosi come
sopra sinteticamente riportate e dettagliati nelle “Motivazioni
dell Approvvigionamento” allegate, da cui & risultato che:

o lamodifica alla “Programmazione biennale degli acquisiti di beni e servizi 2019-
2020 del CSlI-Piemonte” riferita al presente approvvigionamento (rif. CUI
F01995120019201900032), rientra nella fattispecie di cui all'art. 7, c. 8, lett, e)
del D.M. n. 14/2018 e che la maggiore spesa trova in ogni caso copertura nella
sopravvenuta disponibilita di risorse derivante da economie ottenute in
riferimentc  ad  altri  approvvigionamenti inseriti  nella medesima
Programmazione;

o lacquisizione in questione rientra nella fattispecie di cui all'art. 1, comma 512
della L. 208/2015 e s.m.i.;

I'importo dell’'approvvigionamento in questione, superiore a 150.000,00 Euro (oltre
oneri di legge);

3 Documento Unico di Valutazione dei Rischi (art. 26, ¢. 3 del D. Lgs. 81/2008 e s.m.i.)

4 Approvato dal Consiglio di Amministrazione del 27 novembre 2018 e dall’Assemblea degli Enti
Consorziati del 14 gennaio 2019

3 Approvato dal CdA nella seduta del 22 marzo 2019 e dall'Assemblea degli Enti Consorziati del 6
maggio 2019



il Consiglio di Amministrazione, accertata la fondatezza degli esiti dell'istruttoria ex L.
208/2015 e s.m.i. di cui sopra e fatte proprie le risultanze della stessa:

approva la modifica del quadro economico riferito all'approvvigionamento in oggetto
(rif. CUI n. F01995120019201900032) nella “Programmazione biennale degli
acquisti di beni e servizi 2019-2020” del CSI-Piemonte nei termini sopra esposti;

autorizza I'adesione del CSI-Piemonte al Contratto Quadro SPC Cloud “Servizi di
Cloud Computing, di Sicurezza, di realizzazione di Portali e Servizi Online e di
Cooperazione Applicativa per le Pubbliche Amministrazioni” — Lotto 2 “Servizi di
gestione delle identita digitali e sicurezza applicativa”, il cui fornitore aggiudicatario &
il R.T.l. Leonardo S.p.A. (gia Leonardo Finmeccanica S.p.A. - IBM ltalia S.p.A. -
Fastweb S.p.A. - Sistemi Informativi S.r.l., per I'acquisizione di servizi di certificati
digitali, firma remota, marche temporali e relativi servizi professionali, per il periodo
compreso tra la data di stipula del Contratto Esecutivo fino al 19 luglio 2021 - data di
scadenza del Contratto Quadro Consip SPC Cloud — Lotto 2 -, per un importo
complessivo stimato di spesa pari a Euro 213.543,00 (oltre oneri di legge e oneri per
la sicurezza derivanti da rischi da interferenza pari a Euro zero);

approva il prospetto economico complessivo dell’appalto cosi come riportato;

nomina Stefano Lista (Direttore della Direzione “Infrastrutture” del Consorzio)
Responsabile Unico del Procedimento per I'approvvigionamento in oggetto;

delega il Direttore Generale alla sottoscrizione della documentazione relativa
all'adesione alla Contratto Quadro Consip SPC Cloud — Lotto 2 “Servizi di gestione
delle identita digitali e sicurezza applicativa” per I'acquisizione di servizi di certificati
digitali, firma remota, marche temporali e relativi servizi professionali in oggetto ed
agli eventuali atti conseguenti.

Si allega:
e nota “Motivazioni dell’'approvvigionamento” (Allegato 1)
Il Sedretar|o del Il Presidente pro tempore
Consiglio di Ammpinistrazione FIRMATO IN ORIGINALE

FIRMATO IN ORIGINALE

(Pietro Racini) L (EMID Baroccy)

Torino, 26 luglio 2019
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Allegato 1
Codice Materiale Approvvigionamento
A Was csi cu continuativo
48771000-3-006
G17-1119-CWES 48771000-3-007
2019000339
G17-2062-FDRM 48771000-3-008 F01995120019201900032 g
2019000341 | 517.9061-DMTR |  48771000-3-009
72260000-5-000

MOTIVAZIONI DELL’APPROVVIGIONAMENTO

ADESIONE AL CONTRATTO QUADRO CONSIP SPC CLOUD -LOTTO 2

“SERVIZI DI GESTIONE DELLE IDENTITA DIGITALI E SICUREZZA

APPLICATIVA” PER L’ACQUISIZIONE DI SERVIZ! DI CERTIFICATI DIGITAL],
FIRMA REMOTA, MARCHE TEMPORALI E RELATIVI SERVIZI
PROFESSIONALI

1

Oggetto

Oggetto del presente affidamento e 'acquisizione di servizi di cerificati digitali,
firma remota, marche temporali e relativi servizi professionali, mediante adesione
al Contratto Quadro Consip SPC Cloud “Servizi di Cloud Computing, di Sicurezza,
di realizzazione di Portali e Servizi Online e di Cooperazione Applicativa per le
Pubbliche Amministrazioni” - Lotto 2 “Servizi di gestione delle identita digitali e
sicurezza applicativa” (di seguito anche “SPC Cloud-Lotto 2"), aggiudicato al R.T.I.
Leonardo S.p.A. (gia Leonardo — Finmeccanica S.p.A.) - IBM lItalia SpA. -

Fastweb S.p.A. - Sistemi Informativi S.r.l..

Si riporta nel seguito la declinazione del fabbisogno stimato, nellambito delie
attivitd svolte dalla Direzione “Infrastrutture” e dalla Direzione “P.A. Digitale” del

CSI-Piemonte:
Direzione Servizi Quantita stimate
i astiiRe g%n'\llgci:(t:?aéa&?& Server e Client (server 7280
P.A. Digitale | Firma digitale con smart card 1.250
P.A. Digitale | Firma digitale remota 1.250
P.A. Digitale | Marche temporali 6.000
P.A. Digitale | Servizi professionali 70 gg/uomo

Tabella 1 — Fabbisogno stimato

I servizi in oggetto dovranno essere resi disponibili a decorrere dalla data di stipula
del Contratto Esecutivo fino al 18 luglio 2021, data di scadenza del Contratto
Quadre Consip SPC Cloud - Lofto 2.



Allegato 1

2. Motivazione della richiesta e contesto in cui si inserisce
I'approvvigionamento

[l CSI-Piemonte (di seguito anche “CSI”) al fine di porre in sicurezza il canale di
trasmissione dati dei servizi web e certificati di autenticazione e firma digitale,
fornisce dal 2008 - all'interno di specifici progetti di sviluppo - ad alcuni Enti (quali
ad esempio Regione Piemonte, Consiglio Regionale del Piemonte, Provincia di
Asti, CPO Piemonte - Centro di Riferimento per I'Epidemiologia e la Prevenzione
Oncologica in Piemonte), i certificati server emessi da un Ente Certificatore
legalmente riconosciuto a livello nazionale,

Al fine di mantenere costantemente adeguati i sistemi alle normative vigenti in
materia di sicurezza informatica, che pongone vincoli tecnologici troppo gravosi
rendendo onerosa la gestione da parte del CS| di una propria struttura CA
Certification Authority (CA), a partire dal 2015 si & ritenuto necessario affidarsi ad
un service che garantisse il rispetto della sicurezza ed affidabilita richiesto
dallAgenzia per I'ltalia Digitale (AGID) e pertanto & stato valutato di
approvvigionarsi dei servizi in oggetto presso una Certification Authority
accreditata AGID, individuata nella societa Infocert S.p.A.

L’'adozione di tale soluzione ha consentito di garantire, oltre alla continuita del
servizio offerto agli utenti della PA Piemontese e ai cittadini che fruiscono di servizi
sanitari Regionali, il rispetto del vincolo di conformita dettato dalla Direttiva
europea 1999/93/CE e dalla normativa nazionale.

Nel mese di aprile 2017, Consip S.p.A. ha ampliato il catalogo dei servizi offerti
all'interno del Contratto Quadro “SPC Cloud - Lotto 2" introducendo i seguenti
servizi:

» Firma con smart-card;

= Marca temporale;

» Certificati SSL server e client.

Alla luce dei nuovi servizi offerti da Consip, il CSI-Piemonte ha avviato:

» le verifiche tecniche necessarie ad accertare la congruita tecnica e
tecnologica tra la soluzione in uso e quella resa disponibile nell'ambito del
Contratto Quadro Consip sopra citato;

¢ l'analisi degli eventuali impatti sulla continuita di servizio, che
necessariamente doveva essere garantita.

Entrambe queste verifiche hanno dato esito positivo e, pertanto, si & proceduto
allacquisizione dei servizi di certificati digitali, firma remota e marche temporali,
nonché dei relativi servizi professionali mediante adesione al Contratto Quadro
Consip “SPC Cloud — Lotto 2" per il periodo a decorrere dal 1° novembre 2017 al
31 dicembre 2019 (Rif. AC17_13) per un importo pari a Euro 144,062,44 (oltre
oneri di legge e inclusi oneri per la sicurezza derivanti da interferenza pari a zero),

Il Contratto Esecutivo stipulato nelambito di tale adesione & stato
successivamente integrato, mediante integrazione e rimodulaziones del “Piano dei
Fabbisogni” - & dal relativo “Progetio Esecutive”, come indicato nel seguito:

[
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» integrazione avente ad oggetto la modifica del Back Office (BO) applicativo
per 'emissione di certificati di autenticazione con le modalita di gestione
emissione P12 singola e emissione P12 massiva, per un importo
complessivo pari a Euro 5.910,00 (oltre oneri di legge e inclusi oneri per la
sicurezza derivanti da interferenza pari a zero) (Rif. SQ18_10_CONSIP);

» integrazione avente ad oggetto I'acquisizione di ulteriori certificati soggetti
al protocollo SSL (Secure Sockets Layer), per un importo di spesa previsto
pari a Euro 22.896,20 (oltre oneri di legge e inclusi oneri per la sicurezza
derivanti da interferenza pari a zero) (Rif. MO19_003_CONSIP).

Successivamente sono emerse nuove esigenze, correlate all'attivazione di nuovi
progetti/servizi a decorrere dal prossimo mese di settembre. In considerazione
della necessita di soddisfare tali nuove esigenze si rende necessario procedere
ora con l'acquisizione di ulteriori:

+ certificati digitali (in_carico _alla Direzione “Infrastrutture”): incremento
dovuto all'avvio di nuovi servizi informatici (ad es. l'integrazione del sistema
CUP Unico con AURA), al concretizzarsi di nuove opportunita di
progettazione e sviluppo (ad es. Nivola), alla necessitad di securizzare i
“portali” con certificati di tipo “SAN" o Wildcard (es. portale Torinofacile) e
necessita di rinnovare i certificati client “P12" in scadenza;

» servizi di firma digitale, marche temporali - (in carico alla Direzione "P.A.
Digitale”): maggiori esigenze di dematerializzazione dovuta a crescenti
standard di sicurezza da parte dei Clienti e allincremento di utenti (CSl ed
Enti Clienti) per i quali si & reso necessario estendere l'utilizzo la firma
cligitale.

Tenuto conto di quanto sopra precisato, si ritiene opportuno procedere con una
nuova adesione al Contratto Quadro “SPC Cloud-Lotto 2", mediante la stipula di
un nuovo Contratto Esecutivo, comprensiva dell'acquisizione di:

» nuovi servizi di certificati digitali, firma remota, marche temporali necessaria a
soddisfare - gid a decorrere dall'ultimo quadrimestre del 2019 - le nuove
esigenze manifestatesi sopra descritte;

» servizi di certificati digitali, firma remota, marche temporali e relativi servizi
professionali da erogarsi in_continuitda — a decorrere dal 1° gennaio 2020 -
rispetto ai servizi attualmente garantiti nell'ambito del Contratto Esecutivo in
essere (rif. AC17_13), in scadenza al 31 dicembre 2019.

| servizi di cui sopra vengono attivati puntualmente a seguito delle richieste degli
Enti/Clienti sulla base di un piano dei fabbisogni condiviso.

A miglior supporto e verifica della sopra esposta esigenza di approvvigionamento,
come meglio dettagliato nel Business Case allegato (Allegato A), si & confermata
I'assenza di alternative di acquisizione rispetto al mercato in senso stretto, nonché
I'assenza su quest'ultimo di offerte dotate di innovativita sostanziali, a fronte dei
costi infrastrutturali e procedurali comungue generati da un eventuale cambio di
fornitore (predisposizione e installazione dei backoffice, formazione degli operatori
del CSI Piemonte, migrazione ed integrazione delle applicazioni del servizio Firma,
formazione dsj clienti utilizzatori dei nuovi servizi ecc.), confarmandosi quindi



Allegato 1

I'attualita — in termini di rispondenza alle esigenze ed alla relativa idoneita — della
soluzione in uso. Anche in conseguenza di tale ulteriore verifica, si ritiene
opportuno procedere con l'acquisizione dei servizi in oggetto mediante una nuova
adesione al Contratto Quadro Consip SPC Cloud “Servizi di gestione delle identita
digitali e sicurezza applicativa” - Lotto 2 “Servizi di gestione delle identita digitali e
sicurezza applicativa”.

2.1 Il Contratto Quadro Consip SPC Cloud - Lotto 2 “Servizi di gestione
delle identita digitali e sicurezza applicativa”

| servizi oggetto di approvvigionamento trovano adeguata collocazione all'interno
del Contratto Quadro SPC Cloud “Servizi di Cloud Computing, di Sicurezza, di
realizzazione di Portali e Servizi Online e di Cooperazione Applicativa per le
Pubbliche Amministrazioni”, sottoscritto in data dal 20 luglio 2018; piu
precisamente del Lotto 2 "Servizi di gestione delle identita digitali e sicurezza
applicativa”, aggiudicato al R.T.l. Leonardo S.p.A. (gia Leonardo Finmeccanica
S.p.A. - IBM ltalia S.p.A. - Fastweb S.p.A. - Sistemi Informativi S.r.l.

Il Contratto Quadro Consip “SPC Cloud”, 2 cui una durata originaria era di 36 mesi
a decorrere dalla data di sottoscrizione e successivamente prorogata di ulteriori 24
mesi, risulia in scadenza al 19 luglio 2021,

Le tipologie di servizi offerti nell'ambito del Contratto Quadro SPC Cloud-Lotto 2
“Servizi di gestione delle identita digitali e sicurezza applicativa” sono:
a) servizi per la gestione delle identita digitali, erogati in modalitad “as a
Service™,
b) servizio di firma digitale remota comprensiva della fornitura di certificati e
servizio di timbro elettronico, erogati in modalita “as a service”, volti a

favorire la dematerializzazione dei documenti e la digitalizzazione dei
processi amministrativi;

c) servizi di sicurezza, erogati sia in modalita “as a service” attraverso i Centfri
Servizi del Fornitore sia in modalita “on premise’, atti a garantire |a
sicurezza applicativa e a supportare le Amministrazioni nella prevenzione
e gestione degli incidenti informatici e nell'analisi delle vulnerabilita dei
sistemi informativi;

d) servizi professionali a supporto delle attivitd erogati presso i centri delle
Pubbliche Amministrazioni;

Nell'ambito del Contratto Quadro del Lotto di interesse, i servizi potranno essere
acquisiti mediante la stipula di singoli Contratti Esecutivi, con una durata
decorrente dalla data di stipula dello Contratto Esecutivo medesimo e sino al
massimo alla scadenza ultima del Contratto Quadro (19 luglio 2021). Ciascun
Contratto Esecutivo verra stipulato sulla base di quanio determinato nel
documento “Piano dei fabbisogni" redatto dallAmministrazione contraesnte, nel
quale devono essere fornite dettagliate indicazioni anche di tipo quantitativo
relative ai servizi che si intende sottoscrivere. Sulla base di detto “Piano dei
Fabbisogni” il R.T.I. aggiudicatario elaborera un puntuale “Progette dei fabbisogni”
caorredato da relativa proposta tecnico/ecenomica.,
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Il “Piano dei Fabbisogni” dovra essere sempre mantenuto allineato con quanto
richiesto dalle Amministrazioni e dovra contenere i sequenti allegati:

* “Progetto di Attuazione” con relativo “Piano di lavoro®, “Documento
programmatico di gestione della sicurezza dellAmministrazione” e “Piano
della qualita";

* “Modalita di presentazione e approvazione degli Stati di Avanzamento
mensili”.

A fronte della ricezione del “Piano dei Fabbisogni” il Fornitore, entro il termine di
45 giorni solari formula una proposta tecnico/economica secondo le modalita
tecniche ed i listini previsti dal Contratto Quadro e dai relativi allegati.

L'’Amministrazione pué revisionare il Piano presentato entro ulteriori 15 gg e
successivamente procedere con la stipula del relativo “Contratto Esecutivo’,
approvando il "Progetto dei Fabbisogni”, che insieme al “Piano dei Fabbisogni” ne
costituisce parte integrante.

| corrispettivi dovuti al Fornitore per i servizi prestati in esecuzione dei singoli
Contratti Esecutivi sono determinati in ragione dei prezzi unitari stabiliti nel
documento denominato “Allegato 1 - Listino prezzi" e pubblicato sul sito
hitp:/hwww. consio it/”

Ciascun Piano dei Fabbisogni potra essere aggiornato dal’ Amministrazione nel
corso del tempo in termini di tipologia di servizi e quantita degli stessi.

Con riferimento ai singoli Contratti Esecutivi, detti corrispettivi sono maturati con
periodicita bimestrale in ragione dei servizi effettivamente prestati nel rispetto del
“Progetto dei fabbisogni”, nell'ultima versione approvata.

3. Spesa prevista

L'importo complessivo stimato di spesa per i servizi oggetto del presente
affidamento & pari a Euro 213.543,00 (oltre oneri di legge e oneri per la sicurezza
derivanti da rischi da interferenza non soggetti a ribasso pari a Euro zero) cosi
ripartito:

s ambito di attivita della Direzione “Infrastrutture” - servizi di Certificati digitali SSL.
Server e Client l'importo complessivo stimato & pari a Euro 168.136.50. cosi
suddiviso:

R

'3« |
Certificati digitali SSL Server
e Client

5.361 €126.103,57 2.410| €42.032,93

Totale € 168.136,50

Tabella 2 — Dettaglio servizi “Certificati digitali SSL Server e Client” in continuité e
maggiori esigenze

oy
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+ ambito di attivita della Direziona “P.A. Digitale”; l'importo complessivo stimato &
pari a Euro 45.406,50 cosi suddiviso:

s Firma digitale con smart-card

Firma digitale con smart-card 880| €7.050,66
Totale € 10.020,00

370| €2.965,33

Tabella 3 - Detlaglio servizi in continuita e maggiori esigenze

+ Firma digitale remota

Firma digitale remota s - € 8.615,00 _
Totale| © €12.660,00

Tabella 4 — Dettaglio servizi in continuita e maggiori esigenze

¢ Marche temporali

T :
Marche temporali € 468,50,
Totale € 468,50

Tabella 5 — Deftaglio servizi in continuita e maggiori esigenze

»  Servizi professionali

it s S

MY Gafaa
Servizi professionali

70 gg/uomo| € 22.258,00 N |
Totale €22.258,00 |

Tabella 6 — Dettaglio servizi in continuita e maggiori esigenze

L'importo complessivo & stato definito sulla base del fabbisogno stimato per il
periodo del presente affidamento e dei prezzi unitari di ciascun servizio oggetto di
acquisizione definiti nel “Listino prezzi" relativo al Contratto Quadro CONSIP “SPC
Lotto 2",

i
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Si riporta di seguito il prospetto riassuntivo dei costi sostenuti negli ultimi tre anni:

[ 01:‘0112016- 01/11/2017-

| 31/10/2017 31/12/2019
Certificati server, firma digitale € 109.957,50
Certiﬂcat_i digitgli: firma difgitalt?. marche €171.911.48
temporali, servizi professionali
Totale € 109.957,50 €171.911,48

Tabella 7 — Consuntivo costi anni precedenti

4, Fonti difinanziamento e Pianificazione aziendale

L'importo di spesa previsto trova copertura economica allinterno dei Servizi
Infrastrutturali “erogati in continuitd” e saranno comunqgue attivati secondo le
effettive necessita che si manifesteranno nel corso della durata contrattuale.

L'approvvigionamento in oggetto & contemplato nella “Programmazione
Biennale degli acquisti di beni e servizi 2018-2020", aliegata al “Piano di attivita
2019 e programmazione 2019-2020" del CSI-Piemonte (rif. CUl
F01995120019201500032).

Tuttavia I'approvvigionamento in oggetto risuita essere solo parzialments
coperto dalle previsioni iniziali, in quanto I'importo definitivo & stato ora
determinato in Euro 213.543,00, con un incremento di Euro 61.143,00 rispetto
a quanto originariamente stimato al momento della Pianificazione medesima (Euro
152.400,00).

Tale incremento & stato determinato da maggiori esigenze di servizio dovute
all'avvio di nuovi progetti (quali ad esempio l'integrazione del sistema CUP Unico
can AURA, Nivola, nuovo portale Torinofacile, ecc.), alla necessita di rinnovare i
certificati client “P12”, all'incremento dei servizi dematerializzati e all'esigenza di
estendere la firma digitale a nuovi utenti.

In coerenza con le modalita operative previste nell'iter autorizzativo per la modifica
della programmazione biennale degli acquisti di beni e servizi del CSl-Piemonte?,
si da atto che la variazione in questione rientra nella fattispecie di cui rientra
nella fattispecie di cui alla all’art. 7, c. 8, lett. e) del D.M. n. 14/2018: “modifica
del quadro economico degli acquisti gia contemplati nell'elenco annuale, per
la quale si rendano necessarie ulteriori risorse”. La maggiore spesa trova in
ogni caso copertura nelle economie ofttenute in riferimento ad altri
approvvigionamenti inseriti nella medesima Programmazione, che hanno
prodotto una adeguata disponibilita di risorse.

! Approvato dal Consiglio di Amministrazione nella seduta del 27 novembre 2018 ¢
dall’Assemblea del CSI-Piemonte del 14 gennaio 2019

¢ Approvato dal CdA nella seduta del 22 marzo 2019 e dall’Assemblea degli Enti Consorziati
del 6 maggic 2019
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5. Istruttoria ex Legge 208/2015 e s.m.L

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016"), in particolare, allart. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT") l'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori’, ivi
comprese le Centrali di Committenza regionali, per i beni e i servizi disponibili
presso gli stessi soggetti.

[I CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comungue conformato - in via prudenziale - il proprio iter autorizzativo per gli
acquisti IT a quanto disposto dalla normativa sopra richiamata.

Poiché l'appalto in oggetto si configura come “acquisto IT", si & proceduto alla
verifica della sussistenza di eventuali Convenzioni attive, Accordi Quadro efo
strumenti analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza
Regionale (SCR-Piemaonte S.p.A.) e del soggetto aggregatore Citta Metropalitana
di Torino, che potessero soddisfare le esigenze cui 'appalto intende rispondere.

Relativamente alla tipologia di servizi oggetio della presente nota, che gia prevede
I'adesione a un Contratto Quadro CONSIP, per completezza si & proceduto alla
verifica della sussistenza di Convenzioni attive o di Accordi Quadro nei cataloghi
della Centrale di Committenza Regionale (SCR-Piemonte S.p.A.) e di Avvisi relativi
alle iniziative del soggetto aggregatore Cittd Metropolitana di Torino.

Alla data del 26 luglio 2019 il riscontro di tale verifica & negative.

Risultando possibile P'approvvigionamente in oggetto mediante il canale
Consip, esso rientra nella fattispecie di cui all’art.1, c. 512 della L. 208/2015 ¢
s.m.i..

6. Conformita alle disposizioni SO 27001:2013

Il presente approvvigionamento non rientra nell'ambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alla norma UNI CEl EN I1SO 50001:2011

Il presente approvvigionamento non rientra nellambito di applicazione delle

disposizioni UNI CEl EN [ISO 50001:2011 e non presenta impatto sugli usi
energetici significativi aziendalmente identificati.
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8. Conformita alle disposizioni BS OHSAS 18001:2007

Il presente approvvigionamento risulta conforme alle disposizioni BS OHSAS
18001:2007 e non richiede verifica preventiva di conformita da parte del Servizio
Prevenzione e Protezione del CS| Piemonte.,

9. Conformita alle disposizioni in materia di protezione dei dati personali

I presente approvvigionamento rientra nell'ambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

10. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSi-Piemonte e la normativa in materia di appalti pubblici,
si richiede di procedere all'approvvigionamento in oggetto tramite adesione al
Contratto Quadro CONSIP SPC Cloud - Lotto 2 “Servizi di gestione delle identita
digitali e sicurezza applicativa®, ii cui fornitore aggiudicatario & il R.T.l. Leonardo
S.p.A. (gia Leonardo Finmeccanica S.p.A. - IBM ltalia S.p.A. - Fastweb S.p.A, -
Sistemi Informativi S.r.l.

Torino, 26 luglio 2018

Si allega:

s« Business Case “Servizi e infrastrutture tecnologiche dedicate alla sicurezza
dei sistemi informativi preposti al frattamento dati della Pubblica
Amministrazione” (Allegato A)

il RUP FIRMATO IN ORIGINALE

Direzione Infrastrutture
(Stefano Lista)

FIRMATO IN ORIGINALE

Direzione P.A. Digitale
(Franco Gola)

FIRMATO IN ORIGINALE
Responsabile Acquisti Beni e Servizi ICT
(Barbara Gallizia)
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