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PROVVEDIMENTO

AFFIDAMENTO DIRETTO
PER L’ACQUISIZIONE DI SUBSCRIPTION TRHEAT PREVENTION E URL
FILTERING “PALO ALTO NETWORKS”

(ES19_023_MEPA)

PREMESSE

Viste le motivazioni di cui all'Allegato 1 “Motivazioni dell'approvvigionamento”, ai
sensi del D. Lgs. 50/2016 e s.m.i. (cd. Codice dei Contratti Pubblici), si rende
necessario procedere all'Acquisizione di subscription trheat prevention e URL
filtering “Palo Alto Networks” dalla ITD Solutions S.p.A., che ha presentato la
migliore offerta nell'ambito di una preliminare esplorativa di mercato, nei termini
di seguito specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO E IMPORTO DI
AGGIUDICAZIONE

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto, individua le seguenti voci:

A) Importo servizio oggetto d’appalto

Importo a base d'asta per subscription trheat
prevention e URL filtering “Palo Alto Networks” Buro10.000,00
Totale A Euro 10.000,00 |

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

A1l

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| | Totale A+B| _ Euro 10.000,00]

C) Somme a disposizione dell'Amministrazione

c1 Spese per contributo ANAC (Autorita Nazionale Euro 000
Anticorruzione Vigilanza Contratti Pubblici) '

IVA ed eventuali altre imposte: |

C2 IVA (al 22%) di A) Euro 2.200,00

C3 IVA (al 22%) di B) Euro 0,00

Totale C Euro 2.200,00

l l Totale A+B+C|  Euro 12.200,00]

Il valore dell'appalto, ai sensi dellart. 35 del D. Lgs. 50/2016 e s.m..,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso
pari a Euro zero, € pari a Euro 10.000,00 (oltre oneri di legge), salvo eventuali
maggiori oneri derivanti da rischi da interferenza come definiti preliminarmente
alla stipula del Contratto.
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L'importo di aggiudicazione della fornitura in oggetto & pari a Euro 8.180,00 (oltre
oneri di legge e oneri per |a sicurezza da interferenza pari a Euro zero).

DURATA

Il servizio di subscription oggetto del presente approvvigionamento dovra essere
garantito per un periodo di 12 mesi a decorrere dalla data di registrazione sul sito
del produttore Palo Alto Networks Inc,

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

Visti il “Regolamento in materia di approvvigionamenti” del CSlI-Piemonte e la
normativa in materia di appalti pubblici e, in particolare, I'art. 36, comma 2, lett. a)
del D. Lgs. 50/2016 e s.m.i., si procede con l'acquisizione tramite affidamento
diretto a favore della societa ITD Solutions S.p.A. che ha presentato la migliore
offerta nellambito di una preliminare esplorativa di mercato, espletata dalla
scrivente Amministrazione tra pit Operatori Economici (Fornitori consultati: ITD
Solutions S.p.A. — Wellcomm Engineering S.p.A. — Dime S.r.l. — Infonet Solution
S.r.l. - Mediasecure S.r.l. - Netica S.r.l. = NGS S.r.l. — 7Layers S.r.l. — Lantech
Longwave S.p.A. - Aditinet Consulting S.r.l. — Fornitori partecipanti: ITD Solutions
S.p.A. - Wellcomm Engineering S.p.A. - Mediasecure S.r.l. - Lantech Longwave
S.p.A).

Ai fini della definizione dell’elenco degli operatori economici da consultare, sono
stati selezionati dal sito del produttore Palo Alto Networks Inc. gli Operatori
Economici partner del produttore, in qualita di Reseller Specialization “TRAPS”
(Advanced Endpoint Protection), abilitati sul Mercato Elettronica della Pubblica
Amministrazione (MEPA), al Bando “Fornitori di Beni alle Pubbliche
Amministrazioni”, nellambito della Categoria “Informatica, Elettronica,
Telecomunicazioni e Macchine per Ufficio”.

La documentazione relativa all'esplorativa di mercato citata & agli atti degli uffici
competenti del CSI-Piemonte e non materialmente allegata al presente
Provvedimento.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell'art. 95,
comma 4 del D. Lgs. 50/2016 € s.m.i.

L'acquisizione sara gestita tramite il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite Trattativa
diretta”).

RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) per la presente procedura,
nominato dal Direttore Generale, & Stefano Lista, in qualita di Direttore della
Direzione “Infrastrutture” (gia Direzione "Gestione Datacenter e Rete”) del CSI-
Piemonte.
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Considerato quanto sopra descritto, il Direttore Acquisti:

» autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per I'acquisizione di subscription trheat prevention e URL
filtering “Palo Alto Networks” dalla societa ITD Solutions S.p.A., per un
periodo di 12 mesi a decorrere dalla data di registrazione sul sito del
produttore Palo Alto Networks Inc., per un importo pari a Euro 8.180,00 (oltre
oneri di legge), da esperirsi tramite il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite
Trattativa diretta”).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge), salvo maggiori oneri derivanti da rischi da
interferenza come definiti preliminarmente alla stipula del Contratto:

« approva il prospetto economico complessivo degli oneri necessari per
I'appalto in oggetto;

* approva la documentazione della procedura: Capitolato Speciale d’Appalto -
Requisiti Tecnici, Condizioni Particolari di Contratto e relativi allegati.

Si allega:
» Motivazioni dell’Approvvigionamento della Direzione Infrastrutture (Allegato 1)

» Capitolato Speciale d'Appalto — Requisiti Tecnici, Condizioni Particolari di
Contratto e relativi allegati (Allegato 2)

Torino, o1, 0G. 590 =)

Il Direttore Acquisti
FIRMATO IN ORIGINALE

(Paola Tavella)
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Allegato 1
RdA wBS Codice Materiale CSI cuil Approvvigionamento
____continuativo
2019000183 s;:;;gggdgrggf 48517000-5-059 n.a. NO
MOTIVAZIONI DELL’APPROVVIGIONAMENTO
ACQUISIZIONE DI SUBSCRIPTION THREAT PREVENTION E URL
FILTERING “PALO ALTO NETWORKS”
1. Oggetto

Oggetto dell'affidamento & I'acquisizione di subscription Threat Prevention e URL
Filtering “Palo Alto Networks”, a decorrere dalla data di registrazione sul sito del
produttore Palo Alto Networks Inc. per la durata di 12 mesi.

Nel dettaglio:

PANDB URL F|iter|ng SUbSCFIpthI’T for dewcas in HA
PAN-PA-850-URL4-HA2 pair, 1 year, PA-850 4

Threat Prevention subscription for devices in HA
PAN-PA-850-TP-HA2 pair, 1 year, PA-850 4

2. Motivazione della richiesta e contesto in cui si inserisce
Iapprovvigionamento

Tra i principali obiettivi del CSI Piemonte (di seguito anche “CSI”) nell'erogazione
dei servizi IT nei confronti degli Enti Consorziati, rientra la gestione della sicurezza
informatica. A tale proposito si pone particolare attenzione al miglioramento
costante del livello di sicurezza delle infrastrutture e delle diverse componenti
applicative dei servizi IT.

Il servizio di sicurezza perimetrale rientra tra i servizi infrastrutturali presenti nel
catalogo dei servizi del CSI Piemonte e prevede la messa a disposizione, nei
confronti degli Enti/Clienti, di apparati gestiti centralmente, in grado di garantire la
sicurezza della rete interna.

Nel 2017, mediante adesione all'’Accordo Quadro Consip “SPC Cloud — Lotto 2™,
il CSI Piemonte ha acquisito servizi di Next Generation Firewall (di seguito NGFW)
e VPN di durata triennale, che, tramite una piattaforma composta da 6 apparati,
garantiscono la protezione dell'accesso ad Internet e forniscono una piattaforma
di management dedicata alla raccolta dei log, al salvataggio delle configurazioni
ed alla gestione centralizzata dei firewall installati presso gli Enti/Clienti del
Consorzio. Tali servizi vengono implementati tramite una infrastruttura centrale di

' Rif. Delibera del Consiglio di Amministrazione del CSI-Piemonte del 13 giugno 2017
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tipo “Next Generation FireWall” basata su tecnologia proprietaria della societa Palo
Alto Networks Inc.

L'attuale piattaforma Palo Alto, messa a protezione dell'accesso ad Internet dei siti
di Torino e Vercelli, oltre alla componente hardware & composta da alcuni servizi
erogati direttamente dal cloud di Palo Alto finalizzati al riconoscimento di minacce
(Threat Prevention), URL Filtering, e di Sandbox (a titolo esemplificativo: possibilita
di eseguire nel cloud applicazioni non attendibili o sospette, come un allegato di
una mail e verificarne I'attendibilita).

Le funzionalita innovative di questi apparati hanno permesso di ampliare |'offerta
del Consorzio di “servizi di sicurezza perimetrale” che & stata positivamente
accolta dai seguenti Enti i quali ne hanno richiesto I'attivazione:

- Autorita Regolazione dei Trasporti (di seguito “ART");
- ASL di Novara;
- Citta di Nichelino.

In particolare, tali Enti hanno richiesto un servizio di sicurezza perimetrale integrato
con i servizi presenti sulla piattaforma NGFW Palo Alto del CSI Piemonte.

A tale scopo, nel mese di dicembre 2018 il CSI Piemonte ha acquisito gli Apparati
di Sicurezza Palo Alto Networks e Servizi Correlati (diritto d'uso delle licenze
software del Sistema Operativo ed il servizio di manutenzione hardware e software
sino al 31 dicembre 2019), mediante trattativa diretta sul canale Consip del
“Mercato Elettronico della Pubblica Amministrazione” (MEPA) dalla societa DI.GI.
International S.p.A., per un importo complessivo pari ad Euro 39.000,00 (oltre oneri
di legge e oneri per la sicurezza da interferenza pari a Euro zero) (rif.
ES18_276_MEPA)2.

A seguito dell'avvio del servizio nel primo bimestre del 2019, gli Enti ART e ASL di
Novara hanno espresso l'esigenza e l'urgenza di innalzare il loro livello di
protezione abilitando sui propri apparati i servizi di URL filtering e di Treath
Prevention.

Tali servizi, permettono una puntuale gestione della sicurezza sulle specifiche
esigenze, a differenza dell'adozione di una soluzione di filtering, centralizzata sui
firewall di front end del CED, cui policies non possono essere adattate faciimente
alle peculiarita del singolo Ente.

Essendo il CSI fornitore dell'accesso ad Internet per gli Enti/Clienti, per i quali si
richiede lintegrazione con i servizi di sicurezza del Consorzio, I'utilizzo della
tecnologia Palo Alto ne rappresenta un vincolo tecnologico.

Utilizzare una tecnologia differente, da parte degli Enti, richiederebbe I'allestimento
di una nuova infrastruttura di sicurezza presso il CED che sia omogenea a quella
presso la sede degli Enti.

Pertanto, al fine di garantire il servizio richiesto dagli Enti sopra citati, si intende
procedere con l'acquisizione di licenze Treath Prevention e URL Filtering “Palo
Alto Networks” (subscription annuali).

2 Provvedimento del Direttore Generale del 30 novembre 2018
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In considerazione dell'esigenza sopra descritta, per la presente acquisizione, si
ritiene opportuno procedere consultando il mercato secondo la normativa di
riferimento.

3. Spesa prevista

L'importo a base d'asta previsto per il presente affidamento & pari a Euro 10.000,00
(oltre oneri di legge e inclusi oneri per la sicurezza derivanti da interferenza pari
ad Euro zero).

L'importo & stato definito sulla base dei prezzi unitari di riferimento del listino del
produttore Palo Alto Networks Inc. e dalla relativa conversione euro/dollaro.

4. Fonti di finanziamento e Pianificazione aziendale

L'importo di spesa previsto trova copertura nelle PTE emessa verso I'Autorita di
Regolazione dei Trasporti e 'ASL di Novara.

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare allart. 1, ai commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT") I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o Soggetti Aggregatori, ivi comprese
le Centrali di Committenza regionali, per i beni e servizi disponibili presso gli stessi
Soggetti Aggregatori, per i beni e servizi disponibili presso gli stessi Soggetti
Aggregatori.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
conformato in via prudenziale il proprio iter autorizzativo per gli “acquisti IT" a
quanto disposto dall'art. 1, commi da 512 a 516, della Legge n. 208/2015 e s.m.i.

Poiché I'appalto in questione si configura come “acquisto IT”, si & quindi proceduto
alla verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del Soggetto Aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Alla data del 4 giugno 2019, il riscontro & il seguente:

» suicataloghi di Consip S.p.A., SCR-Piemonte S.p.A. e della Citta Metropolitana
di Torino non & presente alcuna Convenzione o Accordo Quadro o strumento
analogo;

e per quanto concerne, invece, il canale Consip del “Mercato Elettronico della
Pubblica Amministrazione (MEPA)", dalla consultazione del bando “Fornitori di
Beni alle Pubbliche Amministrazioni” nell'ambito della categoria “Informatica,
Elettronica, Telecomunicazioni e Macchine per Ufficio” risulta disponibile il
prodotto “Software di gestione”.

a3
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Configurandosi il presente affidamento come riconducibile al prodotto sopra citato,
risulta possibile la gestione dellaffidamento tramite MEPA e, pertanto,
I'approvvigionamento in oggetto rientra nella fattispecie di cui allart. 1, comma
512, della Legge 208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013

[l presente approvvigionamento non rientra nell'ambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alla norma UNI CEIl EN ISO 50001:2011

Il presente approvvigionamento non rientra nell'ambito di applicazione delle
disposizioni UNI CEI EN ISO 50001:2011.

8. Conformita alle disposizioni BS OHSAS 18001:2007

Il presente approvvigionamento risulta conforme alle disposizioni BS OHSAS
18001:2007 e non richiede verifica preventiva di conformita da parte del Servizio
Prevenzione e Protezione del CSI-Piemonte.

9. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approwvigionamento non rientra nell'ambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

10. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CS| Piemonte e la normativa in materia di appalti pubblici,
e in particolare I'art. 36, comma 2, lett. a) del D. Lgs. 50/2016 e s.m.i., si richiede
di procedere all'approvvigionamento in oggetto applicando il criterio di
aggiudicazione del minor prezzo ai sensi dell'art. 95, comma 4, del D. Lgs. n.
50/216 e s.m.i., sulla base della comparazione di preventivi.

Torino, 4 giugno 2019

Il RUP FIRMATO IN ORIGINALE
Direzione Infrastrutture
(Stefano Lista)

Resporaabiis Acquisigentesari lor [ AT OINDRIGINALE

(Barbara Gallizia)




