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PROVVEDIMENTO DI INDIZIONE
PROCEDURA DI AFFIDAMENTO PREVIA VALUTAZIONE PER
L'ACQUISIZIONE DEL SERVIZIO DI SECURITY REPUTATION
(SECURITY SCORING)
- PV19_002_MEPA -

Premesso che:

Viste le motivazioni di cui all'Allegato 1 "Motivazioni dell'approvvigionamento”, si rende
necessario indire una procedura di affidamento previa valutazione ai sensi dell'art. 36,
comma 2, lettera b), da espletarsi mediante il canale del “Mercato Elettronico per la
Pubblica Amministrazione” (MEPA), avente ad oggetto I'acquisizione del servizio di
Security Reputation.

OGGETTO DELL’APPROVVIGIONAMENTO

Oggetto della procedura & Vacquisizione del servizio di Security finalizzato
all'individuazione di situazioni a rischio sicurezza informatica e alla segnalazione di
situazioni di alerting, rilevate da fonti esterne, concernenti i sistemi del Consorzio,
permettendo di incrementare notevolmente il livello di sicurezza degli stessi.

IMPORTO A BASE DI GARA E PROSPETTO ECONOMICO COMPLESSIVO
DELL’APPALTO

L'importo complessivo a corpo posto a base di gara, soggetto a ribasso, relativo al
complesso delle prestazioni oggetto dell'appalto, & pari ad Euro 75.000,00 (oltre oneri di
legge).

Gli oneri relativi alla sicurezza derivanti da rischi da interferenza sono pari a zero, salvo
eventuali maggiori oneri che verranno definiti preliminarmente alfa stipula del contratto per
mezzo di apposito DUVRI (Documento Unico di Valutazione dei Rischi da Interferenza ai
sensi dell'art. 26, comma 3, del D. Lgs. 81/2008 e s.m.i.), che verra allegato al contratto
stesso e ne costituira parte integrante e sostanziale.

Il prospetto economico complessivo degli oneri necessari per P'acquisizione del servizio
oggetto dell'appalto individua le seguenti voci:

A) Importo a base di gara per i servizi oggetto d’appalto

A1) |Importo complessivo a base d'asta Euro 75.000,00

Totale A Euro 75.000,00

B) Importo per oneri per la sicurezza da interferenze non soggetti a ribasso

B1) |Oneri per la sicurezza da interferenza Euro 0,00

Totale B Euro 0,00

l TOTALEA+B|  Euro 75.000,00]

C) Somme a disposizione dell’Amministrazione

c1) Spese per contributo A.N.AC. (Autorita Nazionale

Anticorruzione) Euro 30,00
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IVA ed eventuali altre imposte
C2) |IVA (al 22%) di A Euro 16.500,00
C3) |IVA(al 22%)diB Euro 0,00
TOTALEC Euro 16.530,00

L TOTALEA+B +C| _ Euro 91.530,00]

Posto che 'oggetto dell’appalto & costituito da servizi di natura intellettuale, non risultano
applicabili alla presente procedura gl arit. 95, comma 10 e 97, comma 5, lett. d) del D.
Lgs. n. 50/2016 e s.m.i. e, in analogia a quanto disposto dal citato art. 95, comma 10, la

Stazione Appaltante non procede ai sensi dell’art. 23 comma 16 del D. Lgs. n. 50/2016 e
s.m.i..

DURATA

Il contratto derivante dalla presente procedura avra decorrenza dalla stipula mediante la
piattaforma MEPA tramite il portale www.acquistinretepa.it. Il servizio avra durata di 36
mesi a decorrere dalla data di attivazione del servizio, ossia dal 1° gennaio 2010.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

L’acquisizione sara gestita mediante affidamento diretto previa valutazione', applicando il
criterio del minor prezzo?, in quanto si tratta di servizio con caratteristiche standardizzate.

La procedura verra espletata tramite “RDO ad inviti”, da esperirsi tramite il canale Consip
del "Mercato Elettronico per la Pubblica Amministrazione” (MEPA - Rif. “Procedura di
acquisto tramite RDO aggiudicata al prezzo pit basso”).

RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) di riferimento per la presente iniziativa,
nominato dal Direttore Generale, & Stefano Lista, in qualita di Direttore della Direzione
“Infrastrutture” del Consorzio.

Considerato quanto sopra descritto, il Direttore Acquisti:

« prende atto dellistruttoria condotta alla data del 21 ottobre 2019 dalle competenti
strutture del CSI come riportate nell'Allegato 1 “Motivazioni all’approvvigionamento”,
da cui si evince positivamente la possibilita di ottenere I'approvvigionamento in oggetto
attraverso il canale Consip del “Mercato Elettronico della Pubblica Amministrazione”
MEPA;

« autorizza lindizione della procedura, da esperirsi mediante affidamento previa
valutazione ai sensi dell’articolo 36, comma 2, lett b.) del D. Lgs. 501/2016 e s.m.i,,
tramite il canale Consip del “Mercato Elettronico per la Pubblica Amministrazione”
(MePA), avente ad oggetto I'acquisizione del servizio di Security Reputation, per un
importo complessivo a base di gara pari ad Euro 75.000,00 (oltre oneri di legge, spese
per contributo ANAC). Gli oneri per la sicurezza da interferenza non soggetti a ribasso

! Ai sensi dell'art. 36, comma 2, left. b) del D. Lgs. 50/2016 e s.m.i.
2 Ai sensi delf'art. 95, comma 4, lett. b) del D. Lgs. n. 50/2016 e s.m.i.
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sono pari a zero, salvo maggiori oneri derivanti da rischi da interferenza come definiti
preliminarmente alla stipula del Contratto;

« approva il prospetto economico complessivo degli oneri necessari per 'acquisizione
dei servizi oggetto d’appalto;

« approva il criterio per lindividuazione degli operatori economici da invitare cosi come
proposto e allegato alla presente;

» approva i documenti di gara quali; Capitolato Speciale d'Appalto — Condizioni
Particolari di contratto e Requisiti Tecnici — e relativi allegati;

Si allega:

« Motivazioni dell' Approvvigionamento (Allegato 1)
»  Criterio Individuazione Operatori Economici (Allegato 2)
»  Documenti di Gara (Allegato 3)

Torino, (7 NOVEMBRE Zot&g

Il Direttore Acquisti
FIRMATO IN ORIGINALE

(Paola Tavella)
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Allegato 1
RdA WBS Codice cul Approvvigionamento
Materiale CS! confinuativo
20198000511 G18-1101-SSOC | 72253000-3-005 $01995120019201900053 Si
MOTIVAZIONI DELL’APPROVVIGIONAMENTO
PROCEDURA DI AFFIDAMENTO PREVIA VALUTAZIONE
PER L’ACQUISIZIONE DEL-SERVIZIO DI SECURITY REPUTATION
(SECURITY SCORING)
1. Oggetto

Il presente approvvigionamento ha ad oggetto 'acquisizione di un servizio di
monitoraggio basato sulla “Security reputation” (Security scoring) delle sorgenti
esposte su internet, per un periodo di 36 mesi a decorrere dalla relativa attivazione
che dovra avvenire entro 10 giorni lavorativi dalla data di stipula del contratto.

2. Motivazione della richiesta e contesto in cui si inserisce
Papprovvigionamento

La gestione della sicurezza informatica & tra i principali obiettivi del CSI-Piemonte
nell'erogazione dei servizi IT agli Enti Consorziati, per cui si pone particolare
attenzione al miglioramento costante del livello di sicurezza delle infrastrutture e
delle diverse componenti applicative dei servizi IT.

A tal fine, oltre all'utilizzo di apparecchiature hardware e di software specifici, &
fondamentale poter disporre sia di competenze professionali sia di servizi di
monitoraggio della sicurezza applicativa ed infrastrutturale che possano intervenire
non solo in fase di effettivo attacco informatico, ma anche in fase di prevenzione,
con azioni di supporto nel continuo miglioramento delle difese interne e a
completamento delle informazioni ricavabili dalla analisi dei log del sistema interno
(SIEM) del CSl-Piemonte, al fine di ur’identificazione sempre pilt rapida di
problemi presenti sui sistemi aziendali.

Contestualmente, le tecniche di attacco cyber realizzate con effetti concretamente
percepiti dagli utenti di tutti gli Enti Consorziati hanno sempre di piti come comune
denominatore il livello di “reputation” dei soggetti presenti sul web a livello di rete
e, come comune obiettivo, il disservizio del soggetto attaccato.

Attualmente, il servizio in oggetto & erogato dalla societa Cybersel S.r.l. (gia
Eurosel Moma S.r.l) - rivenditore del servizio di Security Scoring della societa
Bitsigth Tecnologies Inc., nel’ambito del Contratto d'appalto in scadenza al 31
dicembre 2019 (rif. AD17_310_MEPA).

Il servizio di monitoraggio in essere, risponde pienamente a quanto richiesto dal
CSl-Piemonte, risultando efficace nell'individuazione di situazioni a rischio
sicurezza e nella segnalazione di situazioni di alerting, rilevate da fonti esterne,
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concernenti i sistemi del Consorzio, permettendo di incrementare notevolmente il
livello di sicurezza degli stessi.

A seguito di un'analisi di mercato informale, vista la peculiarita del servizio, non
sono emerse soluzioni alternative percorribili, ovvero tecnicamente idonee e
rispondenti alle esigenze del Consorzio, acquisibili in modalita aperta e/o altrimenti
disponibili a riuso sulla piattaforma AGID.

A tale proposito, nel mese di giugno u.s., il CSI-Piemonte, attraverso una PoV
(Proof of Value) ha valutato un prodotto alternativo (TS-Intelligence), non
rispondente a tutti i requisiti richiesti in termini “tecnici” del servizio.

Pertanto, in considerazione dell'esigenza sopra descritta, per la presente
acquisizione si ritiene opportuno procedere consultando il mercato secondo la
normativa vigente di riferimento.

3. Spesa prevista

L'importo complessivo posto a base d'asta per 'acquisizione del servizio in oggetto
& pari a Euro 75.000,00 (oltre oneri di legge e spese per contributo ANAC), oltre
oneri per la sicurezza derivanti da interferenza pari a Euro zero.

L'importo & stato definito sulla base dei costi sostenuti nel’'ambito del precedente
approvvigionamento e considerando i prezzi di mercato relativi al servizio in
oggetto.

Si riporta nel seguito il riepilogo dei costi sostenuti negli anni precedenti:

Descrizione 01/01/2017 01/01/2018 01/01/2019
31/12/2017 31/12/2018 3112/2019
Servizio Security Reputation €22.000,00 €19.750,00 € 19.750,00

Tabella 1 — Dettaglio Costi Anni precedenti

Posto che I'oggetto dell'appalto & costituito da servizi di natura intellettuale, non
risultano applicabili alla presente procedura gli artt. 95, comma 10 e 97, comma 5,
lett. d) del D. Lgs. n. 50/2016 e s.m.i. e, in analogia a quanto disposto dal citato
art. 95, comma 10, la Stazione Appaltante non procede ai sensi dell'art. 23 comma
16 del D. Lgs. n. 50/2016 e s.m.i..

4, Fonti di finanziamento e Pianificazione aziendale

L’importo di spesa del presente approvvigionamento trova copertura economica
all'interno del Budget della Direzione Infrastrutture.

L'approvvigionamento in oggetto &€ contemplato nella "Programmazione Biennale
degli acquisti di beni e servizi 2019-2020” (rif. CUI S01995120019201900053),
Allegato 3 al “Piano di attivita 2019" del CSI-Piemonte'.

1 Approvato dal Consiglio di Amministrazione nella seduta del 27 novembre 2018 e dallAssemblea del CSI-
Piemonte del 14 gennaio 2019
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5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016"), in particolare, all'art. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. 'elenco ISTAT'") 'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e i servizi disponibili
presso gli stessi soggetti.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
acquisti IT a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in oggetto si configura come “acquisto IT”, si & proceduto alla
verifica della sussistenza di eventuali Convenzioni attive, Accordi Quadro elo
strumenti analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza
Regionale (SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana
di Torino, che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Il riscontro, alla data del 6 novembre 2019, ¢ il seguente:

— sui cataloghi di Consip S.p.A., SCR-Piemonte S.p.A. e della Citta Metropolitana
di Torino non & presente alcuna Convenzione o Accordo Quadro o strumento
analogo;

— per quanto concerne, invece, il canale Consip del “Mercato Elettronico della
Pubblica Amministrazione (MEPA)", dalla consultazione del bando “Fornitori di
beni alle Pubbliche Amministrazioni”, nell’'ambito della categoria “Informatica,
Elettronica, Telecomunicazioni e Macchine per Ufficio” risulta disponibile il
prodotto “Software di sicurezza e protezione dati’.

Configurandosi il presente affidamento come servizio riconducibile al prodotto
sopra citato, risulta possibile la gestione dellaffidamento tramite MEPA (RIf.
“Procedura di acquisto tramite RDO") e, pertanto, 'approvvigionamento in oggetto
rientra nella fattispecie di cui all'art. 1, comma 512, della Legge 208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento non rientra nel’ambito di applicazione delle
disposizioni ISO 27001:2013

7. Conformita alla norma UN! CEl EN 1SO 50001:2011

Il presente approvvigionamento non rientra nell’lambito di applicazione delle
disposizioni UNI CEI EN ISO 50001:2011.

8. Conformita alle disposizioni BS OHSAS 18001:2007

Il presente approvvigionamento risulta conforme alle disposizioni BS OHSAS
18001:2007 e non richiede verifica preventiva di conformita da parte del Servizio
Prevenzione e Protezione del CSI-Piemonte.
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9. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nellambito dell'applicazione delle
disposizioni in materia di protezione dei dati personali, pur tuttavia, lo strumento
serve per implementare le misure di sicurezza per la protezione dei dati personali.

10. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti iI "Regolamento in materia di
approvvigionamenti” del CS| Piemonte e la normativa in materia di appalti pubblici,
si richiede di procedere all’approvvigionamento in oggetto tramite I'espletamento
di una procedura ai sensi dell’art. 36, comma 2, lett. b) del D. Lgs. 50/2016 e s.m.i.,
da esperirsi tramite il canale del “Mercato Elettronico per la Pubblica
Amministrazione” (MEPA), da aggiudicare applicando il criterio del minor prezzo,
ai sensi dell’art. 95, comma 4, lett. b), del D. Lgs. 50/2016 e s.m.i. in quanto si tratta
di servizio con caratteristiche standardizzate.

In relazione alle disposizioni di cui all’art. 51 del D. Lgs. n. 50/2016 e s.m.i., non si
& ritenuto opportuno scomporre il servizio in lotti distinti in considerazione
dell'unitarieta dell'oggetto stesso dell’appalto e delle relative modalita esecutive.

Torino, 6 novembre 2019

Il RUP FIRMATO IN ORIGINALE
Direzione Infrastrutture
(Stefano Lista)

FIRMATO IN ORIGINALE

Responsabile Acquisti Beni e Servizi ICT
(Barbara Gallizia)
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PROCEDURA DI AFFIDAMENTO PREVIA VALUTAZIONE

PER L’ACQUISIZIONE DEL SERVIZIO DI SECURITY REPUTATION
(SECURITY SCORING)

(RDA 2019000511)

CRITERIO PER L'INDIVIDUAZIONE DEGLI OPERATORI ECONOMICI
DA INVITARE

La Direzione “Infrastrutture” ha manifestato I'esigenza di acquisire un servizio di
monitoraggio basato sulla “Security Reputation” (Security Scoring) delle sorgenti
esposte su internet per un periodo di 36 mesi.

Al fine di individuare gli Operatori Economici da coinvolgere nella procedura in
oggetto, si procedera con la selezione dei Fornitori risultanti dal sito ufficiale del
Produttore Bitsight Technologies Inc., in qualita di “Reseller Partners” italiani.

Sulla base di tale risultanza, si procedera in primis ad individuare gli OE che, tra
quelli selezionati dal suddetto sito ufficiale, risultano correttamente abilitati
allinterno dell’Albo Fornitori on line del CSI-Piemonte nelia relativa categoria di
interesse "Software e Servizi connessi”.

In considerazione dell'istruttoria positiva su MEPA, verranno altresi individuati tra
tali Fornitori tutti quelli abilitati sul Mercato della Pubblica Amministrazione
(MEPA) al bando “Fornitori di beni alle Pubbliche Amministrazioni”, nell'ambito
della categoria “Informatica, Elettronica, Telecomunicazioni e Macchine per
Ufficio".

Nel caso in cui, applicando i criteri sopra indicati, risulti un numero di Operatori
Economici inferiore al numero minimo previsto (pari a cinque, ai sensi dell'art. 36,
comma 2, lett. b) del D. Lgs. 50/2016 e s.m.i.), il CSI-Piemonte si riserva di
invitare anche il Fornitore uscente per il servizio oggetto della presente procedura
e/o eventuali Fornitori invitati a precedenti procedure analoghe.

Torino, i ft4 [2019 FIRMATO IN ORIGINALE

Responsabile Acquisti Beni e Servizi ICT
(Barbara Gallizia)






