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PROVVEDIMENTO DI INDIZIONE

AFFIDAMENTO DIRETTO
PER ACQUISIZIONE DI APPLIANCE E
COMPONENTI NEXT GENERATION FIREWALL PALO ALTO

(DC20_119_MEPA)

PREMESSE

Viste le motivazioni di cui all’Allegato 1 “Motivazioni dell'approvvigionamento” del
12 ottobre 2020, ai sensi della normativa vigente in materia di appalti pubblici, si
rende necessario procedere allAcquisizione di Appliance e componenti Next
Generation Firewall Palo Alto” a decorrere dal 1° novembre 2020, dalla societa

Leonardo S.p.A., nei termini di seguito specificati.

Il presente Provvedimento costituisce — ai fini del rispetto del termine di cui all’art.
1, comma 1, secondo periodo, della Legge 120/2020 (“Conversione in legge, con
modificazioni, del decreto-legge 16 luglio 2020, n. 76, recante misure urgenti per
la semplificazione e I'innovazione digitale”) — atto conclusivo del procedimento il
cui atto di avvio €& rappresentato dallAllegato 1  “Motivazioni
dell'approvvigionamento”.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto, individua le seguenti voci:

A) Importo fornitura oggetto d’appalto

Importo per acquisizione di Appliance e
Al componenti Next Generation Firewall Palo Alto Euro 5.000,00
Totale A Euro 5.000,00
B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso
B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00
| | Totale A + B| Euro 5.000,00 |

C) Somme a disposizione dell'Amministrazione

C1 Spese per contributo ANAC (Autorita Nazionale na
Anticorruzione Vigilanza Contratti Pubblici) T

IVA ed eventuali altre imposte:
Cc2 IVA (al 22%) di A) Euro 1.100,00
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 1.100,00

| | Totale A+B +C]| Euro 6.100,00 |
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Il valore dellappalto, ai sensi dellart. 35 del D. Lgs. 50/2016 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 5.000,00 (oltre oneri di legge), salvo eventuali maggiori oneri derivanti
da rischi da interferenza come definiti preliminarmente alla stipula del Contratto.

DURATA

L’acquisizione di Appliance e componenti Next Generation Firewall Palo Alto
oggetto del presente approvvigionamento avra decorrenza dal 1° novembre
2020.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

Visti il “Regolamento in materia di approvvigionamenti” del CSI Piemonte e la
normativa vigente in materia di appalti pubblici e, in particolare, I'art. 1, comma 2,
lett. a) della Legge 120/2020, si procede mediante affidamento diretto alla
societa Leonardo S.p.A. in quanto proprietaria delle apparecchiature oggetto del
presente approvvigionamento.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell’art. 95,
comma 4, del D. Lgs. 50/2016 e s.m.i.

L’acquisizione sara gestita tramite il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite Trattativa
diretta”).

RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) per la presente procedura,
nominato dal Direttore Generale, & Stefano Lista, in qualita di Responsabile della
Funzione Organizzativa “Infrastrutture” del Consorzio.

Considerato quanto sopra descritto, il Responsabile della Funzione Organizzativa
“Acquisti e Affari Corporate”:

e autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per I'“Acquisizione di Appliance e componenti Next
Generation Firewall Palo Alto” dalla societa Leonardo S.p.A., a decorrere dal
1° novembre 2020, per un importo complessivo pari a Euro 5.000,00
(cinquemila/00) (oltre oneri di legge), da esperirsi tramite il canale del
Mercato Elettronico per la Pubblica Amministrazione (MEPA) (Rif. “Procedura
di acquisto tramite Trattativa diretta”).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge), salvo maggiori oneri derivanti da rischi da
interferenza come definiti preliminarmente alla stipula del Contratto;

e approva il prospetto economico complessivo degli oneri necessari per
'appalto in oggetto;
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e approva la documentazione della procedura: Capitolato Speciale d’Appalto —
Condizioni Particolari di Contratto.

Si allega:

o Motivazioni dellApprovvigionamento della  Funzione Organizzativa
“Infrastrutture” (Allegato 1)

o Capitolato Speciale d’Appalto — Condizioni Particolari di Contratto (Allegato 2)

Torino, 20 ottobre 2020

Funzione Organizzativa
“Acquisti e Affari Corporate”
(Paolo Foietta)

Firmato digitalmente ai sensi
dell'art. 21 del d.Igs. 82/2005 e s.m.i.
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Allegato 1
RdA wBS Codice Materiale CSI cul Approvvigionamento
continuativo
32422000-7-000
2020000336 | G18-1101-RDCP 32422000-7-013 n.a. NO

MOTIVAZIONI DELL’APPROVVIGIONAMENTO
AFFIDAMENTO DIRETTO

ACQUISIZIONE DI APPLIANCE E COMPONENTI NEXT GENERATION
FIREWALL PALO ALTO

1. Oggetto

Oggetto del presente approvvigionamento & I'acquisizione dei seguenti apparati e
componenti del produttore “Palo Alto Inc.”, a decorrere dal 1° novembre 2020:

- n. 2 Appliances PA-5250

n. 12 SFP+ form factor, SR 10Gb optical transceiver, short reach 300m, OM3

MMF, duplex LC, IEEE 802.3ae 10GBASE-SR compliant

- n. 2 Appliances PA-850

- n. 8 SFP+ form factor, SX 1Gb optical transceiver, 550m reach on OM2 MMF,
duplex LC, IEEE 802.3z 1000BASE-SR compliant

- n. 2 Appliances PA-5220

- n. 8 SFP+ form factor, SR 10Gb optical transceiver, short reach 300m, OM3
MMF, duplex LC, IEEE 802.3ae 10GBASE-SR compliant

| prodotti indicati sono attualmente utilizzati in Consorzio presso i CED di Torino e
Vercelli nel quadro del servizio di “Next Generation Firewall e VPN” a seguito
dell’adesione al Contratto Quadro Consip “SPC — Lotto 2” la cui scadenza &
prevista per il 31 ottobre 2020.

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

La gestione della sicurezza informatica € tra i principali obiettivi del CSI Piemonte
nell’erogazione dei servizi IT agli Enti Consorziati, per cui si pone particolare
attenzione al miglioramento costante del livello di sicurezza delle infrastrutture e
delle diverse componenti applicative dei servizi IT.

Il principale strumento di sicurezza in Consorzio & rappresentato dai firewall a
protezione di internet, attraverso i quali sono veicolati anche i servizi VPN (SSL e
IPSEC), secondo la logica tradizionale di sicurezza basata sul blocco dell'indirizzo
IP.

| cambiamenti nell’utilizzo delle applicazioni, nel comportamento degli utenti e
nell'infrastruttura di rete hanno ampliato il panorama delle minacce, evidenziando
le debolezze della sicurezza tradizionale, basata sul binomio “indirizzo IP — porta”.
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| firewall di nuova generazione (Next Generation Firewall — NGFW) controllano la
totalita del traffico, incluse applicazioni, minacce e contenuti, e correlano tutte
queste informazioni all'utente, indipendentemente dalla sua posizione o dal tipo di
dispositivo utilizzato, superando la logica “indirizzo IP-porta”. L'applicazione, il
contenuto e l'utente diventano quindi parte integrante della policy di sicurezza.

Al fine di adottare le corrette misure preventive e mitigare i rischi e gli impatti di
eventuali azioni malevoli, & fondamentale disporre sia di specifiche soluzioni
hardware e software sia delle adeguate competenze professionali specialistiche
da impegnare a supporto dell’operativita e del continuo miglioramento dell’efficacia
dei servizi di sicurezza.

E’ in questo contesto che nel 2017 il Consorzio ha potenziato linfrastruttura di
sicurezza a protezione degli accessi da Internet (sia per il CED di Torino che per il
CED di Vercelli), anche in virtu del programma DCCTP — Datacenter Cloud
Transformation Program - con I'obiettivo di migliorare la flessibilita, 'automazione,
la sicurezza e la capacita di integrazione con i cloud di mercato di altre P.A. e con
i servizi per la Pubblica Amministrazione erogati centralmente.

A seguito del Provvedimento del Consiglio di Amministrazione del CSI Piemonte
del 13 giugno 2017, il CSI Piemonte ha aderito al Contratto Quadro Consip “SPC
— Lotto 2" - relativo ai “Servizi di gestione delle identita digitali e sicurezza
applicativa” - aggiudicato al RTI Leonardo Finmeccanica S.p.A. (ora Leonardo
S.p.A.), Fastweb S.p.A., IBM ltalia S.p.A. e Sistemi Informativi S.r.l. - per
'acquisizione del servizio di “Next Generation Firewall € VPN” per il periodo dal
01/11/2017 al 31/10/2020.

Con il Provvedimento citato il Consiglio di Amministrazione prendeva inoltre atto
che, al termine del periodo contrattuale derivante dall’adesione al Contratto
Quadro Consip “SPC — Lotto 2” (36 mesi), il CSI Piemonte si riservava la facolta
di procedere all’acquisizione dellintera infrastruttura per un importo pari a Euro
5.000,00 (oltre oneri di legge), attraverso la formalizzazione di un contratto ad hoc,
secondo 'ordinaria ripartizione di competenze del Consorzio.

Alla luce di quanto sopra esposto, a garanzia della continuita del servizio erogato,
si intende procedere con [l'acquisizione degli apparati oggetto
dell’approvvigionamento attualmente in uso dalla societa Leonardo S.p.A., in
qualita di proprietaria delle apparecchiature medesime.

3. Spesa prevista

Per I'approvvigionamento in oggetto si prevede un importo complessivo pari a Euro
5.000,00 (oltre oneri di legge e inclusi oneri per la sicurezza derivanti da
interferenza non soggetti a ribasso pari a Euro zero).

L’'importo & stato definito sulla base del preventivo informale fornito dalla societa
Leonardo S.p.A.

4. Fonti di finanziamento e Pianificazione aziendale

La spesa prevista per 'approvvigionamento in oggetto trova copertura nell'attuale
programmazione economico-finanziaria del Consorzio ed &€ conseguentemente
coperta dalle CTE/PTE degli Enti Consorziati (Regione Piemonte, Citta di Torino,
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Citta Metropolitana di Torino, Consiglio Regionale per il Piemonte, ASL/ASO, Enti
Locali) per i servizi in continuita erogati dal CSI Piemonte.

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare allart. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) 'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori’, ivi
comprese le Centrali di Committenza regionali, per i beni e servizi disponibili
presso gli stessi soggetti.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
“acquisti IT” a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in questione si configura come “acquisto IT”, si & proceduto alla
verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Il riscontro alla data odierna ¢ il seguente:

e sui cataloghi di Consip, SCR-Piemonte S.p.A. e della Citta Metropolitana
di Torino non & presente alcuna Convenzione;

e per quanto concerne il canale Consip del “Mercato Elettronico della
Pubblica Amministrazione (MEPA)”, nel Bando “Fornitura di Prodotti alle
Pubbliche Amministrazioni” & stata individuata la categoria “Prodotti di
Networking” e in particolare il prodotto “Componenti di Rete”.

Configurandosi il presente affidamento come fornitura riconducibile al prodotto
sopra citato, per la relativa formalizzazione si procedera alla pubblicazione di una
“Trattativa Diretta” tramite MEPA e, pertanto, I'approvvigionamento in oggetto
rientra nella fattispecie di cui all’art. 1, comma 512, della Legge 208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alla norma UNI CEI EN ISO 50001: 2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni UNI CEI EN ISO 50001: 2018.

8. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
e non richiede verifica preventiva di conformita da parte del Servizio Prevenzione
e Protezione del CSI-Piemonte.
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9. Conformita alle disposizioni ISO 22301:2012

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 22301:2012.

10. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nel’lambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

11. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSlI-Piemonte e la normativa in materia vigente in materia
di appalti pubblici, e in particolare l'art. 1, comma 2, lett. a) del D.L. 76/2020
(“Misure urgenti per la semplificazione e linnovazione digitale”), si richiede di
procedere mediante affidamento diretto a favore della societa Leonardo S.p.A., in
quanto  proprietaria  delle  apparecchiature  oggetto del presente
approvvigionamento.

Torino, 12 ottobre 2020

I RUP
Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 21 del d.lgs. 82/2005 e s.m.i.

Funzione Organizzativa “Procedure e Strategie di Acquisto’

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 21 del d.lgs. 82/2005 e s.m.i.
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