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PROVVEDIMENTO DI INDIZIONE

AFFIDAMENTO DIRETTO
PER L’ACQUISIZIONE DEL CORSO DI FORMAZIONE PALO ALTO
"FIREWALL ESSENTIAL: CONFIGURATION AND MANAGEMENT (EDU-
210)"

(DC20_133)

PREMESSE

Viste le motivazioni di cui all’Allegato 1 “Motivazioni dell'approvvigionamento” del
4 novembre 2020, ai sensi della normativa vigente in materia di appalti pubblici,
si rende necessario procedere all’acquisizione del “Corso di formazione Palo Alto
Firewall Essential: Configuration and Management (EDU-210)", per il periodo
dalla data di stipula del Contratto al 15 febbraio 2021, dalla societa Exclusive
Networks S.r.l., nei termini di seguito specificati.

Il presente Provvedimento costituisce — ai fini del rispetto del termine di cui all’art.
1, comma 1, secondo periodo, della Legge 120/2020 (“Conversione in legge, con
modificazioni, del decreto-legge 16 luglio 2020, n. 76, recante misure urgenti per
la semplificazione e I'innovazione digitale”) — atto conclusivo del procedimento il
cui atto di awio & rappresentato dallAllegato 1  “Motivazioni
dell'approvvigionamento”.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto, individua le seguenti voci:

A) Importo servizio oggetto d’appalto

Importo a base d’asta per “Corso di formazione
A1 Palo Alto Firewall Essential: Configuration and Euro 19.500,00
Management (EDU-210)”

Totale A Euro 19.500,00

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 68,00
Totale B Euro 68,00

| | Totale A+B| __ Euro 19.568,00 ]

C) Somme a disposizione dell’Amministrazione

C1 Spese per contributo ANAC (Autorita Nazionale na
Anticorruzione Vigilanza Contratti Pubblici) T

IVA ed eventuali altre imposte:
Cc2 IVA (al 22%) di A) Euro 4.290,00
C3 IVA (al 22%) di B) Euro 14,96
Totale C Euro 4.304,96

| | Totale A+B+C|  Euro 23.872,96]
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Il valore dellappalto, ai sensi dellart. 35 del D. Lgs. 50/2016 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 19.568,00 (oltre oneri di legge), salvo eventuali maggiori oneri
derivanti da rischi da interferenza come definiti preliminarmente alla stipula del
Contratto.

DURATA

Le prestazioni oggetto di appalto dovranno essere svolte a decorrere dalla data
di stipula del Contratto ed entro il 15 febbraio 2021, secondo le tempistiche e
modalita concordate con il Committente.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

Visti il “Regolamento in materia di approvvigionamenti” del CSI Piemonte e la
normativa vigente in materia di appalti pubblici e, in particolare, I'art. 1, comma 2,
lett. a) della Legge 120/2020, si procede mediante affidamento diretto alla
societa Exclusive Networks S.r.l., in qualita di Authorized Training Partner (ATP)
in Italia, individuata sulla base della comparazione di preventivi a seguito di una
preliminare consultazione informale di mercato, che € in grado di erogare il corso
di formazione oggetto di appalto secondo le esigenze del CSI-Piemonte.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell’art. 95,
comma 4, del D. Lgs. 50/2016 e s.m.i.

Il presente affidamento verra gestito mediante il sistema di intermediazione
telematica di Regione Lombardia denominato “Sintel"?.

RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) per la presente procedura,
nominato dal Direttore Generale, € Giovanni Rubino, in qualita di Responsabile
della Funzione Organizzativa “Personale, Organizzazione e Comunicazione” del
Consorzio.

Considerato quanto sopra descritto, il Responsabile della Funzione Organizzativa
“Acquisti e Affari Corporate”:

e autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per l'acquisizione del “Corso di formazione Palo Alto
Firewall Essential: Configuration and Management (EDU-210)" dalla societa
Exclusive Networks S.r.l., per il periodo dalla data di stipula del Contratto al
15 febbraio 2021, per un importo complessivo a base d’asta pari a Euro
19.500,00 (diciannovemilacinquecento/00) (oltre oneri di legge), da esperirsi
tramite il sistema di intermediazione telematica della Regione Lombardia
denominato “Sintel”.

' Accessibile all'indirizzo internet www.ariaspa.it — rif. Legge Regione Lombardia 33/2007 e s.m.i.
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Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro 68,00 (sessantotto/00) (oltre oneri di legge), salvo maggiori oneri
derivanti da rischi da interferenza come definiti preliminarmente alla stipula
del Contratto;

e approva il prospetto economico complessivo degli oneri necessari per
'appalto in oggetto;

e approva la documentazione della procedura: Capitolato Speciale d’Appalto —
Norme Tecniche, Norme Particolari.

Si allega:

o Motivazioni  dellApprovvigionamento della  Funzione Organizzativa
“Personale, Organizzazione e Comunicazione” (Allegato 1)

o Capitolato Speciale d’Appalto — Norme Tecniche, Norme Particolari
(Allegato 2)

Torino, 13 novembre 2020

Funzione Organizzativa
“Acquisti e Affari Corporate”
(Paolo Foietta)

Firmato digitalmente ai sensi
dell'art. 21 del d.Igs. 82/2005 e s.m.i.
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Allegato 1
RdA wBS Codice cui Approvvigionamento

Materiale CSI continuativo
2020000093 | G13-9600-PRG1 80533100-0-001 NA NO
2020000396 | G18-1101-ACQS

MOTIVAZIONI DELL’APPROVVIGIONAMENTO
AFFIDAMENTO DIRETTO
CORSO DI FORMAZIONE ‘PALO ALTO’
“FIREWALL ESSENTIAL: CONFIGURATION AND MANAGEMENT (EDU-210)”
1. Oggetto

Il presente affidamento ha ad oggetto I'erogazione di un corso di formazione
ufficiale Palo Alto, dal titolo “Firewall Essential: Configuration and Management
(EDU-210)", per un massimo di 15 partecipanti, che prevede 5 giornate di
formazione in aula e un laboratorio “in cloud” dove svolgere la parte pratica.

Nello specifico, il corso & suddiviso nei seguenti moduli:

® 6 o6 o o o o o © © © © © 0o 0o O o o o o

Modulo 1 - Palo Alto Networks Portfolio and Architecture
Modulo 2 - Connect to the Management Network

Modulo 3 - Manage Firewall Configurations

Modulo 4 - Manage Firewall Administrator Accounts
Modulo 5 - Connect to Production Networks

Modulo 6 - The Cyberattack Lifecycle

Modulo 7 - Block Threats Using Security and NAT Policies
Modulo 8 - Block Packet- and Protocol-Based Attacks
Modulo 9 - Block Threats from Known Bad Sources
Modulo 10 - Block Threats by Identifying Applications

Modulo 11 - Maintain Application-Based Policies

Modulo 12 - Block Threats Using Custom Applications

Modulo 13 - Block Threats by Identifying Users

Modulo 14 — Block Threats by Identifying Devices
Modulo 15 - Block Unknown Threats

Modulo 16 - Block Threats in Encrypted Traffic
Modulo 17 - Prevent Use of Stolen Credentials

Modulo 18 - Block Threats Using Security Profiles

Modulo 19 - View Threat and Traffic Information

Modulo 20 -

Next Steps

Le prestazioni oggetto di appalto dovranno essere svolte a decorrere dalla data di
stipula del Contratto ed entro il 15 febbraio 2021, secondo le tempistiche e modalita
concordate con il Committente.
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2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

La presente richiesta di approvvigionamento ha per oggetto I'acquisizione di un
corso ufficiale Palo Alto di formazione tecnica in house, nell’ambito della gestione
della piattaforma “Next Generation Firewall Palo Alto”.

L’esigenza formativa & dettata dalla necessitd di estendere le conoscenze
necessarie per la gestione dei firewall Palo Alto utilizzati dal CSI Piemonte,
nell’'ottica di migliorare la qualita del servizio nel contesto della nuova Service
Control Room.

Il corso di formazione é rivolto complessivamente a massimo 15 risorse collocate
allinterno della Funzione Organizzativa “Infrastrutture”, in particolare nelle
Funzioni Organizzative “Esercizio Sistemi e Datacenter” e “CoE Cybersecurity,
Identita Digitale e Networking”.

L’intervento formativo prevede I'erogazione di n. 5 giornate di formazione in aula
da erogarsi presso la sede del CSI Piemonte di C.so Unione Sovietica, 216, e di
un laboratorio che dovra necessariamente essere in modalita “remota” o in “cloud”
per evitare trasferte dei partecipanti.

Vista 'emergenza sanitaria legata al Covid-19, nel caso perdurasse I'impossibilita
di gestire la formazione in presenza, si prevedera la possibilita di erogare le 5
giornate di formazione previste in aula, in modalita on line.

In considerazione dell’esigenza sopra descritta, per la presente acquisizione si &
ritenuto opportuno procedere consultando preliminarmente il mercato, ipotizzando
un importo complessivo a base d’asta pari a Euro 12.500,00 (inclusi oneri per la
sicurezza derivanti da interferenza non soggetti a ribasso pari a Euro 68,00, oltre
oneri di legge), determinato sulla base di un importo netto unitario a giornata pari
a Euro 2.500,00.

All'esito della consultazione informale — che ha coinvolto gli unici due Authorized
Training Partner (ATP) in ltalia — & risultato che le quotazioni di mercato sono
superiori a quanto originariamente ipotizzato e che il corso di articola in n. 20
Moduli, anziché in n. 15 Moduli come inizialmente previsto.

Nel dettaglio:

e la societa WETSCON GROUP ITALIA S.r.l. ha presentato un’offerta
complessiva pari a Euro 36.750,00 (oltre oneri di legge), oltre oneri di
sicurezza da interferenza pari a Euro 68,00 (oltre oneri di legge);

o la societa EXCLUSIVE NERTWORKS S.r.l. ha presentato un’offerta
complessiva pari a Euro 19.500,00 (oltre oneri di legge), oltre oneri di
sicurezza da interferenza pari a Euro 68,00 (oltre oneri di legge).

Confermata l'esigenza dell’erogazione del corso in oggetto, si procede con
affidamento diretto nei confronti della societa EXCLUSIVE NERTWORKS S.r.l.

3. Spesa prevista

Per I'approvvigionamento in oggetto & previsto un importo complessivo a base
d’asta pari a Euro 19.500,00 (oltre oneri di legge), oltre oneri per la sicurezza
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derivanti da interferenza non soggetti a ribasso pari a Euro 68,00 (oltre oneri di
legge), cosi suddiviso:

+ CONFIGURATION AND MANAGEMENT (EDU-210)" - "Formazione
aziendale 2020" (rif. ID 255351 — FONDIMPRESA) pari a Euro 14.000,00
(Euro 2.800,00/giornata)

e CONFIGURATION AND MANAGEMENT (EDU-210) — “Laboratorio in
cloud” pari a Euro 5.500,00.

L’'importo a base d’asta, da intendersi comprensivo dellimporto per materiale
didattico per ogni partecipante in formato on-line e dell’accesso al laboratorio “in
cloud”.

L’'importo € stato determinato sulla base del preventivo informale del Fornitore.

4. Fonti di finanziamento e Pianificazione aziendale

L’'importo di spesa previsto per I'approvvigionamento delle 5 giornate formative e
del laboratorio “in cloud” trova copertura nell’attuale programmazione economico-
finanziaria del Consorzio tra le spese per la Formazione all'interno di quanto
previsto per i “Costi del Personale” e della Funzione Organizzativa “Infrastrutture”.

In particolare, le n. 5 giornate di formazione rientrano nel Piano di Formazione
Finanziata FONDIMPRESA "Formazione aziendale 2020" — rif. ID 255351.

5. Verifica parametri prezzo-qualita di Convenzioni CONSIP/SCR-
Piemonte/Citta Metropolitana di Torino e catalogo MEPA

Relativamente alla tipologia di servizio oggetto d’appalto, al fine di adempiere
all’'obbligo di utilizzo dei parametri prezzo-qualita delle Convenzioni Consip S.p.A.
come limite massimo per 'acquisto di beni e servizi comparabili, si & proceduto
alla verifica della sussistenza di Convenzioni attive o di Accordi Quadro nei
cataloghi di Consip S.p.A. (www.acquistinretepa.it) e della Centrale di
Committenza Regionale (SCR-Piemonte S.p.A.), nonché di avvisi relativi alle
iniziative del soggetto aggregatore Citta Metropolitana di Torino.

Alla data odierna, il riscontro & il seguente

e sui cataloghi di SCR-Piemonte S.p.A., della Citta Metropolitana di Torino e di
Consip S.p.A. non & presente alcuna Convenzione o Accordo Quadro o Avviso;

e per quanto concerne il canale Consip del “Mercato Elettronico della Pubblica
Amministrazione (MEPA)”, dalla consultazione del catalogo pubblicato nel
relativo portale (www.acquistinretepa.it) & risultato disponibile il Bando “Servizi”
per I'abilitazione di fornitori alla Categoria “Formazione Informatica”.

Configurandosi il presente affidamento come servizio riconducibile alla categoria
sopra citata, risulterebbe possibile formalizzare I'approvvigionamento tramite
MEPA (Rif. “Procedura di acquisto tramite Trattativa diretta”).

Tuttavia, la societa EXCLUSIVE NERTWORKS S.r.lI. non risulta abilitata al MEPA.
Pertanto, si procedera alla gestione dell’affidamento tramite il sistema di
intermediazione telematica di Regione Lombardia denominato “Sintel™

1 Rif. accessibile all'indirizzo internet www.ariaspa.it — rif. Legge Regione Lombardia 33/2007 e s.m.i.
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6. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento non rientra nell’lambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alla norma UNI CEI EN ISO 50001:2018

Il presente approvvigionamento non rientra tra gli usi energetici significativi di
applicazione delle disposizioni UNI CEI EN ISO 50001:2018.

8. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
ed & stata effettuata verifica preventiva di conformita da parte del Servizio
Prevenzione e Protezione del CSI-Piemonte.

9. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nell’lambito di applicazione delle
disposizioni ISO 22301:2019.

10. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

11. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI-Piemonte e la normativa vigente in materia di appalti
pubblici e in particolare l'art. 1, comma 2, lett. a) della Legge 120/2020
(“Conversione in legge, con modificazioni, del decreto-legge 16 luglio 2020, n. 76,
recante misure urgenti per la semplificazione e I'innovazione digitale”), si richiede
di procedere all’approvvigionamento in oggetto mediante affidamento diretto alla
societa EXCLUSIVE NERTWORKS S.r.l., in qualita di Authorized Training Partner
(ATP) in Italia, individuata sulla base della comparazione di preventivi a seguito di
una preliminare consultazione informale di mercato, che € in grado di erogare |l
corso di formazione oggetto di appalto secondo le esigenze del CSI-Piemonte.

I RUP
Funzione Organizzativa “Personale, Organizzazione e Comunicazione”

(Giovanni Rubino)
Firmato digitalmente ai sensi
dell'art. 21 del d.Igs. 82/2005 e s.m.i.

Funzione Organizzativa “Procedure e Strategie di acquisto”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 21 del d.Igs. 82/2005 e s.m.i

Torino, 4 novembre 2020
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