& csi

your digital partner_

PROVVEDIMENTO

AFFIDAMENTO DIRETTO
PER NOLEGGIO DELLA LICENZA DEL PRODOTTO
“NESSUS PROFESSIONAL”

(ES21_008_MEPA)

PREMESSE

Viste le motivazioni di cui all’Allegato 1 “Motivazioni dell’approvvigionamento” del
24 febbraio 2021, ai sensi della normativa vigente in materia di appalti pubbilici, si
rende necessario procedere all’acquisizione del “Noleggio della licenza del
prodotto Nessus Professional’, per il periodo di 36 mesi a decorrere dall’8 marzo
2021, dalla societa SoftwareOne Italia S.r.l., che ha presentato la migliore offerta
nellambito di una preliminare indagine di mercato, nei termini di seguito
specificati.

Il presente Provvedimento costituisce — ai fini del rispetto del termine di cui all’art.
1, comma 1, secondo periodo, della Legge 120/2020 (“Conversione in legge, con
modificazioni, del decreto-legge 16 luglio 2020, n. 76, recante misure urgenti per
la semplificazione e l'innovazione digitale”) — atto conclusivo del procedimento il
cui atto di awio €& rappresentato dallAllegato 1  “Motivazioni
dell'approvvigionamento”.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO E IMPORTO DI
AGGIUDICAZIONE

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto, individua le seguenti voci:

A) Importo fornitura oggetto d’appalto

A1 Importo a ba“se d’asta per nolggglci della licenza Euro 9.000,00
del prodotto “Nessus Professional
Totale A Euro 9.000,00
B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso
B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00
| | Totale A + B| Euro 9.000,00 |

C) Somme a disposizione dell'Amministrazione

C1 Spese per contributo ANAC (Autorita Nazionale na
Anticorruzione Vigilanza Contratti Pubblici) o

IVA ed eventuali altre imposte:
Cc2 IVA (al 22%) di A) Euro 1.980,00
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 1.980,00

| | Totale A+B+C|  Euro 10.980,00]
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Il valore dellappalto, ai sensi dellart. 35 del D. Lgs. 50/2016 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 9.000,00 (oltre oneri di legge), salvo eventuali maggiori oneri derivanti
da rischi da interferenza come definiti preliminarmente alla stipula del Contratto.

L’'importo di aggiudicazione per I'approvvigionamento in oggetto € pari a Euro
6.400,00 (oltre oneri di legge e oneri per la sicurezza da interferenza pari a Euro
zero).

DURATA

Il noleggio della licenza del prodotto “Nessus Professional” dovra essere
garantito nel periodo dall’8 marzo 2021 al 7 marzo 2024.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

Visti il “Regolamento in materia di approvvigionamenti” del CSI-Piemonte e la
normativa in materia di appalti pubblici e, in particolare, I'art. 1, comma 2, lett. a)
della Legge 120/2020, si procede con l'acquisizione tramite affidamento diretto a
favore della societa SoftwareOne Italia S.r.I. che ha presentato la migliore offerta
nellambito di una preliminare indagine di mercato, espletata dalla scrivente
Amministrazione tra piu Operatori Economici (Fornitori consultati: SoftwareOne
Italia S.r.l. — Cyber Partners S.r.l. — EImi S.r.l. — ESC2 S.r.l. — Mauden S.r.l. —
NTT Data ltalia S.p.A.; Fornitori partecipanti: SoftwareOne Italia S.r.I. — Cyber
Partners S.r.l.).

Gli Operatori Economici consultati sono stati individuati sul sito del Produttore
Tenable Inc., in qualitda di Partners italiani certificati abilitati al Bando di
riferimento del Mercato Elettronico per la Pubblica Amministrazione (MEPA), ad
esclusione, ai sensi della normativa vigente in materia di rotazione degli
affidamenti, del fornitore uscente.

Si precisa che, da una verifica all'interno dellAlbo Fornitori on-line del CSI-
Piemonte, ¢ risultato che nessuna della societa presenti sul sito del Produttore in
qualita di Partners italiani e in grado di garantire 'approvvigionamento in oggetto
¢ abilitata alla categoria “Licenze Nessus Vulnerability Scanner distribuite da
partner certificati’ del’Albo medesimo e che gli Operatori Economici abilitati a
tale categoria non posseggono il grado di certificazione ritenuto adeguato per
I'affidamento in oggetto.

La documentazione relativa all'indagine di mercato citata & agli atti degli uffici
competenti del CSI-Piemonte e non materialmente allegata al presente
Provvedimento.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell’art. 95,
comma 4, del D. Lgs. 50/2016 e s.m.i.

L’acquisizione sara gestita tramite il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite Trattativa
diretta”).

RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) per la presente procedura,
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nominato dal Direttore Generale, & Stefano Lista, in qualita di Responsabile della
Funzione Organizzativa “Infrastrutture” del Consorzio.

Considerato quanto sopra descritto, il Responsabile della Funzione Organizzativa
“Acquisti e Servizi aziendali”:

autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per “Noleggio della licenza del prodotto Nessus
Professional’ a favore della societa SoftwareOne lItalia S.r.l., per il periodo
dall’'8 marzo 2021 al 7 marzo 2024, per un importo pari a Euro 6.400,00
(seimilaquattrocento/00) (oltre oneri di legge), da esperirsi tramite il canale
del Mercato Elettronico per la Pubblica Amministrazione (MEPA) (RIif.
“Procedura di acquisto tramite Trattativa diretta”).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge), salvo maggiori oneri derivanti da rischi da
interferenza come definiti preliminarmente alla stipula del Contratto;

approva il prospetto economico complessivo degli oneri necessari per
I'appalto in oggetto;

approva la documentazione della procedura: Capitolato Speciale d’Appalto —
Requisiti Tecnici, Condizioni Particolari di Contratto.

Si allega:

Motivazioni  dell’Approvvigionamento della  Funzione Organizzativa
“Infrastrutture” (Allegato 1)
Capitolato Speciale d’Appalto — Requisiti Tecnici, Condizioni Particolari di
Contratto (Allegato 2)

Torino, 1° marzo 2021

Funzione Organizzativa
“Acquisti e Servizi aziendali”
(Franco Ferrara)

Firmato digitalmente ai sensi
dell'art. 21 del d.Igs. 82/2005 e s.m.i.

OMISSIS
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Allegato 1
RdA WBS Codice Materiale CSI cui Approvvigionamento
continuativo
2021000054 | G18-1101-ACQS 48517000-5-025 n.a. Sl

MOTIVAZIONI DELL’APPROVVIGIONAMENTO

NOLEGGIO DELLA LICENZA DEL PRODOTTO “NESSUS PROFESSIONAL”

1. Oggetto

Il presente affidamento ha ad oggetto il noleggio della licenza del prodotto “Nessus
Professional” per il periodo di 36 mesi a decorrere dall’8 marzo 2021.

Il Contratto d'appalto avra decorrenza della data di stipula e si concludera il 7
marzo 2024.

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

La Funzione Organizzativa “Infrastrutture”, nellambito delle attivita di
individuazione delle vulnerabilita sui vari sistemi del CSI Piemonte e degli
Enti/Clienti, necessita di strumenti di verifica delle vulnerabilita sistemistiche che
offrano alta affidabilita, siano costantemente aggiornati e che producano il minor
numero possibile di falsi positivi.

A tal fine, nel 2014, & stata noleggiata la licenza del prodotto “Nessus Professional”
sviluppata dalla societa Tenable Inc. e commercializzata in Italia, fino all’anno
2020, esclusivamente dalla societa Alfa System S.p.A. (gia Sec Consulting S.r.1.).

Rispetto ai tool utilizzati in precedenza (sia in modalita Open source sia con licenza
“Free”), il prodotto “Nessus Professional” & considerato il tool piu completo per le
attivita di Vulnerability Assessment (VA), in quanto i primi presentavano notevoli
restrizioni di utilizzo. Per alcuni anni & stata utilizzata anche la versione “Free” del
prodotto Nessus, ma, in considerazione del rapporto qualita/prezzo e delle
restrizioni d’uso, si & passati alla versione a pagamento, anche per ridurre i tempi
di esecuzione dei VA.

Ad oggi, il noleggio della licenza “Nessus Professional” & garantito dalla societa
Alfa System S.p.A. nel’ambito del Contratto d’appalto stipulato, per la durata di 12
mesi, tramite “Trattativa Diretta” mediante il canale del “Mercato Elettronico della
Pubblica Amministrazione” (MEPA) (rif. DC20_015_MEPA), in scadenza al 7
marzo 2021, per un importo pari a Euro 2.290,00 (oltre oneri di legge, inclusi oneri
di sicurezza da interferenza pari a Euro zero).

Nel corso del 2020, nell’'ottica di ottimizzazione dell’'utilizzo degli strumenti per le
attivita di Vulnerability Assessment degli applicativi, sono stati valutati prodotti
alternativi in grado di implementare tali attivita (attivita obbligatorie per la messa in
esercizio), svolte con altri prodotti. | risultati dellanalisi hanno portato
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all’approvvigionamento del prodotto HCL Appscan, il quale perd non permette
'esecuzione di vulnerability assessment infrastrutturali. Inoltre, & stata anche
valutata la possibilita di utilizzare un servizio complementare contenuto
nell’approvvigionamento per I'acquisizione di una “Soluzione di Network Security
Policy Management e servizi correlati” (rif. GA20_003): tale servizio prevede al suo
interno attivita di vulnerability assessment infrastrutturali, ma non & pero possibile
utilizzare i risultati in contesti esterni al perimetro previsto nell’ambito della gara.

All'esito di tale verifica, allo stato attuale, al fine di garantire il medesimo servizio,
mantenendo inoltre una elevata garanzia di tutela dei dati e di affidabilita sia da
parte del CSI| Piemonte sia degli Enti/Clienti, si conferma I'esigenza di utilizzare la
licenza del prodotto “Nessus Professional”.

In considerazione dell’esigenza sopra descritta per la presente acquisizione, si &
ritenuto opportuno procedere consultando il mercato secondo la normativa di
riferimento ed & stata individuata la societa SoftwareONE Italia S.r.l.

3. Spesa prevista

L’'importo a base d’asta per il noleggio della licenza Nessus Professional € pari a
Euro 9.000,00 (oltre oneri di legge e inclusi oneri per la sicurezza derivanti da
interferenza pari ad Euro zero).

Tale importo € stato determinato sulla base del prezzo rinvenibile sul portale del
Produttore Tenable Inc. rapportato al perimetro dell’approvvigionamento.

Si riporta nel seguito il riepilogo dei costi sostenuti negli anni precedenti:

Servizio 01/01/2019 01/01/2020 01/01/2021

31/12/2019 31/12/2020 07/03/2021

Noleggio licenza Nessus €2.097.13 €2.260,87 € 414,08
Professional

Tabella 1 — Dettaglio costi

4. Fonti di finanziamento e Pianificazione aziendale

La spesa prevista per l'approvvigionamento in oggetto trova copertura nelle
CTE/PTE degli Enti Consorziati (Regione Piemonte, Citta di Torino, Citta
Metropolitana di Torino, Consiglio Regionale per il Piemonte, ASL/ASO, Enti
Locali) per i servizi in continuita erogati dal CSI-Piemonte all'interno della voce di
listino “Servizi infrastrutturali: Servizi di rete e sicurezza: Sicurezza perimetrale e
VPN - Vulnerability Assessment in ambito Networking”.

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare all’art. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
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comprese le Centrali di Committenza regionali, per i beni e i servizi disponibili
presso gli stessi soggetti Aggregatori.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
conformato - in via prudenziale - il proprio iter autorizzativo per gli acquisti IT a
quanto disposto dalla normativa sopra richiamata.

Poiché l'appalto in oggetto si configura come “acquisto IT”, si & proceduto alla
verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Alla data odierna, il riscontro €& il seguente:

¢ suicataloghidi Consip S.p.A., SCR-Piemonte S.p.A. e della Citta Metropolitana
di Torino non & presente alcuna Convenzione o Accordo Quadro o strumento
analogo;

e per quanto concerne invece il canale Consip del “Mercato Elettronico della
Pubblica Amministrazione (MEPA)”, dalla consultazione del “Bando per
l'abilitazione dei Fornitori di Beni al Mercato Elettronico della Pubblica
Amministrazione” Informatica, Elettronica, Telecomunicazioni e Macchine per
Ufficio” risulta disponibile il prodotto “Software di gestione”.

Configurandosi il presente affidamento come riconducibile al prodotto sopra citato,
risulta possibile la gestione dell’affidamento tramite MEPA (Rif. “Procedura di
acquisto tramite Trattativa diretta”) e, pertanto, I'approvvigionamento in oggetto
rientra nella fattispecie di cui all’art. 1, comma 512, della Legge 208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alla norma UNI CEI EN ISO 50001:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni UNI CEI EN ISO 50001:2018.

8. Conformita alle disposizioni ISO 45001:2019

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
€ non richiede verifica preventiva di conformita da parte del Servizio Prevenzione
e Protezione del CSI-Piemonte.

9. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 22301:2019.
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10. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

11. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI-Piemonte e la normativa in materia di appalti pubbilici,
e in particolare I'art. 1, comma 2, lett. a) della Legge 120/2020 (“Conversione in
legge, con modificazioni, del decreto-legge 16 luglio 2020, n. 76, recante misure
urgenti per la semplificazione e l'innovazione digitale”), si richiede di procedere
allapprovvigionamento in oggetto mediante affidamento diretto alla societa
SoftwareOne lItalia S.r.l. individuata sulla base della comparazione di preventivi a
seguito di preliminare esplorativa di mercato, applicando il criterio del minor prezzo
ai sensi dell’art. 95, comma 4, del D. Lgs. 50/2016 e s.m.i.

Torino, 24 febbraio 2021

Il RUP
Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 21 del d.Igs. 82/2005 e s.m.i.

Funzione Organizzativa “Acquisti”
(Barbara Gallizia)

Firmato digitalmente ai sensi
dell'art. 21 del d.Igs. 82/2005 e s.m.i.
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