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PROVVEDIMENTO

AFFIDAMENTO DIRETTO
PER ACQUISIZIONE DELLA SUBSCRIPTION RADWARE GEL “SECURE
PRO” E SERVIZI CORRELATI

(ES21_042_MEPA)

PREMESSE

Viste le motivazioni di cui all’Allegato 1 “Motivazioni dell’approvvigionamento” del
7 ottobre 2021, ai sensi della normativa vigente in materia di appalti pubblici, si
rende necessario procedere all’*Acquisizione della Subscription Radware Gel
"Secure Pro" e servizi correlati” dalla societa Sistemi Hardware e Software S.p.A.
(di seguito “Sistemi H.S. S.p.A.”), che ha presentato la migliore offerta nelllambito
di una preliminare indagine di mercato, nei termini di seguito specificati.

Il presente Provvedimento costituisce — ai fini del rispetto del termine di cui all’art.
1, comma 1, secondo periodo, della Legge 120/2020 e s.m.i. (“Conversione in
legge, con modificazioni, del decreto-legge 16 luglio 2020, n. 76, recante misure
urgenti per la semplificazione e l'innovazione digitale”) — atto conclusivo del
procedimento il cui atto di avvio & rappresentato dall’Allegato 1 “Motivazioni
dell'approvvigionamento”.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO E IMPORTO DI
AGGIUDICAZIONE

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto individua le seguenti voci:
A) Importo fornitura oggetto d’appalto

A1 Importo a base d’asta Euro 18.000,00
Totale A Euro 18.000,00

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| | Totale A+B|  Euro 18.000,00

C) Somme a disposizione dell'Amministrazione

C1 Spese per contributo ANAC (Autorita Nazionale na
Anticorruzione Vigilanza Contratti Pubblici) o

IVA ed eventuali altre imposte:
Cc2 IVA (al 22%) di A) Euro 3.960,00
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 3.960,00

| | Totale A+B+C|  Euro 21.960,00
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Il valore dellappalto, ai sensi dellart. 35 del D. Lgs. 50/2016 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 18.000,00 (oltre oneri di legge), salvo eventuali maggiori oneri
derivanti da rischi da interferenza come definiti preliminarmente alla stipula del
Contratto.

L’'importo di aggiudicazione dell’approvvigionamento in oggetto & pari a Euro
16.200,00 (oltre oneri di legge e oneri per la sicurezza da interferenza pari a Euro
zero).

DURATA

La Subscription Radware Gel “Secure Pro”, comprensiva del servizio di
manutenzione software e supporto tecnico, dovra essere garantita per un periodo
di 12 (dodici) mesi dalla relativa attivazione, che dovra avvenire entro 5 (cinque)
giorni lavorativi dalla data di stipula del Contratto.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

Visti il “Regolamento in materia di approvvigionamenti” del CSI-Piemonte e la
normativa in materia di appalti pubblici e, in particolare, I'art. 1, comma 2, lett. a)
della Legge 120/2020 e s.m.i., si procede con l'acquisizione tramite affidamento
diretto a favore della societa Sistemi H.S. S.p.A. che ha presentato la migliore
offerta nellambito di una preliminare indagine di mercato, espletata dalla
scrivente Amministrazione tra piu Operatori Economici (Fornitori consultati e
partecipanti: Novanext S.r.I. — Sistemi H.S. S.p.A. — Bellucci S.p.A.).

Gli Operatori Economici consultati sono stati individuati in qualita di Partner
italiani autorizzati e certificati dal Produttore Radware Ltd., in grado di garantire
I'approvvigionamento secondo le esigenze del CSI-Piemonte e abilitati al Bando
di riferimento del Mercato Elettronico per la Pubblica Amministrazione (MEPA).

La documentazione relativa all'indagine di mercato citata & agli atti degli uffici
competenti del CSI-Piemonte e non materialmente allegata al presente
Provvedimento.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell’art. 95,
comma 4, del D. Lgs. 50/2016 e s.m.i.

L’acquisizione sara gestita tramite il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite Trattativa
diretta”).

RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) per la presente procedura,
nominato dal Direttore Generale con Provvedimento del 15 marzo 2021, &
Stefano Lista, in qualitd di Responsabile della Funzione Organizzativa
“Infrastrutture” del Consorzio.
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Considerato quanto sopra descritto, il Responsabile della Funzione Organizzativa
“Acquisti e Servizi aziendali”:

autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per I'“Acquisizione della Subscription Radware Gel
"Secure Pro" e servizi correlati” dalla societa Sistemi H.S. S.p.A., per un
periodo di 12 mesi dalla relativa attivazione, per un importo pari a Euro
16.200,00 (sedicimiladuecento/00) (oltre oneri di legge), da esperirsi tramite |l
canale del Mercato Elettronico per la Pubblica Amministrazione (MEPA) (Rif.
“Procedura di acquisto tramite Trattativa diretta”).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge), salvo maggiori oneri derivanti da rischi da
interferenza come definiti preliminarmente alla stipula del Contratto;

approva il prospetto economico complessivo degli oneri necessari per
I'appalto in oggetto;

approva la documentazione della procedura: Capitolato Speciale d’Appalto —
Requisiti Tecnici, Condizioni Particolari di Contratto.

Si allega:

Motivazioni  dell’Approvvigionamento della  Funzione  Organizzativa
“Infrastrutture” (Allegato 1)

Capitolato Speciale d’Appalto — Requisiti Tecnici, Condizioni Particolari di
Contratto (Allegato 2)

Torino, 11 ottobre 2021

Funzione Organizzativa
“Acquisti e Servizi aziendali”
(Franco Ferrara)

Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.

OMISSIS
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Allegato 1
RdA wBS Codice Materiale CSI cui Approvvigionamento
continuativo
2021000463 G21-0243-0001 48517000-5-055 n.a. NO

MOTIVAZIONI DELL’APPROVVIGIONAMENTO

ACQUISIZIONE DELLA SUBSCRIPTION RADWARE GEL “SECURE PRO”
E SERVIZ| CORRELATI

1. Oggetto

Il presente approvvigionamento ha ad oggetto 'acquisizione della subscription per
I'utilizzo dell’estensione “Secure Pro” del sistema di load balancer di Radware,
comprensiva del servizio di manutenzione software e supporto tecnico.

Il Contratto d’appalto derivante dalla procedura in oggetto avra decorrenza dalla
data della stipula, e si concludera decorsi 12 mesi dalla data attivazione della
subscription, che dovra avvenire entro cinque giorni lavorativi dalla data di stipula
del contratto. L’avvenuta attivazione della subscription con esito positivo verra
attestata da parte del CSI-Piemonte.

Nel seguito il dettaglio:

SKU Descrizione Quantita
9000000074Y1 Alteon Secure Pro 1Gbps Global Elastic License 1
including 8 VAs/VADCs, 1 year subscription

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

L’esigenza di acquisire la Subscription oggetto del presente approvvigionamento
€ da ricondursi a Nivola, la piattaforma Cloud sviluppata dal CSI-Piemonte
completamente open source, per I'erogazione dei servizi di Cloud Computing alla
Pubblica Amministrazione.

Da un punto di vista architetturale Nivola & una piattaforma cloud che pud
istanziare servizi in tre differenti “availability zones”, ovvero compartimentazioni dei
Datacenter del Consorzio con infrastrutture e tecnologie dedicate all’erogazione,
dispiegate presso il Datacenter di Torino (“Pod-To1” e “Pod-To2”) ed una nel
Datacenter di Vercelli (“Pod-Vc”).

L’attivazione della Subscription GEL ‘Secure Pro’ sugli attuali bilanciatori di carico
Radware comprende l'utilizzo a tempo del software WAF per proteggere i servizi
web del Consorzio e permettera di proteggere i servizi web dispiegati su POD-TO2
e POD-VC, mediante funzionalita specifiche, per il traffico in http e https, di
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riconoscimento del traffico anomalo e dei tentativi di intrusione, garantendo una
protezione piu efficace di quanto attualmente implementato dai firewall perimetrali.

La suddetta Subscription comprende inoltre il servizio di manutenzione software e
il supporto tecnico comprensivo dell’assistenza per eventuali problematiche
correlate all’'utilizzo del servizio.

La Subscription in oggetto sara acquisita per la durata di soli 12 mesi ed & motivata
dalla necessita di mantenere costante il livello di protezione dei servizi WEB
esposti nel Data Center del CSI Piemonte, nonché di consentire la protezione di
nuovi servizi in fase di dispiegamento su Nivola da parte degli Enti utilizzatori.
L’attuale soluzione di protezione sta infatti raggiungendo i propri limiti di utilizzo in
termini di carico e traffico gestibile e, se non si interviene tempestivamente, si
rischia di non poter far fronte alle necessita di protezione dei servizi.

Tale acquisizione permettera, inoltre, di valutarne l'effettiva affidabilita, stabilita
misurata sul campo, nonché le modalita di utilizzo all’interno dell’ecosistema del
Data Center in ottica di un futuro potenziamento e/o di sostituzione dell’attuale
soluzione che sta andando in end of life.

A tale proposito & stata prevista infatti 'acquisizione della stessa tipologia di
Subscription GEL (1/10G) Secure Pro WAF Radware, come fornitura opzionale
con durata variabile 1/2/3 anni, nellambito della gara europea, di prossima
indizione, per la “Fornitura di bilanciatori del traffico di rete Radware e dei servizi
correlati”; tale opzione sara esercitata qualora emergessero ulteriori necessita
rispetto al piano di capacity dei servizi Nivola o qualora fosse necessario per
garantire la continuita dei servizi di protezione dei servizi ospitati nel Data Center
CSl.

Si & reso inoltre necessario un completo refresh degli attuali sistemi con
I'acquisizione di sistemi pit moderni ed evoluti, in sostituzione di quelli attuali.

Pertanto, alla luce di quanto sopra esposto, si rende necessario procedere ora con
'acquisizione della Subscription Radware GEL “Secure Pro” per la durata di 12
mesi, comprensiva del servizio di manutenzione software e supporto tecnico, in
quanto risulta urgente procedere con la relativa attivazione ed utilizzo per valutare
il prodotto in relazione alle esigenze del CSI Piemonte.

In considerazione dell’esigenza sopra descritta, per la presente acquisizione si &
ritenuto opportuno procedere consultando il mercato secondo la normativa di
riferimento, coinvolgendo i Partner italiani Radware certificati e autorizzati, in grado
di offrire il servizio oggetto di appalto, ed & stata individuata la societa Sistemi
Hardware e Software S.p.A.

3. Spesa prevista

L’importo a base d’asta previsto per 'approvvigionamento in oggetto & pari a Euro
18.000,00 (oltre oneri di legge e oltre oneri per la sicurezza derivanti da
interferenza pari a Euro zero).

Tale importo & stato determinato sulla base di una quotazione informale del
produttore Radware Ltd., in considerazione del perimetro tecnico e temporale del
presente approvvigionamento.
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4. Fonti di finanziamento e Pianificazione aziendale

L’'importo di spesa previsto trova copertura dai maggiori ricavi derivanti dai canoni
degli Enti aderenti alla Misura Regionale Cloud e che migreranno sulla piattaforma
Nivola.

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare allart. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite Consip S.p.A.
0 Soggetti Aggregatori, ivi comprese le Centrali di Committenza regionali, per i
beni e servizi disponibili presso gli stessi Soggetti Aggregatori.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
conformato in via prudenziale il proprio iter autorizzativo per gli “acquisti IT” a
quanto disposto dall’art. 1, commi da 512 a 516, della Legge n. 208/2015 e s.m.i.

Poiché I'appalto in questione si configura come “acquisto IT”, si & quindi proceduto
alla verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del Soggetto Aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Alla data odierna, il riscontro € il seguente:

- sui cataloghi di Consip S.p.A., SCR-Piemonte S.p.A. e della Citta
Metropolitana di Torino non & presente alcuna Convenzione o Accordo
Quadro o strumento analogo;

- per quanto concerne il canale Consip del “Mercato Elettronico della Pubblica
Amministrazione (MEPA)”, dalla consultazione del bando “Fornitori di Beni alle
Pubbliche Amministrazioni” nellambito della categoria “Informatica,
Elettronica, Telecomunicazioni e Macchine per Ufficio” risulta disponibile il
prodotto “Software di gestione”.

Configurandosi il presente affidamento come riconducibile al prodotto sopra citato,
risulta possibile la gestione dell'affidamento tramite una “Trattativa Diretta” MEPA
e pertanto esso rientra nella fattispecie di cui all’art. 1, comma 512, della Legge
208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013
[l presente approvvigionamento risulta conforme alle disposizioni ISO 27001:2013.

7. Conformita alla norma UNI CEI EN ISO 50001:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni UNI CEI EN ISO 50001:2018.
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8. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
e non richiede verifica preventiva di conformita.

9. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 22301:2019.

10. Conformita alle disposizioni ISO 20000-1:2018

Il presente approvvigionamento rientra nel perimetro di applicazione della norma
ISO 20000-1:2018 e dunque verra garantita la conformita a tale norma.

11. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

12. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI-Piemonte e la normativa in materia di appalti pubbilici,
e in particolare l'art. 1 comma 2, lettera a) della Legge 120/2020 e s.m.i.
(“Conversione in legge del decreto-legge 16 luglio 2020, n. 76, recante misure
urgenti per la semplificazione e l'innovazione digitale”), si richiede di procedere
all’approvvigionamento in oggetto mediante affidamento diretto alla societa
Sistemi Hardware e Software S.p.A., individuata sulla base della comparazione di
preventivi a seguito di preliminare esplorativa di mercato, applicando il criterio del
minor prezzo ai sensi dell’art. 95, comma 4, del D. Lgs. 50/2016 e s.m.i.

I RUP
Funzione Organizzativa “Infrastrutture
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Funzione Organizzativa “Acquisti”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Torino, 7 ottobre 2021
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