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PROVVEDIMENTO

ADESIONE ALL'ACCORDO QUADRO CONSIP
"SERVIZI DI SICUREZZA DA REMOTO, DI COMPLIANCE E CONTROLLO
PER LE PUBBLICHE AMMINISTRAZIONI” - LOTTO 1
PER L’ACQUISIZIONE DEI SERVIZI DI GESTIONE CONTINUA DELLE
VULNERABILITA DI SICUREZZA, WEB APPLICATION FIREWALL E SERVIZI
SPECIALISTICI

(CC23_016_CONSIP)
PREMESSE

Viste le motivazioni di cui all'Allegato A “Motivazioni dell'approvvigionamento” del
20 settembre 2023, ai sensi della normativa vigente in materia, si rende
necessario procedere all’acquisizione dei “Servizi di gestione continua delle
vulnerabilita di sicurezza, Web Application Firewall e servizi specialistici”, per un
periodo di 12 mesi, tramite adesione all'Accordo Quadro Consip "Servizi di
sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni”
— Lotto 1 “Servizi di Sicurezza da Remoto per le Pubbliche Amministrazioni Locali
(PAL)”, aggiudicato al RTI Accenture S.p.A. - Fincantieri Nextech S.p.A. -
Fastweb S.p.A. - Deas - Difesa e Analisi Sistemi S.p.A., nei termini di seguito
specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto individua le seguenti voci:

A) Importo servizio oggetto d’appalto

A1 Importo per adesione all’Accordo Quadro Consip Euro 39.180,00
Totale A Euro 39.180,00

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| | Totale A+B| __ Euro 39.180,00]

C) Somme a disposizione dell’Amministrazione

Spese per contributo ANAC (Autorita Nazionale

C1 Anticorruzione Vigilanza Contratti Pubblici) Euro 0,00
Spese per contributo CONSIP ex art. 18, c. 3, D.
Lgs. 01/12/2009 n. 177 (ai sensi dell’art. 4, c. 3-
C2 qgater, del D.L. 06/07/2(()12, n. 95, convertito con Euro 313,44
modificazioni in L. 07/08/2012 n. 135)
IVA ed eventuali altre imposte:
C3 IVA (al 22%) di A) Euro 8.619,60
C4 IVA (al 22%) di B) Euro 0,00
Totale C Euro 8.933,04

| | Totale A+ B + C| Euro 48.113,04 |
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Il valore dellappalto, ai sensi dellart. 14 del D. Lgs. 36/2023 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 39.180,00 (oltre oneri di legge e spese per contributo Consip).

DURATA

| servizi di gestione continua delle vulnerabilita di sicurezza, Web Application
Firewall ed i servizi specialistici oggetto del presente approvvigionamento
dovranno essere garantiti per un periodo di 12 (dodici) mesi previa
formalizzazione del relativo Contratto Esecutivo, che dovra essere emesso
secondo le tempistiche previste dall’Accordo Quadro in oggetto.

TIPOLOGIA DI PROCEDURA

Con riferimento a quanto previsto dalla normativa vigente in materia, per |l
presente approvvigionamento, si giustifica 'adesione allAccordo Quadro Consip
"Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni” — Lotto 1 “Servizi di Sicurezza da Remoto per le Pubbliche
Amministrazioni Locali (PAL)” il cui fornitore aggiudicatario & il RTI Accenture
S.p.A. - Fincantieri Nextech S.p.A. - Fastweb S.p.A. - Deas - Difesa e Analisi
Sistemi S.p.A.

RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) per la presente procedura,
nominato dal Direttore Generale con Provvedimento del 24 febbraio 2022 come
aggiornato con Provvedimento del 19 luglio 2022, & Stefano Lista, in qualita di
Responsabile della Funzione Organizzativa “Infrastrutture” del Consorzio.

Considerato quanto sopra descritto, il Responsabile della Funzione Organizzativa
“Acquisti e Servizi aziendali”:

e autorizza, ai sensi della normativa vigente in materia, I'adesione all'Accordo
Quadro Consip "Servizi di sicurezza da remoto, di compliance e controllo per
le Pubbliche Amministrazioni” — Lotto 1 “Servizi di Sicurezza da Remoto per
le Pubbliche Amministrazioni Locali (PAL)”, aggiudicato al RTI Accenture
S.p.A. - Fincantieri Nextech S.p.A. - Fastweb S.p.A. - Deas - Difesa e Analisi
Sistemi S.p.A., per l'acquisizione dei “Servizi di gestione continua delle
vulnerabilita di sicurezza, Web Application Firewall e servizi specialistici’, per
un periodo di 12 mesi, per un importo complessivo pari a Euro 39.180,00
(trentanovemilacentoottanta/00) (oltre oneri di legge e spese per contributo
Consip).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge).

e approva il prospetto economico complessivo degli oneri necessari per
I'adesione all’Accordo Quadro in oggetto.
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Si allega:

o Motivazioni dellApprovvigionamento della  Funzione Organizzativa
“Infrastrutture” (Allegato A)

Funzione Organizzativa
“Acquisti e Servizi aziendali”
(Antonello Ghisaura)

Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.
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Allegato A
RdA wBS Codice Materiale cui Approvvigionamento
csi continuativo
2023000423 %2235?0021463;3335 72253000-3-000 “
-5- n.a.
G14-4201-AINF 72260000-5-000

MOTIVAZIONI DELL’APPROVVIGIONAMENTO

ADESIONE ALL’ACCORDO QUADRO CONSIP S.P.A. “SERVIZI DI
SICUREZZA DA REMOTO, DI COMPLIANCE E CONTROLLO PER LE
PUBBLICHE AMMINISTRAZIONI” - LOTTO 1 PER L’ACQUISIZIONE DEI
SERVIZI DI GESTIONE CONTINUA DELLE VULNERABILITA DI SICUREZZA,
WEB APPLICATION FIREWALL E SERVIZI SPECIALISTICI

Premessa

Il presente documento costituisce parte integrante e sostanziale del “progetto” di
cui allart. 41, comma 12, del D.Lgs. 36/2023, unitamente alla documentazione
complessiva della procedura di approvvigionamento.

1. Oggetto

Il presente approvvigionamento ha ad oggetto 'acquisizione dei servizi di gestione
continua delle vulnerabilita di sicurezza, Web Application Firewall e dei servizi
specialistici mediante adesione all'Accordo Quadro Consip “Servizi di sicurezza da
remoto, di compliance e controllo per le Pubbliche Amministrazioni” (ID 2296) —
Lotto 1 “Servizi di Sicurezza da Remoto per le Pubbliche Amministrazioni Locali
(PAL)”, aggiudicato al R.T.l. Accenture S.p.A., Fincantieri Nextech S.p.A.,
Fastweb S.p.A., Deas - Difesa e Analisi Sistemi S.p.A., per un periodo di 12 mesi,
previa formalizzazione del relativo Contratto Esecutivo, che dovra essere emesso
secondo le tempistiche previste dall’Accordo Quadro medesimo.

Si riporta nel seguito la declinazione del fabbisogno stimato nell’ambito delle
attivita svolte dalla Funzione Organizzativa Infrastrutture:

Descrizione Unita di misura Volumi
L1.S3 Web Application Firewall Throughput http | Fino a 500Mbps
L1.S54 Gg_stjon_e pontinua delle P 400
vulnerabilita di sicurezza
L1.S15 Servizi professionali GG/P 115

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

Le minacce digitali rappresentano senza dubbio I'aspetto potenzialmente piu
critico per le imprese nell'attuale scenario di rete. Le stesse possono infatti avere
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Allegato A

un impatto profondamente distruttivo sulle aziende, le loro attivita e i loro processi
produttivi. Un’attivita efficace di protezione & pertanto centrale.

A tal fine, & fondamentale che ogni azienda conosca le proprie vulnerabilita per
agire preventivamente ed evitare il loro sfruttamento da parte dei malintenzionati,
e protegga tutti i servizi esposti a rischio di attacco.

Tale necessita & espressa anche nei nuovi requisiti di sicurezza richiesti
dall’Agenzia per la Cybersicurezza (di seguito anche ACN) per la qualificazione
dei servizi cloud della Pubblica Amministrazione; tale azione contribuisce quindi al
raggiungimento degli obiettivi di sicurezza richiesti. La corretta e tempestiva
individuazione e valutazione delle vulnerabilita consente di ottimizzare le risorse
utilizzate, dando le giuste priorita alle attivita di remediation ed evitando che |l
sistema IT possa essere obiettivo di attacchi informatici, sfruttando vulnerabilita
tecniche non gestite.

Uno strumento di Vulnerability Assessment continuo consente inoltre di superare i
limiti di verifiche eseguite manualmente e con cadenze che dipendono dal ciclo di
vita dei prodotti e non invece dal fatto che si generino costantemente nuove
minacce.

A tale proposito, oltre a questo aspetto, il CSI-Piemonte deve considerare
I'architettura distribuita delle infrastrutture a supporto dell’erogazione dei servizi
(anche per quelli basati sul cloud) che sono ospitati gia su due Data Center
differenti, Torino e Vercelli, e che nellimmediato futuro, troveranno locazione
anche in altri spazi. A tal fine & necessario che siano garantiti gli adeguati livelli di
protezione nei siti dove risiedono i servizi e che questi siano dimensionati
correttamente per gestire il carico di lavoro che & in costante crescita.

Si rende pertanto necessario acquisire:

e un servizio che monitori in modo continuativo le vulnerabilita, attraverso un
processo automatizzato che permetta una schedulazione frequente delle
attivita di Vulnerability Assessment, in modo tale da mantenere una fotografia
precisa del livello e della gravita del rischio a cui sono esposti i sistemi,
fornendo specifiche indicazioni relative alle vulnerabilita rilevate;

e un servizio di “Web Application Firewall” (WAF)', per la protezione delle
applicazioni esposte sul sito secondario e per la gestione dei carichi legati
all’espansione dei servizi ospitati su Nivola;

e servizi specialistici:

o di supporto per la configurazione dei servizi sopra citati

o disupporto per altri servizi, secondo le specifiche e le esigenze del CSI
Piemonte

o per effettuare un Vulnerability Assessment legato ai processi di
gestione delle postazioni di lavoro del Consorzio ed alle misure di

Tl "servizio" Web Application Firewall (WAF) viene erogato attraverso gli apparati Imperva ed é stato
acquisito originariamente mediante adesione a AQ Consip - SPC Cloud Lotto 2. Ad oggi il servizio
viene gestito in autonomia dal CSl che si avvale di un fornitore esterno per la manutenzione hardware
degli stessi apparati (Rif. ES23_029_MEPA).
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sicurezza ad essi associate, in ottemperanza ai requisiti ACN, al fine
di validare anche il modello di gestione della sicurezza interna.

In considerazione di quanto sopra esposto, allo stato attuale, si ritiene necessario
procedere con l'acquisizione dei servizi di gestione continua delle vulnerabilita di
sicurezza, di Web Application Firewall e dei servizi specialistici mediante adesione
alllAccordo Quadro Consip “Servizi di sicurezza da remoto, di compliance e
controllo per le Pubbliche Amministrazioni’(ID 2296) — Lotto 1 “Servizi di Sicurezza
da Remoto per le Pubbliche Amministrazioni Locali (PAL)”", aggiudicato al R.T.I.
Accenture S.p.A., Fincantieri Nextech S.p.A., Fastweb S.p.A., Deas- Difesa e
Analisi Sistemi S.p.A.

2.1 Il Contratto Quadro Consip S.p.A. — Lotto 1 “Servizi di Sicurezza da
Remoto per le Pubbliche Amministrazioni Locali (PAL)”

| servizi oggetto di approvvigionamento trovano adeguata collocazione all'interno
dell’Accordo Quadro Consip "Servizi di sicurezza da remoto, di compliance e
controllo per le Pubbliche Amministrazioni” (ID 2296) — Lotto 1 “Servizi di Sicurezza
da Remoto per le Pubbliche Amministrazioni Locali (PAL)” attivo dal 26/09/2022,
il cui fornitore aggiudicatario & il R.T.l. Accenture S.p.A., Fincantieri Nextech
S.p.A,, Fastweb S.p.A., Deas - Difesa e Analisi Sistemi S.p.A.

L'Accordo Quadro Consip ha durata di 24 mesi a decorrere dalla data di attivazione
(26 settembre 2022). | servizi potranno essere acquisiti mediante la stipula di
singoli Contratti Esecutivi, con una durata pari a un massimo di 48 mesi, decorrenti
dalla data di stipula del Contratto Esecutivo medesimo.

Le tipologie di servizi offerti nellambito dell’Accordo Quadro Lotto 1 “Servizi di
sicurezza da remoto” e oggetto dell’affidamento sono:

- Web Application Firewall (L1.S3)
- Gestione continua delle vulnerabilita di sicurezza (L1.S4)
- Servizi specialistici (L1.S15)

3. Spesa prevista

Per il presente approvvigionamento si prevede un importo complessivo stimato di
spesa pari a Euro 39.180,00 (oltre oneri di legge, spese per il contributo CONSIP
e inclusi oneri per la sicurezza derivanti da interferenza non oggetti a ribasso pari
a Euro zero) cosi ripartito:

Descrizione Volumi Importo Importo totale
unitario
D . Fino a
L1.S3 Web Application Firewall 500Mbps Euro 2.800,00 Euro 5.600,00
L1.54 Gestione continua delle 400 IP Euro 13,80 | Euro 5.520,00
vulnerabilita di sicurezza
L1.S15 Servizi specialistici 30 gg Euro 244,00 Euro 7.320,00
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L1.S15 Servizi specialistici 45 gg Euro 244,00 Euro 10.980,00
L1.S15 Servizi specialistici 40 gg Euro 244,00 Euro 9.760,00
TOTALE Euro 39.180,00

Tale importo é stato determinato tenendo conto dei prezzi esposti nel documento
“Allegato C - Corrispettivi e tariffe PAL” pubblicato sul sito www.acquistinretepa.it
nella sezione dedicata all'’Accordo Quadro Consip S.p.A. “Servizi di sicurezza da
remoto, di compliance e controllo per le Pubbliche Amministrazioni — Lotto 1
“Servizi di Sicurezza da Remoto per le Pubbliche Amministrazioni Locali (PAL)”,
considerando i volumi dei servizi e il fabbisogno stimato per il periodo del presente
approvvigionamento.

4. Fonti di finanziamento e Pianificazione aziendale

L’'importo di spesa complessivo trova la seguente copertura economica:

- per 'importo di Euro 16.500,00 negli stanziamenti - a valere nell’esercizio 2022 -
finalizzati al’adeguamento ai requisiti richiesti da ACN;

- per l'importo di Euro 12.920,00 (competenza 2023) negli stanziamenti del fondo
“Rischi Cyber e Privacy”;

- per l'importo di Euro 9.760,00 (competenza 2023), relativamente alle postazioni
di lavoro operative all'interno del Consorzio, attribuito a “costo generale”.

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (hota anche come “Legge di
Stabilita 2016”), in particolare allart. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e i servizi disponibili
presso gli stessi soggetti.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
acquisti IT a quanto disposto dalla normativa sopra richiamata.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
acquisti IT a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in questione si configura come “acquisto IT”, si & quindi proceduto
alla verifica della sussistenza di eventuali Convenzioni attive, Accordi Quadro e/o
strumenti analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza
Regionale (SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana
di Torino, che potessero soddisfare le esigenze cui I'appalto intende rispondere.


http://www.acquistinretepa.it/
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Relativamente alla fornitura oggetto del presente approvvigionamento, che gia
prevede l'utilizzo di uno strumento messo a disposizione da Consip S.p.A.
(adesione Accordo Quadro “Servizi di sicurezza da remoto, di compliance e
controllo per le Pubbliche Amministrazioni (ID 2296) — Lotto 1 “Servizi di Sicurezza
da Remoto per le pubbliche amministrazioni locali” - PAL), per completezza si &
proceduto alla verifica della sussistenza di Convenzioni attive o di Accordi Quadro
nei cataloghi della Centrale di Committenza Regionale (S.C.R.-Piemonte S.p.A.) e
di Avvisi relativi alle iniziative del soggetto aggregatore Citta Metropolitana di
Torino.

Il riscontro di tale verifica, alla data odierna & negativo.

Risultando possibile I'approvvigionamento in oggetto mediante il canale Consip,
esso rientra nella fattispecie di cui all'art.1, c. 512 della L. 208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alla norma ISO 50001:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 50001:2018.

8. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
€ non & necessaria la verifica preventiva di conformita.

9. Conformita alle disposizioni ISO 14001:2015

Il presente approvvigionamento risulta conforme alle disposizioni ISO 14001:2015
e non richiede verifica preventiva di conformita.

10. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nel’lambito di applicazione delle
disposizioni ISO 22301:2019.

11. Conformita alle disposizioni ISO 20000-1:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 20000-1:2018.

12. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.
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13. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI-Piemonte e la normativa in materia di appalti pubbilici,
si richiede di procedere mediante adesione allAccordo Quadro Consip S.p.A.
“Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni” (ID 2296) — Lotto 1 “Servizi di sicurezza da remoto per le
Pubbliche Amministrazioni Locali (PAL)” — il cui fornitore aggiudicatario € il R.T.I.
Accenture S.p.A., Fincantieri Nextech S.p.A., Fastweb S.p.A., Deas - Difesa e
Analisi Sistemi S.p.A.

Il Responsabile Unico del Procedimento (RUP) — ai sensi degli artt. 46 e 47 del
D.P.R. 28 dicembre 2000, n. 445 e s.m.i.,, consapevole delle sanzioni penali
previste dall’art. 76 del D.P.R. n. 445/2000 e s.m.i. per le ipotesi di falsita in atti e
dichiarazioni mendaci, nonché delle conseguenze di cui all’art. 75, comma 1, del
medesimo D.P.R., sotto la propria personale responsabilita ai fini di quanto
previsto dall’art. 16 del D.Lgs. 36/2023 e dall’'art. 4.7 del Codice Etico del CSI-
Piemonte — dichiara:

- diosservare il “Sistema integrato 231 — Anticorruzione e Trasparenza” del
CSI-Piemonte, tra cui il Modello di Gestione, Organizzazione e Controllo
ex D. Lgs. 231/01, il Piano Triennale di Prevenzione della Corruzione e
della Trasparenza e il Codice Etico;

- che lincarico ricevuto non coinvolge alcun proprio personale interesse,
anche potenziale, ovvero di parenti, o affini entro il secondo grado, o del
coniuge o di conviventi, oppure di persone con le quali ha rapporti di
frequentazione abituale;

- di non avere comunque nessuna situazione di conflitto di interessi di cui
all'art. 4.7 del Codice Etico;

- di segnalare, con le modalita previste dal Codice Etico, qualunque
circostanza, anche sopravvenuta, che possa determinare l'insorgenza di
un potenziale conflitto, in qualsiasi fase del procedimento, per tutta la
durata dell'incarico.

Il presente documento viene sottoscritto dal Responsabile della Funzione
Organizzativa “Acquisti” per gli aspetti e per la correttezza dei passaggi
endoprocedimentali di propria competenza.

Il RUP
Funzione Organizzativa “Infrastrutture
(Stefano Lista)

Firmato digitalmente ai sensi
dell’art. 20 del D.Lgs. 82/2005 e s.m.i.

”

Funzione Organizzativa “Acquisti”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell’art. 20 del D.Lgs. 82/2005 e s.m.i.

Pubblicato il 19 gennaio 2024
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