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PROVVEDIMENTO DI INDIZIONE

AFFIDAMENTO DIRETTO
PER ACQUISIZIONE DEL SERVIZIO DI MONITORAGGIO DELLE MINACCE
CYBER TS-INTELLIGENCE “PROFESSIONAL” E DELL’ADDON “TAILORED
THREAT INTELLIGENCE PIANO MONITORING”

(DC23_125_MEPA)

PREMESSE

Viste le motivazioni di cui all’Allegato 1 “Motivazioni dell'approvvigionamento” del
7 dicembre 2023, ai sensi della normativa vigente in materia di appalti pubblici, si
rende necessario procedere all’acquisizione del “Servizio di monitoraggio delle
minacce Cyber TS-Intelligence “Professional” e delladdon “Tailored Threat

Intelligence Piano Monitoring™, per un periodo di 12 mesi, dalla societa TS-Way
S.r.l., nei termini di seguito specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto individua le seguenti voci:

A) Importo servizio oggetto d’appalto

A1 Importo a base d’asta Euro 39.000,00
Totale A Euro 39.000,00

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| | Totale A+B|  Euro 39.000,00 |

C) Somme a disposizione dell’Amministrazione

C1 Spese per contributo ANAC (Autorita Nazionale na
Anticorruzione Vigilanza Contratti Pubblici) T

IVA ed eventuali altre imposte:
Cc2 IVA (al 22%) di A) Euro 8.580,00
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 8.580,00

| | Totale A+B+C|  Euro 47.580,00]

Il valore dellappalto, ai sensi dellart. 14 del D. Lgs. 36/2023 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 39.000,00 (oltre oneri di legge), salva un’eventuale diversa
determinazione degli oneri derivanti da rischi di interferenza, come definiti per
mezzo di apposito DUVRI'.

" Documento Unico di Valutazione dei Rischi (art. 26, c. 3 del D. Lgs. 81/2008 e s.m.i.)
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Per il presente approvvigionamento il CSI-Piemonte non procede alla
determinazione dei costi della manodopera ai sensi dell’art. 41, comma 14, del D.
Lgs. 36/2023 e s.m.i. — in analogia a quanto disposto dall’art. 108, comma 9, del
D. Lgs. 36/2023 e s.m.i. — in quanto il servizio oggetto del presente appalto &
riconducibile ai servizi di natura intellettuale per i quali non sussiste I'obbligo di
indicazione dei costi della manodopera da parte dell’Operatore Economico.

DURATA

Il servizio di monitoraggio delle minacce Cyber TS-Intelligence “Professional” e
dell’addon “Tailored Threat Intelligence Piano Monitoring” oggetto del presente
affidamento dovra essere erogato per un periodo di 12 (dodici) mesi a decorrere
dal 20 gennaio 2024.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

Visti il “Regolamento in materia di approvvigionamenti” del CSI Piemonte e la
normativa vigente in materia di appalti pubblici e, in particolare, I'art. 50, comma
1, lett. b) del D. Lgs. 36/2023 e s.m.i., si procede mediante affidamento diretto
alla societa TS-Way S.r.l. in quanto Operatore Economico altamente qualificato
che ¢ in grado di garantire le prestazioni oggetto del presente appalto secondo le
esigenze del CSI Piemonte.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell’art. 108,
comma 3, del D. Lgs. 36/2023 e s.m.i.

L’acquisizione sara gestita tramite il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) (Rif. “Procedura di acquisto tramite Trattativa
diretta”).

RESPONSABILE UNICO DEL PROGETTO

Vista la nomina dei RUP individuati nel “Programma biennale degli acquisti di
beni e servizi 2023-2024” del CSI-Piemonte?, il Responsabile Unico del Progetto
(RUP) — gia Responsabile Unico del Procedimento — di riferimento per la
presente iniziativa (rif. CUl S01995120019202300059) é Stefano Lista,
Responsabile della Funzione Organizzativa “Infrastrutture” del Consorzio.

Considerato quanto sopra descritto, il Responsabile della Funzione Organizzativa
“Acquisti e Servizi aziendali”:

e autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per “Acquisizione del servizio di monitoraggio delle
minacce Cyber TS-Intelligence “Professional” e delladdon “Tailored Threat
Intelligence Piano Monitoring™ dalla societa TS-Way S.r.l., per il periodo dal
20 gennaio 2024 al 19 gennaio 2025, per un importo a base d’asta pari a
Euro 39.000,00 (trentanovemila/00) (oltre oneri di legge), da esperirsi tramite
il canale del Mercato Elettronico per la Pubblica Amministrazione (MEPA)
(Rif. “Procedura di acquisto tramite Trattativa diretta”).

2 Deliberato dal Consiglio di Amministrazione nella seduta del 16 dicembre 2022 e
successivamente modificato nella seduta del 26 luglio 2023
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Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge), salva un’eventuale diversa determinazione
degli stessi come definiti preliminarmente alla stipula del Contratto;

e approva il prospetto economico complessivo degli oneri necessari per
'appalto in oggetto;

e approva la documentazione della procedura: Capitolato Speciale d’Appalto —
Requisiti Tecnici, Condizioni Particolari di Contratto.
Si allega:

e Motivazioni dellApprovvigionamento della  Funzione Organizzativa

“Infrastrutture” (Allegato 1)

e Capitolato Speciale d’Appalto — Requisiti Tecnici, Condizioni Particolari di

Contratto (Allegato 2)
OMISSIS

Funzione Organizzativa
“Acquisti e Servizi aziendali”
(Antonello Ghisaura)

Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.
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Allegato 1
RdA wBS Codice cui Approvvigionamento
Materiale CSI continuativo
G18-1101-RDCP
2023000477 S24-4295-0001 72253000-3-000 | S01995120019202300059 Sl
G14-4201-AINF

MOTIVAZIONI DELL’APPROVVIGIONAMENTO
AFFIDAMENTO DIRETTO

ACQUISIZIONE DEL SERVIZIO DI MONITORAGGIO DELLE MINACCE
CYBER TS-INTELLIGENCE “PROFESSIONAL” E DELL’ADDON “TAILORED
THREAT INTELLIGENCE PIANO MONITORING”

Premessa

Il presente documento costituisce parte integrante e sostanziale del “progetto”, di
cui allart. 41, comma 12, del D.Lgs. 36/2023 e s.m.i., unitamente alla
documentazione complessiva della procedura di approvvigionamento.

1. Oggetto

Il presente approvvigionamento ha ad oggetto l'acquisizione del servizio di
monitoraggio delle minacce Cyber TS-Intelligence piano “Professional” e
dell’'addon “Tailored Threat Intelligence Monitoring” per un periodo di 12 mesi a
decorrere dal 20 gennaio 2024.

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

Le minacce digitali rappresentano senza dubbio I'aspetto potenzialmente piu
critico per le imprese nell’attuale scenario di rete. Le stesse possono infatti avere
un impatto profondamente distruttivo sulle aziende, le loro attivita e i loro processi
produttivi. Un’attivita efficace di protezione & pertanto centrale.

A tal fine, oltre all'utilizzo di apparecchiature hardware e di software specifici, &
fondamentale poter disporre sia di competenze professionali, sia di servizi di
monitoraggio della sicurezza applicativa ed infrastrutturale che possano aiutare
non solo in fase di effettivo attacco informatico, ma anche in fase di prevenzione,
con azioni di supporto nel continuo miglioramento delle difese interne e
completamento delle informazioni ricavabili dalla analisi dei log del sistema interno
(SIEM) del CSI Piemonte, al fine di un’identificazione sempre piu rapida di problemi
presenti sui sistemi aziendali.

Contestualmente, nell’ambito dell’incident response, cosi come in tutti i conflitti, &
fondamentale capire il modo in cui 'avversario pensa e opera, comprenderne le
motivazioni, identificarne le tattiche, affinché si possano prendere decisioni con la
pil ampia consapevolezza delle minacce da fronteggiare.
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Allegato 1

| recenti incidenti accaduti sia nellambito di aziende private sia nelle Pubbliche
Amministrazioni, compresi gli Enti/Clienti del CSI-Piemonte, hanno evidenziato la
necessita di acquisire, attraverso specifiche attivita di intelligence previste nel
presente approvvigionamento, le informazioni diffuse nel web nascosto, per
rispondere tempestivamente agli attacchi informatici e per prevenire potenziali
esfiltrazione di dati.

Inoltre, la raccolta di informazioni su avversari e minacce, ovvero il servizio di
monitoraggio cyber, diventa quindi un vantaggio competitivo per I'organizzazione,
fornendo informazioni e strumenti per organizzare una difesa reattiva ma
soprattutto proattiva: € lo strumento che consente di adottare mezzi di difesa
specifici in funzione dei possibili attacchi e individuare i punti deboli allinterno
dell'organizzazione a supporto della gestione delle vulnerabilita, I'analisi dei rischi
e la risposta agli incidenti.

Il suddetto servizio nonrientra tra le attivita istituzionali del CSI-Piemonte e richiede
livelli elevati di professionalita che si possono raggiungere solo dopo adeguata
formazione, esperienza e utilizzo di specifici strumenti: si tratta di servizi oggetto
solo di realizzazione industriale.

Ad oggi, il servizio oggetto di approvvigionamento & garantito nel’ambito del
Contratto d’appalto stipulato mediante il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) di Consip S.p.A. con la societa TS-Way S.r.l.
(rif. DC23_001_MEPA)', e in scadenza al 19 gennaio 2024.

A tale proposito, si conferma che la societa TS-Way S.rl. - con decennale
expertise in cyber threat intelligence - ha la capacita per garantire 'erogazione di
tutti i servizi sopra citati, con tempi di risposta tempestivi per attuare le azioni
richieste secondo le attuali esigenze del CSI Piemonte, fattore determinante per
poter prevenire e contenere gli effetti di potenziali attacchi informatici.

Pertanto, alla luce di quanto sopra esposto, al fine di garantire la continuita del
monitoraggio mediante la prosecuzione del servizio, si intende procedere con la
formalizzazione di un affidamento diretto a favore della societa TS-Way S.r.l., per
un periodo di 12 mesi, ovvero il tempo ritenuto necessario per iniziare una analisi
di mercato e valutare eventuali alternative, ma anche in considerazione delle
referenze nel settore di riferimento? e delle competenze altamente specializzate
che possono supportare il Consorzio in un ambito cosi delicato nel settore di attivita
erogate dallo stesso.

3. Spesa prevista

L’'importo complessivo a base d’asta previsto per il presente affidamento € pari a
Euro 39.000,00 (oltre oneri di legge, inclusi oneri per la sicurezza derivanti da
interferenza non soggetti a ribasso pari a Euro zero).

L’importo a base d’asta & stato determinato sulla base di una quotazione informale
del Fornitore TS-Way S.r.l.

Per il presente approvvigionamento il CSI-Piemonte non procede alla
determinazione dei costi della manodopera - in analogia a quanto disposto ai sensi

" Rif. Provvedimento di indizione del Responsabile della F.O. “Acquisti e Servizi Aziendali” del 5/01/2023
2 Rif. www.ts-way.com
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Allegato 1

dell'art. 108, comma 9, del D.Lgs. n. 36/2023 e s.m.i. — in quanto il servizio oggetto
del presente appalto € riconducibile ai servizi informatici di natura intellettuale per
i quali non sussiste I'obbligo di indicazione dei costi della manodopera da parte
dell'operatore economico.

Si riporta qui di seguito la ripartizione dei costi sostenuti negli anni precedenti:

20/01/2022
31/12/2022 2023 2024*
Servizio monitoraggio Cyber 36.021,92 € | 38.000,00 € 1.978,08 €

*fino al 19/01/2024

4. Fonti di finanziamento e Pianificazione aziendale

La spesa prevista per l'approvvigionamento in oggetto trova copertura nelle
CTE/PTE degli Enti Consorziati (Regione Piemonte, Citta di Torino, Citta
Metropolitana di Torino, Consiglio Regionale per il Piemonte, ASL/ASO, Enti
Locali) per i servizi in continuita erogati dal CSI-Piemonte all'interno della voce di
listino “Servizi infrastrutturali: Infrastruttura - Virtual data center” e sui costi generali
relativamente alle postazioni di lavoro (per un importo pari a Euro 7.204,39).

L’approvvigionamento & contemplato nel “Programma Biennale degli acquisti di
beni e servizi 2023-2024” del CSI-Piemonte® come segue:

CUI: S01995120019202300059

RUP: Stefano Lista

Oggetto: Servizio di monitoraggio minacce Cyber (Threat Intelligence)
Importo complessivo: Euro 140.000,00

Durata: 24 mesi

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare all’art. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e i servizi disponibili
presso gli stessi soggetti.

[l CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
“acquisti IT” a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in questione si configura come “acquisto IT”, si & proceduto alla
verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale

3 Deliberato dal Consiglio di Amministrazione nella seduta del 16 dicembre 2022
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(SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Il riscontro, alla data odierna, € il seguente:

- sui cataloghi di Consip S.p.A., SCR-Piemonte S.p.A. e della Citta
Metropolitana di Torino non & presente alcuna Convenzione o Accordo
Quadro e/o strumenti analoghi;

- per quanto concerne il canale Consip del “Mercato Elettronico della
Pubblica Amministrazione (MEPA)”, dalla consultazione del bando
“Servizi- Mercato Elettronico della P.A. per I'acquisto di diverse tipologie di
Servizi” nella categoria “Sicurezza informatica” risulta disponibile il prodotto
“Servizi di assistenza informatica e di supporto”.

Configurandosi il presente affidamento come servizio riconducibile al prodotto
sopra citato, risulta possibile la gestione dell’affidamento tramite MEPA (rif.
“Richiesta di Acquisto tramite Trattativa Diretta”) e, pertanto, I'approvvigionamento
in oggetto rientra nella fattispecie di cui allart. 1, comma 512, della Legge
208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alla norma ISO 50001:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 50001:2018.

8. Conformita alle disposizioni ISO 45001: 2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
e non richiede verifica preventiva di conformita.

9. Conformita alle disposizioni ISO 14001:2015

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 14001:2015.

10. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 22301:2019.

11. Conformita alle disposizioni ISO 20000-1:2018

Il presente approvvigionamento non rientra nel perimetro di applicazione delle
disposizioni ISO 20000-1:2018.
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12. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nel’lambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

13. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI Piemonte e la normativa vigente in materia di appalti
pubblici, e in particolare 'art. 50, comma 1, lett. b), del D.Lgs. 36/2023 e s.m.i. si
richiede di procedere all’approvvigionamento in oggetto mediante affidamento
diretto alla societa TS-WAY S.r.l., in quanto Operatore Economico altamente
qualificato che ¢ in grado di garantire le prestazioni oggetto del presente appalto
secondo le esigenze del CSI Piemonte.

Il Responsabile Unico del Procedimento (RUP) — ai sensi degli artt. 46 e 47 del
D.P.R. 28 dicembre 2000, n. 445 e s.m.i., consapevole delle sanzioni penali
previste dall’art. 76 del D.P.R. n. 445/2000 e s.m.i. per le ipotesi di falsita in atti e
dichiarazioni mendaci, nonché delle conseguenze di cui all’art. 75, comma 1, del
medesimo D.P.R., sotto la propria personale responsabilita ai fini di quanto
previsto dall’art. 16 del D.Lgs. 36/2023 e s.m.i. e dall’art. 4.7 del Codice Etico del
CSI-Piemonte — dichiara:

- di osservare il “Sistema integrato 231 — Anticorruzione e Trasparenza” del
CSI-Piemonte, tra cui il Modello di Gestione, Organizzazione e Controllo
ex D. Lgs. 231/01, il Piano Triennale di Prevenzione della Corruzione e
della Trasparenza e il Codice Etico;

- che lincarico ricevuto non coinvolge alcun proprio personale interesse,
anche potenziale, ovvero di parenti, o affini entro il secondo grado, o del
coniuge o di conviventi, oppure di persone con le quali ha rapporti di
frequentazione abituale;

- di non avere comunque nessuna situazione di conflitto di interessi di cui
all'art. 4.7 del Codice Etico;

- di segnalare, con le modalita previste dal Codice Etico, qualunque
circostanza, anche sopravvenuta, che possa determinare I'insorgenza di
un potenziale conflitto, in qualsiasi fase del procedimento, per tutta la
durata dell’incarico.

Il presente documento viene sottoscritto dal Responsabile della Funzione
Organizzativa “Acquisti” per gli aspetti e per la correttezza dei passaggi
endoprocedimentali di propria competenza.

Il RUP
Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.

Funzione Organizzativa “Acquisti”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.

Pubblicato il 19 gennaio 2024
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