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CONSIGLIO DI AMMINISTRAZIONE
SEDUTA DEL 22 MARZO 2024

PROVVEDIMENTO DI INDIZIONE DELL’APPALTO SPECIFICO MEDIANTE IL
SISTEMA DINAMICO DI ACQUISIZIONE DELLA P.A. (ICT-SDAPA) PER
L'ACQUISIZIONE DI SUBSCRIPTION TUFIN SECURE CHANGE PLUS PER

FIREWALL UNIT E SERVIZI CORRELATI

Il PRESIDENTE

conformemente a quanto previsto dall'art. 12.4 del Regolamento di funzionamento del
Consiglio di Amministrazione del CSI-Piemonte, DA ATTO che nella seduta odierna:

RICHIAMATI:

- la nota ‘Motivazioni e Modalita dell’Approvvigionamento’ predisposta dalle
competenti Funzioni Organizzative del CSI-Piemonte - che costituisce parte
integrante e sostanziale del presente provvedimento (Allegato A) - e gli elementi
di dettaglio ivi riportati, riguardanti nello specifico:

il fabbisogno espresso dalla Funzione Organizzativa “Infrastrutture”, relativo
all’acquisizione di Subscription Tufin Secure Change Plus per Firewall
Unit e servizi correlati”;

il contesto di riferimento in cui si inserisce I'approvvigionamento e le
motivazioni che hanno determinato la richiesta;

la modalita di approvvigionamento, in particolare i presupposti di fatto e le
ragioni giuridiche che ne sono alla base;

il criterio di aggiudicazione;

le valutazioni alla base della determinazione del prezzo e il prospetto
economico complessivo dell’appalto, da cui si evince che il valore
dell'appalto ex art. 14 del D. Lgs. n. 36/2023 e s.m.i. &€ pari a Euro 350.000,00
(oltre oneri di legge e spese per contributo A.N.AC.), comprensivo degli oneri
per la sicurezza derivanti da rischi da interferenza, non soggetti a ribasso,
pari a Euro 0,00 (oltre oneri di legge) salva un’eventuale diversa
determinazione degli oneri derivanti da rischi di interferenza, come definiti per
mezzo di apposito DUVRI';

le condizioni di fornitura e la durata contrattuale;

gli esiti dell'istruttoria ex Legge 208/2015 e s.m.i. svolta dai competenti uffici
del CSI-Piemonte, da cui si evince che per I'approvvigionamento in
oggetto ricorrono le condizioni per I'acquisto mediante Appalto
Specifico? attraverso il Sistema Dinamico di Acquisizione della Pubblica
Amministrazione messo a disposizione da Consip S.p.A. e, specificatamente,

' Documento Unico di Valutazione dei Rischi (art. 26, c. 3 del D. Lgs. 81/2008 e s.m.i.).
2 Ai sensi dell’art. 32 del D. Lgs. 36/2023 e s.m.i.



({o CSl
your digital partner

nell’ambito dell’iniziativa “ICT-Fornitura di prodotti e servizi per l'informatica e
le telecomunicazioni” nel cui catalogo é presente la categoria “Software”;

e ['acquisizione in oggetto rientra pertanto nella fattispecie di cui all’art. 1,
c. 512 della Legge 208/2015 e s.m.i.

POSTO, inoltre, che:

- la spesa prevista per 'approvvigionamento in oggetto risulta coerente con la
programmazione economico-finanziaria del Consorzio;

- il presente approvvigionamento &€ contemplato nel “Programma Triennale degli
Acquisti di Beni e Servizi 2024-2026™ del CSI-Piemonte (rif. CUI
F01995120019202400030 e F01995120019202300026);

VISTO, infine, che

- per I'approvvigionamento in oggetto, il Responsabile Unico del Procedimento
(RUP) individuato nel “Programma Triennale degli Acquisti di Beni e Servizi
2024-2026" e contestualmente nominato &€ Stefano Lista, Responsabile della
Funzione Organizzativa “Infrastrutture” del Consorzio

i CONSIGLIO DI AMMINISTRAZIONE:

HA APPROVATO [lindizione dellAppalto Specifico relativo allacquisizione di
Subscription Tufin Secure Change Plus per Firewall Unit e servizi correlati, da
esperirsi ai sensi dell’art. 32 del D. Lgs. 36/2023 e s.m.i., tramite il Sistema Dinamico di
Acquisizione della Pubblica Amministrazione messo a disposizione da Consip S.p.A., e
specificatamente nelllambito dell’iniziativa “ICT-Fornitura di prodotti e servizi per
'informatica e le telecomunicazioni” nel cui catalogo & presente la categoria “software”,
per un importo complessivo massimo stimato di spesa pari a Euro 350.000,00 (oltre
oneri di legge e spese per contributo A.N.A.C.), oltre oneri di sicurezza derivanti da rischi
da interferenza, non soggetti a ribasso, pari a Euro 0,00 (oltre oneri di legge), salva
un’eventuale diversa determinazione degli oneri derivanti da rischi da interferenza, come
definiti per mezzo di apposito DUVRI. Il Contratto d’appalto derivante dal presente
approvvigionamento avra decorrenza dalla data di stipula e si concludera decorsi 36
mesi dalla data accettazione della fornitura, previa verifica di conformita, con esito
positivo, da parte del CSI Piemonte;

HA APPROVATO il prospetto economico complessivo dell'appalto contenuto nel
Documento “Motivazioni e Modalita dell’ Approvvigionamento”;

HA DELEGATO al Direttore Generale, ai sensi dell’art. 16, comma 1, lett. p) dello Statuto
del CSI-Piemonte, la definizione dei documenti di gara, tramite 'emanazione di apposito
atto di approvazione degli stessi da effettuarsi non oltre 30 giorni dalla data dell’odierna
seduta, esplicitando e definendo — entro i limiti approvati dal Consiglio stesso con la
presente deliberazione — tutti gli specifici elementi atti a precisare nel dettaglio e
completare la suddetta documentazione di gara.

3 Approvato dal Consiglio di Amministrazione nella seduta del 12 dicembre 2023
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Si allega:
- “Motivazioni e Modalita dell’ Approvvigionamento” (Allegato A)
Il Segretario del Il Presidente del
Consiglio di Amministrazione Consiglio di Amministrazione
(Pietro Pacini) (Letizia Maria Ferraris)

Firmato digitalmente ai sensi

Firmato digitalmente ai sensi dell'art. 20 del D.Lgs.82/2005 e s.m.i.
dell'art. 20 del D.Lgs.82/2005 e s.m.i.
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Allegato A
Esigenza RdA WBS Codice Materiale cul Approvvi.giongmento
CSI continuativo
48517000-5-000
ES20230563 2024000064 | G18-1101-RDCP 72260000-5-000 F01995120019202400030 SI
ES20230578 2024000100 | G18-1101-RDCP 48517000-5-000 F01995120019202300026 SI

CONSIGLIO DI AMMINISTRAZIONE

DEL 22 MARZO 2024

MOTIVAZIONI E MODALITA DELL’APPROVVIGIONAMENTO

INDIZIONE DELL’APPALTO SPECIFICO MEDIANTE IL SISTEMA DINAMICO
DI ACQUISIZIONE DELLA P.A. (ICT-SDAPA) PER L'ACQUISIZIONE DI
SUBSCRIPTION TUFIN SECURE CHANGE PLUS PER FIREWALL UNIT E

Premessa

SERVIZI CORRELATI

Il presente documento costituisce parte integrante e sostanziale del “progetto”, di
cui allart. 41, comma 12, del D.Lgs. 36/2023, unitamente alla documentazione
complessiva della procedura di approvvigionamento.

1. Oggetto

Il presente approvvigionamento ha ad oggetto I'acquisizione di subscription
denominate “Tufin Secure Change Plus per Firewall Unit’ per I'utilizzo delle
funzionalita di workflow autorizzativo per le richieste di
ottimizzazione delle policy di sicurezza e per il controllo delle vulnerabilita,
comprensive dei servizi correlati.

Nel seguito il dettaglio del presente approvvigionamento:

abilitazione IP,

Fornitura Descrizione Quantita | Durata (mesi)
TS-SCWE-PLUS- litignwa"Secure Change Plus U?\(iatr 85 FW %6
FW-UNIT | Unit
TS-HERITAGE- Tufin Heritage Provisioning 85 FW 26
PROVISIONING Unit
Supporto specialistico “a consumo” 10 gg 36
per le personalizzazioni della
soluzione
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2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

Nella seduta del 27 marzo 2020 il Consiglio di Amministrazione approvava
l'indizione della Gara europea’ (rif. GA20_003), da esperirsi tramite il sistema di
intermediazione telematica di Regione Lombardia denominato “Sintel”, per
I'acquisizione di una soluzione di Network Security Policy Management e servizi
correlati di manutenzione software e di supporto specialistico (installazione,
configurazione, formazione, assistenza), al fine di dotarsi di una soluzione
moderna per la gestione integrata e centralizzata di “Network Security Policy
Management”, idonea a:

e gestire flussi inerenti a richieste di intervento sulle policy di sicurezza;
e implementare workflow di change management di policy di sicurezza;
o testare l'impatto delle policy prima della loro applicazione;

e eseguire delle analisi delle vulnerabilita, anche causati dalle “policy
additive”,

o poter dialogare direttamente con apparati di rete o sicurezza per la
distribuzione delle policy.

Tale soluzione rappresentava e rappresenta un tassello fondamentale al fine di
assicurare coerenza rispetto alle raccomandazioni previste dalla norma ISO
27001: 2022, in termini di tracciabilita delle richieste di “creazione/modifica” delle
policy di sicurezza - compreso il flusso autorizzativo -, e permette la riduzione delle
tempistiche di esecuzione delle policy (riduzione dei tempi che intercorrono tra la
richiesta e la chiusura dell’esecuzione), migliorando quindi I'efficienza dei processi
di gestione della sicurezza.

All'esito dell’aggiudicazione efficace della suddetta gara europea?, & stato stipulato
un Contratto d’appalto con il RTI TIM S.p.A. — Piemme Sistemi S.r.l. (ora Kirey
Security S.r.l.), per I'acquisizione di licenze perpetue e relativi servizi, per un
importo complessivo stimato di spesa pari a Euro 344.307,04 (oltre oneri di legge)
comprensivo di Euro 4.000,00 per I'acquisizione, con ricorso all'istituto del quinto
di legge, di ulteriori 8 giornate di supporto specialistico, oltre oneri di sicurezza da
interferenza pari a Euro 1.000,00 (oltre oneri di legge).

Suddetto Contratto € terminato in data 23 dicembre 2023, ma le licenze software
acquisite dal Consorzio a tempo indeterminato sono ad oggi ancora utilizzate
benché non supportate dal servizio di assistenza e manutenzione.

Il Produttore ha messo a disposizione la Soluzione di Network Security Policy
Management - Tufin Orchestration Suite con Vulnerability & Mitigation Pack (di
seguito, la Soluzione), entrata in funzione nel 2020, che consente di soddisfare i
requisiti sopra identificati nonché la sostituzione delle procedure interne obsolete
e lintroduzione di un flusso piu efficace ed efficiente per il change management
delle configurazioni di sicurezza.

" Ai sensi degli artt. 58 e 60 del D. Lgs. 18 aprile 2016 n. 50 e s.m.i.
2 Rif. Provvedimento del Consiglio di Amministrazione del CSI-Piemonte del 23 ottobre 2020
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Tale Soluzione - alla luce anche delle nuove disposizioni di AgID e ACN in
relazione ai requisiti di sicurezza garantiti dal Consorzio in veste di Cloud Service
Provider qualificato e dei requisiti previsti dalla norma ISO 27001/2022 - risulta
essere ancora oggi un asset fondamentale per i processi di governo delle policy di
sicurezza.

Dalle risultanze del Business Case “Tufin Secure Change Plus per Firewall Unit”
(All. A1) & emerso che la Soluzione in esercizio, nonostante la modifica di politiche
di licensing operata dal Produttore - ossia rilascio delle licenze software in modalita
Subscrption anziché a tempo indeterminato -, continua a soddisfare pienamente i
requisiti richiesti, rimanendo al tempo stesso la soluzione economicamente piu
vantaggiosa, in un contesto di mercato in cui non & stato possibile individuare al
momento soluzioni alternative aperte.

Pertanto, il change di soluzione non si giustifica né dal punto di vista funzionale,
né, tanto meno, dal punto di vista economico presentando costi significativamente
maggiori rispetto alla soluzione attuale.

Alla luce di quanto sopra esposto, per garantire la continuita dei servizi in essere
e delle nuove esigenze che verranno espresse dal Consorzio, si intende procedere
con l'espletamento di una procedura ad evidenza pubblica mediante il Sistema
Dinamico di Acquisizione della P.A. (ICT-SDAPA) avente ad oggetto I'acquisizione
di subscription Tufin Secure Change Plus per Firewall Unit e servizi correlati.

3. Durata e Spesa prevista

I relativo Contratto d’appalto avra decorrenza dalla stipula e si concludera decorsi
36 mesi dalla data accettazione della fornitura, previa verifica di conformita, con
esito positivo, da parte del CSI Piemonte.

L’'importo complessivo destinato all’approvvigionamento & pari a Euro 350.000,00
(oltre oneri di legge e spese per contributo ANAC) oltre oneri per la sicurezza
derivanti da interferenza non soggetti a ribasso pari a Euro zero.

In particolare, 'importo complessivo previsto & stato determinato come segue:

- fornitura subscription Tufin Secure Change Plus per Firewall Unit: Euro
345.000,00 (oltre oneri di legge);
- servizio di supporto specialistico “a consumo”: Euro 5.000,00 (oltre oneri di

legge).

Tale importo € stato determinato da una stima informale svolta con il produttore
Tufin Software Technologies Ltd, riportata nel Business Case allegato alla
presente nota, tenendo conto del perimetro tecnico e temporale del presente
approvvigionamento.
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Si riporta qui di seguito la ripartizione dei costi sostenuti negli anni

precedenti:
Spesa corrente
Ammortamento (manutenzione, Totali
formazione, supporto)

Competenza 2020 55.919,31 € 14.034,15 € 69.953,46 €
Competenza 2021 55.919,31 € 55.185,88 € 111.105,19 €
Competenza 2022 55.919,30 € 49.933,04 € 105.852,34 €
Competenza 2023 53.396,05 € 53.396,05 €

167.757,92 € 172.549,12 € 340.307,04 €

3.1 Prospetto economico complessivo dell’appalto

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto viene quindi individuato come di seguito esposto:

A) Importo complessivo per I'acquisizione oggetto d’appalto

A1)

Importo a base di gara relativo alle subscription Tufin Secure
Change Plus per Firewall Unit

Euro 345.000,00

A2)

Importo massimo di spesa per il servizio di supporto
specialistico (a consumo)

Euro 5.000,00

Totale A

Euro 350.000,00

B) Importo oneri relativi alla sicurezza derivanti da rischi da interferenze, non

soggetti a ribasso

B1) Oneri per la sicurezza di A1) e A2) Euro 00,00
Totale B Euro 00,00
Totale A+ B| Euro 350.000,00

C) Somme a disposizione dell'Amministrazione

) e e o P "o o500
IVA ed eventuali altre imposte:

C2) |IVA (al 22%) di A) Euro 77.000,00

C3) |IVA (al 22%) di B) Euro 00,00

TOTALE C

Euro 77.250,00

TOTALEA +B+C

Euro 427.250,00

Il valore dell’appalto, ai sensi dell’art. 14 del D. Lgs. 36/2023 e s.m.i., & pari a Euro
350.000,00 (oltre oneri di legge e spese per contributo ANAC), comprensivo degli
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oneri per la sicurezza derivanti da rischi da interferenza, non soggetti a ribasso,
pari a Euro zero (oltre oneri di legge), salva un’eventuale diversa determinazione
degli oneri derivanti da rischi di interferenza, come definiti per mezzo di apposito
DUVRIZ.

Ai sensi dellart. 120, comma 9 del D. Lgs. n. 36/2023 e s.m.i.,, nel corso
dell’'esecuzione dell’appalto il Consorzio si riserva la facolta di esercitare il
quinto di legge in aumento o in diminuzione delle prestazioni fino alla concorrenza
di un quinto dell'importo complessivo contrattuale che verra determinato in esito
all’aggiudicazione della procedura di gara in oggetto.

Per il presente approvvigionamento il CSI Piemonte non procede alla
determinazione dei costi della manodopera ai sensi dell’art. 41, comma 14, del D.
Lgs. 36/2023 e s.m.i. — in analogia a quanto disposto dall’art. 108, comma 9, del
D. Lgs. 36/2023 e s.m.i. — in quanto il servizio oggetto del presente appalto &
riconducibile ai servizi di natura intellettuale per i quali non sussiste I'obbligo di
indicazione dei costi della manodopera da parte dell’Operatore Economico.

4. Fonti di finanziamento e Pianificazione aziendale

La spesa prevista per I'approvvigionamento in oggetto trova copertura nelle CTE
di tutti gli Enti Consorziati che utilizzano i servizi di sicurezza trasversali del
Datacenter a supporto delle componenti Cloud, infrastrutturali e applicative del CSI
Piemonte.

L’approvvigionamento in oggetto & contemplato nel “Programma Triennale degli
Acquisti di Beni e Servizi 2024-2026” del CSI-Piemonte* in riferimento alle seguenti
due iniziative:

CUI: F01995120019202400030

RUP: Stefano Lista

Oggetto: Subscription Secure Change (TUFIN)
Importo complessivo: Euro 330.000,00
Periodo: 36 mesi

CUI: F01995120019202300026

RUP: Stefano Lista

Oggetto: Software Middleware

Importo complessivo: Euro 400.000,00

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare allart. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi

% Documento Unico di Valutazione dei Rischi (art. 26, c. 3 del D. Lgs. 81/2008 e s.m.i.)
4 Deliberato dal Consiglio di Amministrazione nella seduta del 12 dicembre 2023
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comprese le Centrali di Committenza regionali, per i beni e servizi disponibili
presso gli stessi soggetti.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
“acquisti IT” a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in questione si configura come “acquisto IT”, si & proceduto alla
verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Il riscontro alla data odierna ¢ il seguente:

sui cataloghi di Consip S.p.A., di SCR-Piemonte S.p.A. e della Citta
Metropolitana di Torino non & presente alcuna Convenzione o Accodo Quadro
e/o strumento analogo;

- per quanto concerne infine il canale Consip del “Sistema Dinamico di
Acquisizione della Pubblica Amministrazione (SDAPA)”, dalla consultazione dei
bandi istitutivi pubblicati nel relativo portale (www.acquistinretepa.it) risulta
attiva liniziativa “ICT-Fornitura di prodotti e servizi per l'informatica e le
telecomunicazioni” nel cui catalogo € presente la categoria “Software”.

Configurandosi il presente affidamento come acquisizione riconducibile alla
categoria sopra citata, risulta pertanto possibile la gestione dello stesso mediante
il canale Consip “SDAPA”, rientrando nella fattispecie di cui all’art.1, c. 512 della L.
208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2022

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alla norma ISO 50001:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle

disposizioni ISO 50001:2018.

8. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
e non richiede verifica preventiva di conformita.

9. Conformita alle disposizioni ISO 14001:2015

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 14001:2023.
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10. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 22301:2019.

11. Conformita alle disposizioni ISO 20000-1:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 20000-1:2018.

12. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

13. Modalita di approvvigionamento e Responsabile Unico del
Procedimento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI Piemonte e la normativa vigente in materia di appalti
pubblici, si richiede di procedere allapprovvigionamento in oggetto mediante
l'indizione di una procedura di Appalto Specifico da esperirsi ai sensi dell’art. 32
del D. Lgs. n. 36/2023 e s.m.i. mediante il Sistema Dinamico di Acquisizione della
Pubblica Amministrazione per la fornitura di prodotti e servizi per l'informatica e le
telecomunicazioni (“SDAPA ICT”), da aggiudicare applicando il criterio del minor
prezzo ai sensi dell’art. 108, comma 3 del D. Lgs. n. 36/2023, in quanto si tratta di
servizio con caratteristiche standardizzate, commercializzato con listini predefiniti
e validi per tutte le Societa partner distributrici.

In relazione alle disposizioni di cui all’art. 58 del D. Lgs. n. 36/2023 e s.m.i., non si
€ ritenuto opportuno scomporre I'Appalto in Lotti distinti, in ragione della natura
delle attivita oggetto di appalto, non essendo le stesse funzionalmente separabili.

Per I'approvvigionamento in oggetto, il Responsabile Unico del Procedimento
(RUP), individuato nel “Programma Triennale degli Acquisti di Beni e Servizi 2024-
2026” e contestualmente nominato, & Stefano Lista, Responsabile della Funzione
Organizzativa “Infrastrutture” del Consorzio.
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Si allega:

e Business Case “Tufin Secure Change+ Firewall Unit”

Al visto di:

Funzione Organizzativa “Acquisti”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 20 del D.Lgs. 82/2005 e s.m.i.

Funzione Organizzativa
“Amministrazione, Finanza e Controllo”
(Carlo Vinci)

Firmato digitalmente ai sensi
dell'art. 20 del D.Lgs. 82/2005 e s.m.i.

Alla firma di:

Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del D.Lgs. 82/2005 e s.m.i.

Pubblicato il 18 aprile 2024

Allegato A
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