PROVVEDIMENTO DI AUTORIZZAZIONE ALLA SPESA

ADESIONE AL CONTRATTO QUADRO CONSIP SPC CLOUD - LOTTO 2
"SERVIZI DI GESTIONE DELLE IDENTITA DIGITALI E SICUREZZA
APPLICATIVA" PER ACQUISIZIONE DEI SERVIZI DI CERTIFICATI DIGITALI,
FIRMA REMOTA, MARCHE TEMPORALI E RELATIVI SERVIZI
PROFESSIONALI
(AC17_13)

ATTIVAZIONE QUINTO D’OBBLIGO
(SQ18_010_CONSIP)

Il Direttore Generale:

- visto il proprio Provvedimento del 13 settembre 2017, con il quale autorizzava, ai
sensi della normativa vigente in materia, I'adesione alla Convenzione CONSIP SPC
Cloud - Lotto 2 — “Servizi di gesticne delle identita digitali e sicurezza applicativa”
per I'acquisizione dei “Servizi di certificati digitali, firma remota, marche temporali e
relativi servizi professionali”, per il periodo dal 1° novembre 2017 al 31 dicembre
2019, per un importo complessivo pari a Euro 144.062,54 (oltre oneri di legge e
spese per contributo CONSIP, inclusi oneri di sicurezza da interferenza pari a Euro
zero);

- visto il Contratto Esecutivo stipulato con il RTI Leonardo S.p.A. (gia Leonardo
Finmeccanica S.p.A.) - IBM ltalia S.p.A. - Fastweb S.p.A. - Sistemi Informativi S.r.I.
a seguito dell’'adesione al Contratto Quadro sopra citato;

- viste le Motivazioni dell’approvvigionamento della Direzione Contact Center,
Service Desk e Personale (ora Direzione Gestione Contact Center, Servizi al
Personale e di Supporto) dell'8 marzo 2018 (Allegato 1)

autorizza la spesa relativa all'attivazione del “Quinto d’obbligo” ai sensi dell'art. 106,
comma 12, del D. Lgs. n. 50/2016 e s.m.i., avenie ad oggetto la “Medifica del Back
Office (BO) applicativo per I'emissione dei certificati di autenticazione con le modalita di
gestione emissione P12 singola e emissione P12 massiva”, per un importo
complessivo pari a Euro 5.910,00 (oltre oneri di legge e oneri per la sicurezza da
interferenza pari a Euro zero), a favore del RTI Leonardo S.p.A. (gia Leonardo
Finmeccanica S.p.A.) - IBM lItalia S.p.A. - Fastweb S.p.A. | Sistemi Informativi S.r.l.

Torino, &8 HARZO Zol8

Il Direttore G&nerale
FIRMATO IN ORIGINALE

(l—erruccio Fefrantr)

Si allega:

+ Moftivazioni dell'’Approvvigionamento della Direzione Contact Center, Service Desk e
Personale (ora Direzione Gestione Contact Center, Servizi al Personale e di Supporto)
(Allegato 1)
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MOTIVAZIONI DELL’APPROVVIGIONAMENTO

ADESIONE AL CONTRATTO QUADRO CONSIP SPC CLOUD - LOTTO 2 “SERVIZI DI
GESTIONE DELLE IDENTITA DIGITALI E SICUREZZA APPLICATIVA” PER
L’ACQUISIZIONE DEI SERVIZI DI CERTIFICATI DIGITALI, FIRMA REMOTA,

MARCHE TEMPORALI E RELATIVI SERVIZI PROFESSIONALLI
(AC17_13)

ATTIVAZIONE QUINTO D’OBBLIGO

1. Motivazione della richiesta e contesto in cui si inserisce 'approvvigionamento

Con I'adesione al Contratto Quadro SPC Cloud - Lotto 2 “Servizi di gestione delle identita
digitali e sicurezza applicativa”, aggiudicato al’RT| Leonardo Finmeccanica S.p.A, IBM
ltalia S.p.A., Fastweb S.p.A. e Sistemi Informativi S.r.l., il CSI Piemonte (di seguito anche
“CSI") ha acquisito le soluzioni di Back Office (BO) applicative specifiche per le attivita
legate ai servizi di certificati digitali, firma remota e marche temporali.

A seguito dell’effettiva attivazione delle varie soluzioni, & emerso che il BO relativo alle
funzionalitd del “Servizio L2.S2.4 - Certificati Digitali”, non risponde completamente agli
attuali processi di rilascio definiti con gli Enti/Clienti.

Il CSI Piemonte, dopo una attenta analisi dell'impatto, sia da un punto di vista dell'efficienza
che della accuratezza del servizio, ha ritenuto necessario richiedere una modifica al BO
della societa Leonardo Finmeccanica S.p.A. affinché venga implementata [a funzionalita di
emissione massiva dei certificati.

Nel “Piano dei fabbisogni"! del 27 settembre 2017 predisposto quale adempimento
preliminare all'adesione al Contratto Quadro SPC Cloud — Lotto 2 sopra citato, infatti, &
indicata una necessita di n. 300 nuove emissioni nel 2018 e di n. 2.500 nuove emissioni
nel 2019 a seguito dei rinnovi degli attuali certificati. Tenendo conto che le scadenze dei
certificati sono raggruppate in “pacchetti” di almeno n. 20 certificati ciascuna e che le n.
2.500 emissioni del 2019 hanno una unica data di scadenza ovvero aprile 2019 per tutti i
dipendenti della Regione Piemonte, risulta indispensabile avere un processo
industrializzato che consenta I'emissione contemporanea e massiva di tutti i certificati
interessati.

1 "Per attivare i servizi previsti [...], 'Amministrazione deve elaborare un “Piano dei Fabbisogni” e
l'aggiudicatario, se richiesto dallAmministrazione stessa, deve impegnarsi obbligatoriamente a
supportare 'Amministrazione nella redazione dello stesso. Il Piano deve contenere indicazioni, anche
di tipo quantitativo, relative ai servizi [...] che 'Amministrazione intende sottoscrivere. [...] Entro il
termine di 15 giorni lavorativi dal ricevimento del Piano dei Fabbisogni da parfe delf Amministrazione,
l'aggiudicatario deve obbligatoriamente predisporre un documento intitolato “Progetto Esecutivo”
ed inviarfo all’/Amminisirazione e per copia conascenza a Consip S.p.A. e/o terzi da essa indicati[.. ]
nel quale raccogliere e dettagliare le richieste delllAmministrazione, contenute per I'appunfo nel
Piano dei Fabbisogni, e formulare una proposta tecnico/economica secondo le modalita tecniche ed
le tariffe delle giomate uomo relative alle figure professionali previste.”
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Allegato 1

In particolare, occorrera 'attivazione di una procedura di emissione massiva cosi articolata:

1) un addetto del CSlinvia un file CSV tramite e-mail ad una casella di Actalis (Certification
Authority individuata dall’Aggiudicatario del Contratto Quadro Consip citato quale Ente
erogatore di certificazione di firma digitale) con in copia il PM di riferimento;

2) presso la Certification Authority (CA), il file CSV viene elaborato e vengono generati tutti
i P12 (certificato di identita digitale) richiesti;

3) tutti i P12 cosi emessi vengono inviati al CSI mediante FTP sotto forma di un unico
archivio compresso; ciascun file contenuto nell'archivio ha un nome-file che include il
Codice Fiscale dell'utente. L'archivio contiene anche un flusso di esiti, relativo ai
certificati che non & stato possibile emettere a causa di errori nel CSV o per altre ragioni;

4) tutte le password di protezione dei P12 vengono inviate al CSI mediante un’unica e-
mail, ad una casella indicata dal CSI. L'e-mail contiene una tabella di corrispondenza
tra CF del titolare e password di protezione del relativo file P12.

Al punto 1), per maggior sicurezza sulla provenienza ed autenticita, I'e-mail verra firmata
digitalmente con certificato S/IMIME. |l certificato S/MIME verra fornito da Aruba, scalando
n. 6 P12 dallammontare del fabbisogno 2017.
Il file CSV inviato dal CSI Piemonte si assume contenere | seguenti dati:
*» nome del titolare
++ cognome del titolare
% codice fiscale del titolare
% (opzionale) indirizzo di email del titolare
*» (opzionale) commonName => se non specificato, si applica il default ovvero il
valore CODICE_FISCALE/COGNOME/NOME
% (opzionale) organizationName => se specificata, dev'essere “CSl Piemonte”
+ (opzionale) organizational unit (OU)
* (opzionale) country => se specificato, dev'essere "IT"

La modifica della funzionalita di emissione puntuale, garantisce all'operatore la possibilita
di emettere e scaricare il certificato CNS, permettendo poi all'operatore di comunicare
all’utente le password di scarico secondo la prassi consueta.

| certificati, inoltre, dovranno avere le seguenti caratteristiche:
» durata di 3 anni
» profilo SSL Client generico
» emessi da una CA inclusa nella TSL italiana pubblicata dall'AglD
» erogati in formato PKCS#12 (quindi inclusivo della chiave privata)

Pertanto, per implementare le modifiche sopra indicate, si intende attivare una variante in
corso di esecuzione (quinto d’obbligo) nell'ambito del Contratto Esecutivo attualmente in
essere, stipulato a seguito dell’adesione al Contratto Quadro SPC Cloud - Lotto 2 sopra
citato.

2. Oggetto

La presente variante in corso di esecuzione ha ad oggetto la modifica del BO applicativo
per 'emissione di certificati di autenticazione con le modalita di gestione emissione P12
singola e emissione P12 massiva.

Il servizio dovra essere erogato dal 1° frimestre del 2018 e fino alla scadenza del Contratto
Quadro, ovvero al 31 dicembre 2019.
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3. Spesa prevista

Ad integrazione dell'importo contrattuale di Euro 144.062,54 (oltre oneri di legge, inclusi
oneri di sicurezza da interferenza pari a Euro zero), per il servizio sopra descritto si prevede
una spesa complessiva di Euro 5.910,00 (oltre oneri di legge e inclusi oneri per la sicurezza
derivanti da interferenza pari a Euro zero).

L'importo indicato é stato calcolato sulla base della valutazione effettuata congiuntamente
con il Fornitore, valutando I'effort necessario per I'implementazione delle nuove funzionalita
richieste al BO.

Ai sensi dell'art, 1 comma 13 della Legge 135/2012, si & proceduto alla verifica della
eventuale sussistenza di Convenzioni attive nei cataloghi di Consip S.p.A.
(www.acquistinretepa.it), della Centrale di Committenza Regionale (SCR-Piemonte S.p.A.)
e della Citta Metropolitana di Torino, rispondenti alle esigenze del Committente, al fine di
verificare, in costanza di contratto, eventuali parametri economici migliorativi ed attivare
l'iter di adeguamento o di recesso.

. Il riscontro, alla data dell’8 marzo 2018, & risultato negativo.
4. Giustificazione della richiesta

Alla luce di quanto sopra esposto, ai sensi dell'art. 106, comma 12, del D. Lgs. 50/2016 e
s.m.i., si richiede di formalizzare a favore del RTI Leonardo Finmeccanica S.p.A., IBM ltalia
S.p.A., Fastweb S.p.A, e Sistemi Informativi S.r.l. la variante in corso di esecuzione entro i
limiti del quinto d’obblige al Contratto Esecutivo in essere stipulato a seguito dell’adesione
al Contratto Quadro Consip “SPC Cloud - Lotto 2 - Servizi di gestione delle identita digitali
e sicurezza applicativa” {AC17_13).

FIRMATO IN ORIGINALE
Torino, 8 marzo 2018

(Robertd AN/ // ~

Riservato Direzione Amministrazione e Approvvigionamenti

l Responsabile
Visto attestante l'avvenuta istruttoria, effettuata ai sensi dell'art. 1, comma 516 | Acquisti e Gestione

della Legge 208/2015 e s.m.l., In ordine all'esistenza o meno di Convenzioni rnitori |
NQ stipulati da Consip S.p.A., aentrali di Committenza regionali o altri Soggetti

—Aggregatori (Rif. Paragra ' FIRMATO IN
ORIGINALE
Responsabile
Visto attestante la coerenza del presente approwvigionamento con la | Acquisti e Gestione
[ | “Pianificazione aziendale” (per appalto di importo uguale/superiore a 40.000,00 Fornitori
Euro) (Enrica Valle)

Responsabile

Acquisii e Gestione
rnitori
(Enfica Valle)

[\{ﬁ_ Visto attestante 'adeguatezza dell'importo
b/

FIRMATO IN
ORIGINALE







