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PROVVEDIMENTO DI INDIZIONE

AFFIDAMENTO DIRETTO
PER SERVIZI DI "D-DOS MITIGATION"

(AD18_051)

Premesso che;

- viste le motivazioni di cui all'Allegato 1 "Motivazioni dell'approvvigionamento”,
con Provvedimento del 20 febbraio 2018 (rif. AD18_051_Aut deroga), il
Direttore Generale autorizzava il CSI-Piemonte, ex art. 1, comma 516, della
Legge 208/2015 e s.m.i., a procedere all'acquisizione dei “Servizi di D-DOS
Mitigation” in deroga agli obblighi di cui allart. 1, commi 512 e 514, della
Legge 208/2015 e s.m.i., in virtu delle risultanze dell’istruttoria condotta dalle
competenti strutture del Consorzio, i cui esiti sono riportati nel citato Allegato
1

ai sensi del D. Lgs. 50/2016 e s.m.i. (cd. Codice dei Contratti), si rende
necessario procedere all'acquisizione dei “Servizi di D-DOS Mitigation”, per il
periodo dal 1° marzo 2018 al 29 febbraio 2020, dalla societa Seflow S.n.c. di
Marco Bramé & C., nei termini di seguito specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per l'acquisizione del
servizio in oggetto, individua le seguenti voci:

A) Importo servizio oggetto d’appalto

A1 Importo per servizi di "D-DOS Mitigation” | Euro 33.600,00
Totale A | Euro 33.600,00

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

I | Totale A+ B| __ Euro 33.600,00]
C) Somme a dispesizione dell'Amministrazione

Spese per contributo ANAC (Autorita Nazionale
0 |eesie Vigilanza Corstratﬁ Pubblici) Euro 0,00
IVA ed eventuali altre imposte:
C2 IVA (al 22%) di A) Euro 7.392,00 |
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 7.392,00
i | Totale A+B+C|  Euro 40.992,00]

Il valore dell’appalto, ai sensi dell’art. 35 del D. Lgs. 50/2016 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso
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pari a Euro zero, e pari a Euro 33.600,00 (oltre oneri di legge), salvo eventuali
maggiori oneri derivanti da rischi da interferenza come definiti preliminarmente
alla stipula del Contratto.

DURATA

| servizi di "D-DOS Mitigation" dovranno essere garantiti nel periodo dal 1° marzo
2018 al 29 febbraio 2020.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

In ragione dell'importo, .come sopra evidenziato, trova applicazione quanto
previsto all’'art. 36, comma 2, lett. a) del D. Lgs. 50/2016 e s.m.i.

Pertanto, vista la normativa in materia di appalti pubblici, considerato tutto quanto
sopra, tenuto conto della qualita della prestazione erogata nel corso del
precedente rapporto contrattuale e del grado di soddisfazione relativo ai servizi
erogati fino ad oggi, nonché della diseconomicitd di un eventuale cambio di
fornitore in termini di costi/benefici, si procede con I'affidamento diretto alla
societa Seflow S.n.c. di Marco Bramé & C., operatore economico uscente,
prescindendo dalla richiesta di pluralita di preventivi.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dellart. 95,
comma 4, lett. ¢), del D. Lgs. 50/2016 e s.m.i.

- RESPONSABILE UNICO DEL PROCEDIMENTO

Visto il Provvedimento di nomina assunto dal Direttore Generale il 31 marzo 2016
- in esecuzione della decisione assunta dal Consiglio di Amministrazione del 26
gennaio 2016 - il Responsabile Unico del Procedimento (RUP) per la presente
procedura & Stefano Lista - Direzione Datacenter.

Considerato quanto sopra descritto, vista I'autorizzazione ai sensi dell'art 1,
comma 516, Legge 208/2015 e s.m.i. del Diretiore Generale (rif. AD18_051_Aut
deroga - Provvedimento del 20 febbraio 2018), il Direttore Amministrazione e
Approvvigionamenti:

» autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per l'acquisizione dei “Servizi di D-DOS Mitigation® dalla
societa Seflow S.n.c. di Marco Brameé & C., per il periodo dal 1° marzo 2018
al 29 febbraio 2020, per un importo complessivo pari a Euro 33.600,00 (Euro
trentatremilaseicento/00) (oltre oneri di legge).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero, salvo maggiori oneri derivanti da rischi da interferenza come
definiti preliminarmente alla stipula del Contratto;

e approva il prospetto economico complessivo degli oneri necessari per
I'appalto in oggetto;



« approva la documentazione della procedura: Capitolato Speciale d’Appalto —
Requisiti Tecnici.

Si allega:
+ Motivazioni dell'Approwvigionamento della Direzione Datacenter  (Allegato 1)
» Capitolato Speciale d’Appalto — Requisiti Tecnici (Allegato 2)

Torino, 20 febbraio 2018

Il Direttore Amministrazione
e Approvvigionamenti
FIRMATO IN ORIGINALE

{Franco Ferrara)






Allegato 1
RdA. WBS. Codice Materiale CSI —|
2018000077 G18-1101-SS0C “ 72253000-3-005 J

MOTIVAZIONI DELL’APPROVVIGIONAMENTO
AFFIDAMENTO DIRETTO

SERVIZI DI "D-DOS MITIGATION"

1. Motivazione della richiesta e contesto in cui si inserisce I'approvvigionamento

Per la tipologia di servizi offerti e di trattamento dati eseguito per gli Enti Consorziati, la
salvaguardia degli aspetti di sicurezza informatica rappresenta per il CSI Piemonte uno dei
principali obbiettivi da perseguire.

Oltre all'utilizzo di apparecchiature hardware e di software specifici, ¢ fondamentale poter
disporre sia di competenze: professionali, sia di servizi di monitoraggio della sicurezza
applicativa ed infrastrutturale che possano aiutare non solo in fase di effettivo attacco
informatico, ma anche ‘in fase di prevenzione, con azioni di supporto nel continuo
miglioramento delle difese .interne e completamento delle informazioni ricavabili dalla
analisi dei log del sistema interno (SIEM) del CSI Piemonte, al fine di un’identificazione
sempre pili rapida di problemi presenti sui sistemi aziendali. E pertanto attivo un servizio
di “D-Dos mitigation” atto-a contrastare gli attacchi di tipo “Distributed Denial of Service®.

I “Denial of Service” sono attacchi informatici in cui si tende ad esaurire deliberatamente le
risorse di un sistema informatico che fornisce un servizio, ad esempio un sito web, fino a
renderlo non pil in grado di erogarlo. Il "Distributed Denial of Service” & una variante, dal
funzionamento identico, ma realizzato utilizzando numerose macchine attaccanti che
insieme costituiscono una botnet.

Dal 2014 il CSI Piemonte usufruisce del suddetto servizio, il quale ha evidenziato la sua
efficacia in occasione degli eventi accaduti basati su tentativi di attacco di tipo D-Dos.

Il servizio oggetto del presente affidamento & stato acquisito nel 2017 all'esito di una
Procedura Negoziata a Lotti per I'acquisizione di servizi di sicurezza informatica (Lotto 2 —
Acquisizione di servizi di DDOS Mitigation e Lotto 3 — Acquisizione di servizi di analisi di
“Reputation”) (rif. PN n. 13/16), aggiudicata applicando il criterio dellofferta
economicamente pil vantaggiosa, alla quale sono stati invitati 13 Operatori Economici
selezionati sulla base di un Avviso Pubblico pubblicato sul sito del CSI Piemonte.

Il Servizio di D-Dos Mitigation (Lotto 2), & stato aggiudicato alla Societa Seflow S.n.c. di
Marco Bramé & C., unico partecipante al Lotto di riferimento, per un importo complessivo
pari Euro 16.800,00 (oltre oneri di legge, comprensivo di oneri per la sicurezza derivanti da
rischi da interferenze pari a Euro 0,00), per la durata di 12 mesi.

Nello specifico, & stato acquisito un servizio di protezione per offrire maggiori garanzie di
“resistenza” a tutti quegli attacchi mirati a creare situazioni temporanee di disservizio
(attacchi D-Dos) che diventano sempre pili potenti e frequenti verso i servizi offerti dal
Consorzio.

Nel corso del rapporto contrattuale in essere la societa Seflow S.n.c. di Marco Bramé & C.
ha protetto i servizi del CSI Piemonte in 18 occasioni, dimostrando specifiche competenze
tecniche, nonché efficienza ed affidabilita nella prestazione del servizio.
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[ Fornitore & disponibile a garantire la prosecuzione del servizio in oggetto per ulteriori 24
mesi mantenendo invariato I'importo offerto in sede di partecipazione alla Procedura
Negoziata sopra citata.

Pertanto, alla luce di quanto sopra esposto, al fine di garantire il medesimo servizio, il cui
Contratto d'appalto & in scadenza al 28 febbraio 2018, mantenendo inoltre una elevata
garanzia di tutela dei dati gestiti dal Consorzio, si intende procedere con l'acquisizione del
Servizio di D-Dos Mitigation per la durata di 24 mesi attraverso un affidamento a favore
della societa Seflow S.n.c. di Marco Brameé & C.

2. Oggeito

Oggetto dell'affidamento & il servizio di “D-DOS Mitigation” per la protezione da attacchi D-
Dos per il periodo dal 01/03/2018 al 29/02/2020.

3. Spesa prevista

Per il servizio oggetto dell'affidamento si prevede un importo di Euro 33.600,00 (oltre oneri
di legge e oltre oneri per |a sicurezza derivanti da interferenza pari a Euro zero).

L'importo dell’affidamento & stato determinato sulla base del corrispettivo del contratto in
scadenza.

4. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di Stabilita
20167), in particolare ai commi 512-516, impone alle Pubbliche Amministrazioni ed alle
societa inserite nel conto economico consolidato della PA (c.d. “elenco ISTAT") 'obbligo di
provvedere ai propri approvvigionamenti di beni e servizi informatici e di connettivita
esclusivamente tramite Consip S.p.A. o Soggetti Aggregatori, ivi comprese le Centrali di
Committenza regionali.

Poiché il servizio oggetto dell'appalto rientra nella suddetta categoria, si & proceduto alla
verifica della sussistenza di Convenzioni attive o di Accordi Quadro nei cataloghi della
Centrale di Committenza Regionale (SCR-Piemonte S.p.A.) e della Citta Metropolitana di
Torino.

Alla data del 9 febbraio 2018, il riscontro & il seguente:

* sui cataloghi di Consip S.p.A., SCR-Piemonte S.p.A. e della Citta Metropolitana di
Torino non & presente alcuna Convenzione o Accordo Quadro o Avviso;

* per quanto concerne il canale Consip del “Mercato Elettronico della Pubblica
Amministrazione (MEPA)”", dalla consultazione del bando “Fornitori di Beni alle
Pubbliche Amministrazioni”, nellambito della categoria “Informatica, Elettronica,
Telecomunicazioni e Macchine per ufficio” risulta disponibile il prodotto “Software di
sicurezza e protezione dati”.

La societa Seflow S.n.c. di Marco Bramé & C. non risulta abilitata al Mercato Elettronico
della Pubblica Amministrazione (MEPA).

Pertanto, per il presente approvvigionamento non risulta possibile fare ricorso al
MEPA,
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5. Conformita alle disposizioni ISO 27001:2013

L'approvvigionamento rientra nel perimetro di certificazione SO 27001:2013
rappresentandone fondamentale protezione della connettivita a disposizione dei servizi di
facility management ospiti del Datacenter.

6. Giustificazione di richiesta affidamento diretto ad unico fornitore

In ragione dell'importo, come sopra evidenziato, trova applicazione quanto previsto all'art.
36, comma 2, lett. a) del D. Lgs. 50/2016 € s.m.i.

Pertanto, vista la normativa in materia di appalti pubblici, considerato tutto quanto sopra,
tenuto conto della qualita della prestazione erogata nel corso del precedente rapporto
contrattuale e del grado di soddisfazione relativo ai servizi erogati fino ad oggi, nonché
della diseconomicita di un eventuale cambio di fornitore in termini di costi/benefici, si
richiede di procedere con I'affidamento diretto alla Societa Seflow S.n.c. di Marco Bramé
& C., operatore economico uscente, prescindendo dalla richiesta di pluralita di preventivi.

Torino, 9 febbraio 2018

Direzione Datacente
- (Stéfano Lista) ;’j
| FIRMATO IN ORIGINALE

Riservato Direzione Amiministrazione e Approvvigionamenti

| Visto attestante I'avvenuta istruttoria, effettuata ai sensi dell'art. 1, comma 518 Responsabile
| della Legge 208/2015 e s.m.i,, in ordine all'esistenza o meno di Convenzioni 0 | Acquisti e Gestione
| Accordi Quadro stipulati da Consip S.p.A., Centrali di Committenza regionali o Fornitori
altri Soggetti Aggregatori, nonché in ordine all'esistenza 0 meno del prodotto (Engica Valle)
4 ~oggetto di appalto sul MEPA, ai fini degli adempimenti di cui all'art. 1, comma FIRMATO IN
502 e 503 della Legge 208/2015 e s.m.l. (Rif. Paragrafo 4)
ORIGINALE
Responsabile
Visto attestants la coerenza del presente approvvigionamento con la | Acquisti e Gestione
[ | “Pianificazione aziendale" (per appalto di importo uguale/superiore a 40.000,00 Fornitord
Euro) (Enrica Valle)
Responsablle
: Acquidli e Gestione
" i rmitori
:9_J\listo attestante 'adeguatezza dell'importo (Ebfica Vafle).
FIRMATO IN
ORIGINALE







