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PROVVEDIMENTO

ADESIONE ALLA CONVENZIONE CONSIP
“LICENZE SOFTWARE MULTIBRAND EDIZIONE 2 - LOTTO 5” PER
ACQUISIZIONE DELLA LICENZA RSA NETWITNESS PACKET E SERVIZI
CORRELATI

(CB20_004_CONSIP)

PREMESSE
Premesso che:

e viste le motivazioni di cui all’Allegato 1 “Motivazioni dell'approvvigionamento”
del 15 aprile 2020;

e visto il Provvedimento del Direttore Generale del 21 aprile 2020 (rif.
CB20_004_CONSIP_Aut prog), con il quale veniva approvata la modifica del
“Programma biennale degli acquisti di beni e servizi 2020-2021” del CSI-
Piemonte relativamente all’acquisizione della “Licenza RSA Netwitness
Packet e servizi correlati” (rif. CUlI n. F01995120019202000092), in quanto,
pur non essendo tale approvvigionamento contemplato nel Programma
medesimo perché non prevedibile al momento della relativa approvazione,
tale variazione viene giustificata in conformita con quanto previsto dall’art. 7,
comma 9, del D.M. n. 14/2018

ai sensi della normativa vigente in materia, si rende necessario procedere
all’acquisizione della “Licenza RSA Netwitness Packet e servizi correlati” tramite
adesione alla Convenzione CONSIP “Licenze software multibrand Edizione 2 —
Lotto 5”, aggiudicata alla societa Telecom Italia S.p.A., nei termini di seguito
specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto, individua le seguenti voci:

A) Importo servizi oggetto d’appalto

Importo per adesione alla Convenzione Consip
A1 “Licenze software multibrand Edizione 2 — Lotto Euro 50.610,66
5!1

Totale A Euro 50.610,66

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| | Totale A+B| _ Euro 50.610,66 ]

C) Somme a disposizione dell'Amministrazione

C1 Spese per contributo ANAC (Autorita Nazionale
Anticorruzione Vigilanza Contratti Pubblici)

n.a.
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IVA ed eventuali altre imposte:
C2 IVA (al 22%) di A) Euro 11.134,35
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 11.134,35

| | Totale A+B+C|  Euro 61.745,01]

Il valore dellappalto, ai sensi dell’art. 35 del D. Lgs. 50/2016 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 50.610,66 (oltre oneri di legge), salvo eventuali maggiori oneri
derivanti da rischi da interferenza come definiti preliminarmente alla stipula del
Contratto.

DURATA

La licenza RSA Netwitness Packet, comprensiva del servizio di manutenzione
software, dovra essere garantita per un periodo di 36 (trentasei) mesi a decorrere
dalla data di accettazione dell’ordine da parte del Fornitore.

TIPOLOGIA DI PROCEDURA

Con riferimento a quanto previsto dalla normativa vigente in materia, per |l
presente approvvigionamento, si giustifica I'adesione alla Convenzione CONSIP
“Licenze software multibrand Edizione 2 — Lotto 5” il cui fornitore aggiudicatario &
la societa Telecom ltalia S.p.A.

RESPONSABILE UNICO DEL PROCEDIMENTO

Visti i poteri delegati dal Consiglio di Amministrazione al Direttore Generale, il
Responsabile Unico del Procedimento (RUP) per la presente procedura,
nominato dal Direttore Generale con Provvedimento del 21 aprile 2020, &
Stefano Lista, in qualita di Responsabile della Funzione Organizzativa
“Infrastrutture” del Consorzio.

Considerato quanto sopra descritto, il Responsabile della Funzione Organizzativa
“Acquisti e Affari Corporate”:

e autorizza, ai sensi della normativa vigente in materia, I'adesione alla
Convenzione CONSIP “Licenze software multibrand Edizione 2 — Lotto 5,
aggiudicata alla societa Telecom lItalia S.p.A., per l'acquisizione della
“Licenza RSA Netwitness Packet e servizi correlati”, per un periodo di 36
mesi a decorrere dalla data di accettazione dell’'ordine da parte del Fornitore,
per un importo complessivo pari a Euro 50.610,66
(cinquantamilaseicentodieci/66) (oltre oneri di legge).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge).

e approva il prospetto economico complessivo degli oneri necessari per
I'adesione alla Convenzione CONSIP in oggetto.
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Si allega:

e Motivazioni  dellApprovvigionamento
“Infrastrutture”

Torino, 22 aprile 2020

della  Funzione Organizzativa
(Allegato 1)

Funzione Organizzativa
“Acquisti e Affari Corporate”
(Paolo Foietta)

Firmato digitalmente ai sensi
dell'art. 21 del d.Igs. 82/2005 e s.m.i.


1874
Casella di testo
Torino, 22 aprile 2020
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Allegato 1
RdA wBS Codice cui Approvvigionamento
Materiale CSI continuativo
48517000-5-000
2020000167 G16-1107-SICT 72267000-4-000 F01995120019202000092 NO

MOTIVAZIONI DELL’APPROVVIGIONAMENTO

ADESIONE ALLA CONVENZIONE CONSIP
“LICENZE SOFTWARE MULTIBRAND EDIZIONE 2 - LOTTO 5” PER
ACQUISIZIONE DELLA LICENZA RSA NETWITNESS PACKET E SERVIZI
CORRELATI

1. Oggetto

Il presente affidamento ha ad oggetto I'acquisizione della licenza RSA Netwitness
Packet, comprensiva del servizio di manutenzione software, per un periodo di 36
mesi a decorrere dalla data di accettazione dell’ordine da parte del Fornitore:

Codice Descrizione Q.ta
147.RSA-NW-SIEM- RSA Netwitness Packet (Blocco 1 TB al giorno) Licenza 1
NETWORK-P-50 perpetua

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

La Funzione Organizzativa “Infrastrutture” — “CoE Cybersecurity, Identita Digitale
e Networking” utilizza la piattaforma di Security Incident and Event Management
(SIEM) RSA netwitness platform, nellambito delle attivita di prevenzione e
gestione degli eventi e degli incidenti di cybersecurity.

Tale piattaforma permette di correlare i dati ricavati dai log prodotti dagli strumenti
di sicurezza e i dati prodotti dal traffico delle reti che erogano servizi essenziali,
per poter individuare attivita anomale e allertare gli analisti del D-SOC.

La piattaforma consente inoltre la categorizzazione delle minacce in base alle
analisi sui dati che transitano sulla rete e permette di stabilire, per ciascuna
tipologia di evento, le opportune soglie di allarme dandone evidenza mediante la
creazione di report e di dashboard personalizzate che sono in uso al D-SOC.

In particolare, la scelta della tecnologia RSA garantisce il mantenimento dei livelli
di performance raggiunti dalla cybersecurity grazie alle configurazioni ed
automazioni implementate sui controlli di sicurezza e consente di capitalizzare i
costi relativi alla formazione ed acquisizione di competenze.

La componente della piattaforma che analizza il traffico di rete ha una metrica di
licensing basata sul volume di traffico analizzato che era stata dimensionata per
gestire fino a 1 Tera Byte di dati al giorno.

La soluzione in uso in ambito cybersecurity fu acquisita nel 2017 a seguito
dell’aggiudicazione della Procedura Negoziata per la “Fornitura Appliance RSA




& csi

your digital partner

Allegato 1

Packet Analyser, manutenzione licenze RSA Security Analytics e relativi servizi
professionali” (rif. PN n.12/17_MEPA) la quale prevedeva la fornitura dei prodotti
hardware e software che compongono la soluzione ed il servizio di manutenzione
hardware e software fino al 31 dicembre 2019.

Ad oggi, il servizio di manutenzione hardware e software dei prodotti RSA &
garantito dalla societa Kirey S.r.I. nel’lambito del Contratto d’appalto stipulato per
il periodo dal 1° gennaio 2020 al 20 giugno 2022 (Rif. ES19_048 MEPA).

Nelle ultime settimane, a causa del’emergenza da COVID-19, &€ aumentato sia il
numero di servizi ritenuti essenziali e quindi con necessita di protezione dal rischio
Cyber, sia la numerosita dei punti di fruizione degli stessi da parte degli utenti per
via della loro ricollocazione in modalita di lavoro agile; a tale proposito sommando
anche I'aumento di tentativi di attacco che sfruttano come veicolo 'emergenza
COVID-19, la soglia di dati offerti dall’attuale licenza non €& piu in grado di coprire i
volumi di traffico registrati giornalmente.

In considerazione di quanto sopra esposto, in riferimento all’attuale “RSA
Netwitness Packet” risulta necessario incrementare la soglia giornaliera da 1 a 2
Tera Byte, al fine di poter garantire gli opportuni livelli di sicurezza, acquisendo una
nuova licenza perpetua della piattaforma RSA da 1 Blocco di 1 Tera Byte al giorno.

Nel valutare tale scenario, si & verificata la presenza della licenza in oggetto sugli
strumenti di acquisto e di negoziazione di Consip S.p.A. rilevando la disponibilita
della licenza “RSA Netwitness Packet” all’interno della Convenzione “Licenze
Software Multibrand 2” - Lotto 5.

Tutto cid premesso, di rende necessario procedere con I'acquisizione della licenza
“RSA Netwitness Packet”, comprensiva del servizio di manutenzione software,
attraverso I'adesione alla Convenzione Consip “Licenze Software Multibrand 2 —
Lotto 5.

3. La Convenzione Consip “Licenze software Multibrand 2”

In data 22 ottobre 2019 Consip S.p.A. ha attivato la Convenzione “Licenze
software Mutibrand 2” per la fornitura Multibrand di licenze software, sottoscrizioni
e rinnovo del servizio di manutenzione e dei servizi connessi per le Pubbliche
Amministrazioni, suddivisa nei seguenti Lotti:

e Lotto 1 - Licenze d’'uso Oracle e servizi connessi;

e Lotto 2 - Prodotti Microsoft Government Open License (GOL) e servizi connessi;

e Lotto 3 - Licenze d’'uso IBM Passport, rinnovo della manutenzione e servizi
connessi;

o Lotto 4 - Sottoscrizioni software Open Source Red Hat e servizi connessi;

e Lotto 5 - Licenze d’'uso Tecnologie DELL, rinnovo della manutenzione per le
licenze in uso e servizi connessi;

e Lotto 6 - Licenze d’'uso SAP e servizi connessi;

e Lotto 7 - Licenze d’'uso ADOBE e servizi connessi.

Nella fornitura sono inclusi i seguenti servizi correlati:

e consegna;
e servizio di Call Center;
e reportistica.
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Ogni Lotto della Convenzione “Licenze Software Multibrand 2” prevede il “Listino
dei prezzi unitari’ al quale € necessario fare riferimento per la determinazione del
costo complessivo da sostenere per l'acquisizione del software e dei relativi
servizi.

La licenza Netwitness Packet oggetto del presente approvvigionamento rientra tra
i prodotti disponibili nellambito del Lotto 5 della Convenzione in oggetto.

4. Spesa prevista

L’'importo complessivo previsto per I'acquisizione della licenza e della relativa
manutenzione per 36 mesi & pari a Euro 50.610,66 (oltre oneri di legge e inclusi
oneri per la sicurezza derivanti da interferenza non soggetti a ribasso pari a Euro
zero):

Codice Descrizione Quantita Prezzo

147 . RSA-NW-SIEM- RSA Netwitness Packet (Blocco 1 TB al

NETWORK-P-50 giorno) Licenza perpetua 1 50.610,66 €

Tale importo & stato determinato sulla base dei prezzi di listino esposti nel
documento “Listino di fornitura — Lotto 5”, pubblicato sul sito www.acquistinretepa.it
nella sezione dedicata alla Convenzione Consip “Licenze Software Multibrand 2,
per la durata di 36 mesi.

5. Fonti di finanziamento e Pianificazione aziendale

La spesa prevista per l'approvvigionamento in oggetto, che ha la natura di
investimento, non era inizialmente prevista all'interno del “Piano degli Investimenti
2020” (Allegato 2 al “Piano di Attivita 2020” del CSI-Piemonte).

| relativi ammortamenti (che riguarderanno i 3 anni decorrenti dalla disponibilita
della licenza) troveranno copertura finanziaria all'interno dei maggiori ricavi che si
prevedono per il servizio "Sicurezza Perimetrale e VPN" e/o da ulteriori ricavi
derivanti dai servizi offerti per 'emergenza COVID-19.

Il presente approvvigionamento in oggetto non & contemplato nel “Programma
Biennale degli acquisti di beni e servizi 2020-2021"", Allegato 3 al “Piano di attivita
2020” del CSI-Piemonte, in quanto non prevedibile al momento dell’approvazione
del Programma medesimo.

L’acquisizione in oggetto ha carattere di urgenza, collocandosi nel contesto della
gestione della contingente emergenza epidemiologica da COVID-19, in relazione
ai provvedimenti assunti in tema di smartworking dagli organi di Governo, quali:

e Direttiva 2/2020 del 12 marzo 2020 del Ministro della Pubblica
Amministrazione, avente ad oggetto “Indicazioni in materia di contenimento e
gestione dellemergenza epidemiologica da COVID-19 nelle pubbliche
amministrazioni di cui all’articolo 1, comma 2, del decreto legislativo 30 marzo
2001, n. 1657;

1 Approvato con Provvedimento del Direttore Generale del 29 novembre 2019 (ex art. 14, ¢. 3 dello Statuto del
CSI-Piemonte) e dal’Assemblea degli Enti Consorziati del 20 dicembre 2019


http://www.acquistinretepa.it/
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e D.L.n.18 del 17 marzo 2020 (c.d. cosiddetto “Cura Italia”), avente ad oggetto
“Misure di potenziamento del servizio sanitario nazionale e di sostegno
economico per famiglie, lavoratori e imprese connesse all’emergenza
epidemiologica da COVID-19";

che stabiliscono che - nel contesto della gestione del’emergenza sanitaria - la
modalita di lavoro agile & per la P.A. la modalita ordinaria di svolgimento della
prestazione lavorativa.

In analogia con le modalita operative previste nell’iter autorizzativo per la modifica
della Programmazione biennale degli acquisti di beni e servizi del CSI-Piemonte,
si da atto che la variazione in questione rientra nella fattispecie di cui all’'art. 7, c.
9, del D.M. n. 14/2018: “un servizio o una fornitura non inseriti nell’elenco annuale
possono essere realizzati quando siano resi necessari da eventi imprevedibili o
calamitosi o da sopravvenute disposizioni di legge o regolamentari. Un servizio o
una fornitura non inseriti nella prima annualita del programma possono essere
altresi realizzati sulla base di un autonomo piano finanziario che non utilizzi risorse
gia previste tra i mezzi finanziari del’amministrazione al momento della formazione
dell’elenco, avviando le procedure di aggiornamento della programmazione”.

All'approvvigionamento in oggetto viene attribuito il CuUl
F01995120019202000092.

6. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare allart. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e servizi disponibili
presso gli stessi soggetti.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
“acquisti IT” a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in questione si configura come “acquisto IT”, si & proceduto alla
verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Relativamente alla tipologia di fornitura che gia prevede [I'adesione alla
Convenzione Consip “Licenze software Multibrand 2 — Lotto 5” - aggiudicata alla
societa Telecom lItalia S.p.A. - , avente ad oggetto la fornitura di licenze d’'uso
Tecnologie DELL (DELL-EMC, RSA, Vmware), rinnovo della manutenzione per le
licenze del listino DELL-EMC in uso e servizi connessi, nel cui perimetro sono
previste anche le licenze che corrispondono pienamente alle esigenze del CSI-
Piemonte, per completezza, si € proceduto alla verifica della sussistenza di
Convenzioni attive o di Accordi Quadro nei cataloghi della Centrale di
Committenza Regionale (SCR-Piemonte S.p.A.) e di Avvisi relativi alle iniziative
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del soggetto aggregatore Citta Metropolitana di Torino. Alla data odierna il
riscontro di tale verifica & negativo.

Inoltre, per quanto concerne, invece, il canale Consip del “Mercato Elettronico della
Pubblica Amministrazione (MEPA)”, dalla consultazione del “Bando per
l'abilitazione dei Fornitori di Beni al Mercato Elettronico della Pubblica
Amministrazione” — “Informatica, Elettronica, Telecomunicazioni e Macchine per
Ufficio” risulta disponibile il prodotto “Software di sicurezza e protezione dati”.

Risultando possibile I'approvvigionamento in oggetto mediante adesione a
Convenzione Consip, esso rientra nella fattispecie di cui all'art. 1, c. 512 della L.
208/2015 e s.m.i.

7. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 27001:2013 e rappresenta anche un’azione di miglioramento
segnalata nel piano dei trattamenti dei rischi del Sistema di Gestione della
Sicurezza delle Informazioni.

8. Conformita alla norma UNI CEI EN ISO 50001:2011

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni UNI CEI EN ISO 50001:2011.

9. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
e non richiede verifica preventiva di conformita da parte del Servizio Prevenzione
e Protezione del CSI-Piemonte.

10. Conformita alle disposizioni ISO 22301:2012

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 22301:2012.

11. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

12. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI-Piemonte e la normativa vigente in materia di appalti
pubblici, si richiede di procedere all’approvvigionamento in oggetto mediante
adesione al Lotto 5 della Convenzione Consip S.p.A. “Licenze Software Multibrand
2”, aggiudicata alla societa Telecom lItalia S.p.A..

Il RUP

Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
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dell'art. 21 del d.lgs. 82/2005 e s.m.i.

Funzione Organizzativa “Procedure e Strategie di acquisto”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 21 del d.lgs. 82/2005 e s.m.i.

Torino, 15 aprile 2020

Allegato 1
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