your digital partner

& cs

PROVVEDIMENTO

ACQUISIZIONE DEI SERVIZI DI SECURE WEB GATEWAY E
RELATIVO SUPPORTO SPECIALISTICO
MEDIANTE ADESIONE AL CONTRATTO QUADRO CONSIP SPC CLOUD -
LOTTO 2 “SERVIZI DI GESTIONE DELLE IDENTITA DIGITALI E SICUREZZA
APPLICATIVA”

(CB21_008_CONSIP)

PREMESSE

Viste le motivazioni di cui all'Allegato 1 “Motivazioni dell'approvvigionamento” del
17 giugno 2021, ai sensi della normativa vigente in materia, si rende necessario
procedere all’acquisizione dei “Servizi di Secure Web Gateway e relativo
supporto specialistico”, per il periodo dal 1° luglio 2021 al 30 giugno 2022, tramite
adesione al Contratto Quadro Consip SPC Cloud “Servizi di Cloud Computing, di
Sicurezza, di realizzazione di Portali e Servizi Online e di Cooperazione
Applicativa per le Pubbliche Amministrazioni” - Lotto 2 “Servizi di gestione delle
identita digitali e sicurezza applicativa”, aggiudicato al RTI Leonardo S.p.A. (gia
Leonardo-Finmeccanica S.p.A.) - IBM ltalia S.p.A. — Fastweb S.p.A. - Sistemi
Informativi S.r.l., nei termini di seguito specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto individua le seguenti voci:

A) Importo servizi oggetto d’appalto

Importo stimato per adesione al Contratto

Al Quadro Consip SPC Cloud — Lotto 2

Euro 128.705,00
Totale A Euro 128.705,00

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| | Totale A+B|  Euro 128.705,00 ]

C) Somme a disposizione dell’Amministrazione

Spese per contributo ANAC (Autorita Nazionale
Anticorruzione Vigilanza Contratti Pubblici)
Spese per contributo CONSIP ex art. 18, c. 3, D.
Lgs. 01/12/2009 n. 177 (ai sensi dell’art. 4, c. 3-
quater, del D.L. 06/07/2012, n. 95, convertito con
modificazioni in L. 07/08/2012 n. 135)

C1 n.a.

C2 Euro 1.029,64
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IVA ed eventuali altre imposte:
C3 IVA (al 22%) di A) Euro 28.315,10
C4 IVA (al 22%) di B) Euro 0,00
Totale C Euro 29.344,74

| | Totale A+ B+C| Euro 158.049,74 |

Il valore dellappalto, ai sensi dell’art. 35 del D. Lgs. 50/2016 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 128.705,00 (oltre oneri di legge e spese per contributo CONSIP),
salvo eventuali maggiori oneri derivanti da rischi da interferenza come definiti
preliminarmente alla stipula del Contratto.

DURATA

| servizi di Secure Web Gateway e relativo supporto specialistico oggetto del
presente approvvigionamento dovranno essere garantiti nel periodo dal 1° luglio
2021 al 30 giugno 2022.

TIPOLOGIA DI PROCEDURA

Con riferimento a quanto previsto dalla normativa vigente in materia, per |l
presente approvvigionamento, si giustifica I'adesione al Contratto Quadro Consip
SPC Cloud “Servizi di Cloud Computing, di Sicurezza, di realizzazione di Portali e
Servizi Online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” -
Lotto 2 “Servizi di gestione delle identita digitali e sicurezza applicativa” il cui
fornitore aggiudicatario € il RTI Leonardo S.p.A. (gia Leonardo-Finmeccanica
S.p.A.) - IBM ltalia S.p.A. — Fastweb S.p.A. - Sistemi Informativi S.r.l.

RESPONSABILE UNICO DEL PROCEDIMENTO

Vista la nomina dei RUP individuati nel “Programma biennale degli acquisti di
beni e servizi 2021-2022"", i| Responsabile Unico del Procedimento (RUP) di
riferimento per la presente iniziativa (rif. CUl F01995120019202000083) &
Stefano Lista, Responsabile della Funzione Organizzativa “Infrastrutture” del
Consorzio.

Considerato quanto sopra descritto, il Responsabile della Funzione Organizzativa
“Acquisti e Servizi aziendali”:

e autorizza, ai sensi della normativa vigente in materia, 'adesione al Contratto
Quadro Consip SPC Cloud “Servizi di Cloud Computing, di Sicurezza, di
realizzazione di Portali e Servizi Online e di Cooperazione Applicativa per le
Pubbliche Amministrazioni” - Lotto 2 “Servizi di gestione delle identita digitali
e sicurezza applicativa”, aggiudicato al RTI Leonardo S.p.A. (gia Leonardo-
Finmeccanica S.p.A.) - IBM ltalia S.p.A. - Fastweb S.p.A. - Sistemi Informativi
S.r.l,, per l'acquisizione dei “Servizi di Secure Web Gateway e relativo

' Deliberato dal Consiglio di Amministrazione nella seduta del 18 dicembre 2020 e

successivamente modificato nella seduta del 27 maggio 2021
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supporto specialistico”, per il periodo dal 1° luglio 2021 al 30 giugno 2022, per
un importo complessivo stimato di spesa pari a Euro 128.705,00
(centoventottomilasettecentocinque/00) (oltre oneri di legge e spese per
contributo CONSIP).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge).

e approva il prospetto economico complessivo degli oneri necessari per
'adesione al Contratto Quadro Consip SPC Cloud — Lotto 2 in oggetto.

Si allega:

o Motivazioni  dellApprovvigionamento della  Funzione Organizzativa
“Infrastrutture” (Allegato 1)

Torino, 17 giugno 2021
Funzione Organizzativa
“Acquisti e Servizi aziendali”
(Franco Ferrara)

Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.
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Allegato 1
RdA WBS Codice Materiale cui Approvvigionamento
CSI continuativo
G21-2466-0003
2021000304 | N19.4015-EPM1 | 35517000059 | F01995120019202000083 sl
G14-4201-AINF

MOTIVAZIONI DELL’APPROVVIGIONAMENTO

ACQUISIZIONE DEI SERVIZI DI SECURE WEB GATEWAY E
RELATIVO SUPPORTO SPECIALISTICO
MEDIANTE ADESIONE AL CONTRATTO QUADRO CONSIP SPC CLOUD -
LOTTO 2 “SERVIZI DI GESTIONE DELLE IDENTITA DIGITALI E SICUREZZA
APPLICATIVA”

1. Oggetto

Il presente approvvigionamento ha ad oggetto I'acquisizione dei servizi di Secure
Web Gateway, nonché dei servizi di supporto specialistico mediante 'adesione al
Contratto Quadro Consip SPC Cloud “Servizi di Cloud Computing, di Sicurezza, di
realizzazione di Portali e Servizi Online e di Cooperazione Applicativa per le
Pubbliche Amministrazioni” - Lotto 2 “Servizi di gestione delle identita digitali e
sicurezza applicativa”, aggiudicato al R.T.l. Leonardo S.p.A. (gia Leonardo —
Finmeccanica S.p.A.) - IBM Italia S.p.A. — Fastweb S.p.A. - Sistemi Informativi S.r.l.

Il servizio dovra decorrere dal 1° luglio 2021, in continuita rispetto al Contratto
esecutivo in essere (rif. CA18_018_CONSIP)' in scadenza al 30 giugno 2021, fino
al 30 giugno 2022.

Si riporta di seguito la consistenza e il perimetro delle attivita:

Codice Articolo - Descrizione Volumi

L2.S3.8 — Secure Web Gateway 19.000 PdL
L2.S3.9 — Servizi di supporto specialistico — Capo progetto

in tema di sicurezza IT 399
L2.S3.9 — Servizi di supporto specialistico — Specialista di

. . 25499
tecnologia/prodotto Senior

Tabella 1: Fabbisogno stimato

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

L’offerta dei servizi IT resi disponibili dal CSI Piemonte agli Enti Consorziati
prevede che le forniture siano indissolubilmente correlate alla salvaguardia
dell'integrita dellinfrastruttura e dei sistemi informativi degli Enti Clienti e, piu in
generale, ogni singolo aspetto relativo alla sicurezza informatica rappresenta per
il CSI Piemonte uno dei principali obiettivi da perseguire.

' Rif. Provvedimento del Consiglio di Amministrazione del 27 novembre 2018
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A tal fine, con l'obiettivo di adottare le corrette misure preventive e mitigare i
rischi/impatti di eventuali azioni malevoli, & indispensabile disporre sia di specifiche
soluzioni hardware e software sia delle adeguate competenze professionali
specialistiche da impegnare a supporto delloperativita e del continuo
miglioramento dell’efficacia dei servizi di sicurezza.

Attualmente il CSI Piemonte & dotato, per la totalita delle postazioni di lavoro
operative all'interno del Consorzio, di una soluzione dedicata a servizi di
protezione dal furto di dati (Data Loss Prevention - DLP) e, per le postazioni di
lavoro degli Enti Consorziati che ne abbiano fatto esplicita richiesta, di servizi
accessori quali il filtro per la navigazione Internet (Secure Web Gateway).

Nel corso del 2012 a seguito di una valutazione tecnica comparativa & stata avviata
una sessione di “proof of concept”, al fine di valutare la compatibilitd operativa con
i sistemi di rete e sicurezza allora presenti in CSI Piemonte.

Successivamente in virtu dell’efficacia di tale verifica, i servizi venivano confermati,
estesi agli Enti Consorziati e via via consolidati nel corso degli anni successivi
mediante procedure negoziate fra i rivenditori partner della tecnologia Websense
(ora Forcepoint) per il “Servizio di protezione dai contenuti malevoli’, mediante il
noleggio di licenze e il relativo supporto specialistico.

Nel biennio 2017-2018 tale soluzione & stata acquisita mediante 'adesione al
Contratto Quadro Consip SPC Cloud — Lotto 2 “Servizi di gestione delle identita
digitali e sicurezza applicativa™.

La soluzione adottata € stata la realizzazione di una infrastruttura dedicata — con
la completa gestione del servizio da parte del R.T.l. aggiudicatario del Contratto
Quadro Consip in parola —, on premise presso il Datacenter del CSI Piemonte.

Con I'adesione al Contratto Quadro SPC Cloud - Lotto 2 “Servizi di gestione delle
identita digitali e sicurezza applicativa”, aggiudicato allRTI Leonardo S.p.A. (gia
Leonardo Finmeccanica S.p.A.), IBM lItalia S.p.A., Fastweb S.p.A. e Sistemi
Informativi S.r.l., il CSI Piemonte ha acquisito servizi di Data Loss Prevention e
Secure Web Gateway, nonché servizi di supporto specialistico, per il periodo dal
1° gennaio 2019 al 30 giugno 2021, per un importo pari a Euro 385.550,00 (oltre
oneri di legge, inclusi oneri di sicurezza da interferenza pari a Euro zero) (rif.
CA18_018_CONSIP).

In considerazione:

e della necessita di mantenere in sicurezza il canale di trasmissione dati dei
servizi web e certificati di autenticazione e di firma digitale;

e di mantenere adeguati i sistemi alle normative vigenti in materia di
sicurezza informatica;

e di erogare in continuita i servizi in essere e di soddisfare le crescenti
esigenze dei servizi informatici che richiedono un incremento dei certificati
digitali, dei certificati di firma e di marche temporali;

o di prolungare 'ammortamento dei costi di change sostenuti nel 2018 alla
sottoscrizione del primo Contratto Esecutivo derivante dall’adesione al
Contratto Quadro Consip “SPC Cloud — Lotto 2” usufruendo della relativa
estensione di ulteriori 12 mesi, ossia fino al 20 luglio 2022, formalizzata tra
CONSIP S.p.A. e Leonardo S.p.A. (in qualita di mandataria del RTI)

2 Rif. Provvedimento del Consiglio di Amministrazione dell’8 novembre 2016
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la Funzione Organizzativa “Infrastrutture” ritiene necessario procedere con
'acquisizione dei servizi di Secure Web Gateway, nonché dei servizi di supporto
specialistico, da erogarsi in continuita o a soddisfacimento delle maggiori
esigenze, a decorrere dal 1° luglio 2021 fino al 30 giugno 2022.

Non & necessario procedere all’acquisizione anche del servizio di Data Loss
Prevention in quanto verra valutata una soluzione alternativa legata al servizio
antivirus essendo tipicamente una modalita agent rispetto al servizio di Content
Filtering.

A miglior supporto e verifica della sopra esposta esigenza di approvvigionamento,
si & confermata I'assenza di alternative di acquisizione rispetto al mercato in senso
stretto, nonché l'assenza su quest'ultimo di offerte dotate di innovativita
sostanziali, a fronte dei costi infrastrutturali e procedurali comunque generati da
un eventuale cambio di fornitore confermandosi quindi l'attualita — in termini di
rispondenza alle esigenze ed alla relativa idoneita — della soluzione in uso. Anche
in conseguenza di tale ulteriore verifica, si ritiene opportuno procedere con
l'acquisizione dei servizi in oggetto mediante I'adesione al Contratto Quadro
Consip SPC Cloud - Lotto 2 “Servizi di gestione delle identita digitali e sicurezza
applicativa”.

2.1 |1l Contratto Quadro Consip SPC Cloud — Lotto 2 “Servizi di gestione
delle identita digitali e sicurezza applicativa”

| servizi oggetto di approvvigionamento trovano adeguata collocazione all'interno
del Contratto Quadro SPC Cloud “Servizi di Cloud Computing, di Sicurezza, di
realizzazione di Portali e Servizi Online e di Cooperazione Applicativa per le
Pubbliche Amministrazioni”, sottoscritto in data dal 20 Iluglio 2016; piu
precisamente del Lotto 2 “Servizi di gestione delle identita digitali e sicurezza
applicativa”, aggiudicato al R.T.l. Leonardo S.p.A. (gia Leonardo Finmeccanica
S.p.A. - IBM ltalia S.p.A. - Fastweb S.p.A. - Sistemi Informativi S.r.l.

Il Contratto Quadro Consip “SPC Cloud”, la cui durata originaria era di 36 mesi a
decorrere dalla data di sottoscrizione, successivamente prorogato di 24 mesi fino
al 19 luglio 2021, risulta prorogato di ulteriori 12 mesi fino al 20 luglio 2022.

Le tipologie di servizi offerti nellambito del Contratto Quadro SPC Cloud-Lotto 2
“Servizi di gestione delle identita digitali e sicurezza applicativa” sono:

a) servizi per la gestione delle identita digitali, erogati in modalita “as a
Service”;

b) servizio di firma digitale remota comprensiva della fornitura di certificati e
servizio di sigillo elettronico, erogati in modalita “as a service”, volti a
favorire la dematerializzazione dei documenti e la digitalizzazione dei
processi amministrativi;

c) servizi di sicurezza, erogati sia in modalita “as a service” attraverso i Centri
Servizi del Fornitore sia in modalita “on premise”, atti a garantire la
sicurezza applicativa e a supportare le Amministrazioni nella prevenzione
e gestione degli incidenti informatici e nell’analisi delle vulnerabilita dei
sistemi informativi;

d) servizi professionali a supporto delle attivita erogati presso i centri delle
Pubbliche Amministrazioni.

Nel dettaglio, il Contratto Quadro Consip “SPC Cloud - Lotto 2” comprende al
proprio interno i seguenti servizi:
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Secure Web Gateway

Il Servizio Secure Web Gateway consente di bloccare I'accesso a siti web
potenzialmente malevoli attraverso la gestione di una base dati di liste di siti/domini
sospetti o certamente dannosi (cd. black list). L'impostazione delle black list
avviene sulla base di regole indicate dal CSI Piemonte e I'aggiornamento delle
regole della base dati deve essere organizzato in maniera automatica e deve
altresi essere configurato per consentire adeguamenti automatici. Il servizio
prevede anche il riconoscimento di esecuzione di applicazioni potenzialmente
dannose.

A titolo esemplificativo e non esaustivo, il servizio permette di:

e analizzare il codice sorgente delle pagine web visitate individuando la
presenza di istruzioni con codice malevolo e le minacce ad esso legate;

e discriminare gli accessi web degli endpoint in base alle regole definite;
e permettere una gestione separata di policy per ogni singolo Ente;
e generare elementi utili a supporto degli approfondimenti dell’autorita
giudiziaria.
Il servizio comprende la produzione di report di sintesi e di dettaglio.

| servizi dovranno essere garantiti, nel periodo di riferimento, per le postazioni di
lavoro (personal computer, tablet, smartphone) degli Enti Consorziati (max 20.000
PdL).

Servizi di supporto specialistico

Il Supporto specialistico €& finalizzato alla realizzazione di attivita quali la
personalizzazione delle configurazioni dei servizi di sicurezza, il security
assessment comprese le verifiche del’adeguatezza delle infrastrutture di rete e
delle soluzioni tecnico-organizzative a supporto della gestione delle linee dati e piu
in generale della connettivita (network security audit). Completa il quadro di sintesi
delle attivita di analisi dell'infrastruttura di sicurezza il supporto consulenziale a fini
formativi e di divulgazione.

Il servizio comprende la produzione di attivita di vulnerability assessment, con viste
di sintesi e di dettaglio di quanto rilevato (report e gap analysis) e, dove applicabile,
sara resa disponibile una proposta delle opportune azioni correttive e/o del piano
di rientro. Ad integrazione e completamento saranno resi disponibili output
documentali a norma ISO/IEC 27001:2013.

Nell'ambito del Contratto Quadro del Lotto di interesse, i servizi potranno essere
acquisiti mediante la stipula di singoli Contratti Esecutivi, con una durata
decorrente dalla data di stipula dello Contratto Esecutivo medesimo e sino al
massimo alla scadenza ultima del Contratto Quadro (20 luglio 2022).

Nell'ambito del sopra citato Contratto Quadro, ’Addendum n. 4, facente riferimento
alla proroga da ultimo formalizzata, richiede inoltre che ’Amministrazione assuma,
a fronte della trasmissione al Fornitore del Contratto Esecutivo sottoscritto e/o della
relativa estensione temporale, il seguente triplice impegno:

e che non ci siano altri strumenti Consip, tra quelli previsti dalla Legge di
Stabilita 2016, idonei e disponibili alla data di sottomissione della richiesta
ovvero, pur presenti, abbiano tempi di attivazione non compatibili con
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'urgenza della PA e, al contempo, l'impossibilita per 'Amministrazione,
operando per tempo, di ricorrere, autonomamente, alla procedura
d’urgenza di cui all’art. 75 del D.L. n. 18/2020 convertito in legge 27/2020;

e che siaimpossibile attendere le attivazioni dell’iniziativa di gara attualmente
in divenire per prestazioni identiche o analoghe a quelle dei Contratti
Quadro in essere;

o che i servizi oggetto di ordinativo dovranno corrispondere pienamente al
perimetro dei servizi del Contratto Quadro in oggetto.

A tale proposito, & stata analizzata la compatibilita di quanto richiesto con le
esigenze del Consorzio e, allo stato attuale, &€ emerso che non risulta possibile
procedere con I'approvvigionamento in oggetto mediante I'utilizzo di altri strumenti
di acquisto e di negoziazione di Consip S.p.A. in quanto non disponibili.

Risulta altresi non praticabile per il CSI Piemonte [lipotesi di ricorrere
autonomamente alla procedura d’urgenza di cui all'art. 75 del D.L. n. 18/2020
convertito in legge 27/2020, poiché i tempi risulterebbero non compatibili con le
esigenze del Consorzio relativamente ai servizi richiesti per soddisfare le esigenze
dei propri Enti/Clienti.

Si precisa inoltre che la tipologia di servizi richiesti (Servizi di secure web gateway)
non ha alcun impatto e correlazione sulla tipologia di acquisti - di cui all’art. 75 del
D.L. n. 18/2020 - per lo sviluppo di sistemi informativi per la diffusione del lavoro
agile e di servizi in rete per l'accesso di cittadini e imprese.

Ciascun Contratto Esecutivo verra stipulato sulla base di quanto determinato nel
documento “Piano dei fabbisogni” redatto dal’Amministrazione contraente, nel
quale devono essere fornite dettagliate indicazioni anche di tipo quantitativo
relative ai servizi che si intende sottoscrivere. Sulla base di detto “Piano dei
Fabbisogni” il R.T.l. aggiudicatario elaborera un puntuale “Progetto dei fabbisogni”
corredato da relativa proposta tecnico/economica.

Il “Piano dei Fabbisogni” dovra essere sempre mantenuto allineato con quanto
richiesto dalle Amministrazioni e dovra contenere i seguenti allegati:

o “Progetto di Attuazione” con relativo “Piano di lavoro”, “Documento
programmatico di gestione della sicurezza dell Amministrazione” e “Piano
della qualita”;

o “Modalita di presentazione e approvazione degli Stati di Avanzamento
mensili”.

A fronte della ricezione del “Piano dei Fabbisogni” il Fornitore, entro il termine di
45 giorni solari, formula una proposta tecnico/economica secondo le modalita
tecniche ed i listini previsti dal Contratto Quadro e dai relativi allegati.

L’Amministrazione pud revisionare il Piano presentato entro ulteriori 15 gg e
successivamente procedere con la stipula del relativo “Contratto Esecutivo”,
approvando il “Progetto dei Fabbisogni”, che insieme al “Piano dei Fabbisogni” ne
costituisce parte integrante.

| corrispettivi dovuti al Fornitore per i servizi prestati in esecuzione dei singoli
Contratti Esecutivi sono determinati in ragione dei prezzi unitari stabiliti nel
documento denominato “Allegato 1 - Listino prezzi” e pubblicato sul sito
http://www.consip.it/”.
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Allegato 1

Ciascun “Piano dei Fabbisogni” potra essere aggiornato dal’Amministrazione nel
corso del tempo in termini di tipologia di servizi e quantita degli stessi.

Con riferimento ai singoli Contratti Esecutivi, detti corrispettivi sono maturati con
periodicita bimestrale in ragione dei servizi effettivamente prestati nel rispetto del
“Progetto dei fabbisogni”, nell’'ultima versione approvata.

3. Spesa prevista

L'importo complessivo stimato di spesa per i servizi oggetto del presente
approvvigionamento & pari ad Euro 128.705,00 (oltre oneri di legge e oltre oneri
per la sicurezza derivanti da rischi da interferenza non soggetti a ribasso pari a
Euro zero e spese per contributo CONSIP), cosi ripartito:

Descrizione Servizi anno 2021* anno 2022**
L2.$3.§ — Secure Web Gateway (canone “as a € 60.215,00 € 60.215,00
service”)
L2.S3.9 - Servizi. d'i supporto”sE)eciaIistitl:o - “Capo €300,00 € 600,00
progetto in tema di sicurezza IT” (“on premise”)
L2.S3.9 — Servizi di supporto specialistico —
“Specialista di tecnologia/prodotto  Senior” (“on € 2.950,00 € 4.425,00
premise”)
Totale annuo “Piano dei fabbisogni” € 63.465,00 € 65.240,00
TOTALE COMPLESSIVO “PIANO DEI
FABBISOGNI” € 128.705,00

*Dal 1° luglio 2021 al 31 dicembre 2021
**Dal 1° gennaio 2022 al 30 giugno 2022

Tabella 2 — Dettaglio Costi

L’'importo & stato determinato sulla base del prezzo unitario di ciascun prodotto

oggetto di acquisizione indicato nel listino del Contratto Quadro “SPC Cloud — Lotto
2’
Nella tabella che segue si evidenziano i costi sostenuti negli anni precedenti:
2019 2020 2021*
Supporto vulnerability assessment 10.355,00 € 0 0
Websense Secure Web 125.930,00 € 125.849,34 € 62.904,51 €
Data Loss Prevention 14.100,00 € 14.100,00 € 7.050,00 €

*fino al 30/06/2021

4,

Fonti di finanziamento e Pianificazione aziendale

L’'importo di spesa previsto trova copertura economica all'interno del Budget della
Funzione Organizzativa “Infrastrutture” del CSI Piemonte nei ricavi derivanti dalla
voce del listino “Servizi di supporto alla presenza digitale”.
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L’approvvigionamento in oggetto &€ contemplato nel “Programma Biennale degli
acquisti di beni e servizi 2021-2022”, del CSI-Piemonte® (rif. CUI
F01995120019202000083 — Oggetto: “Noleggio licenze Data Loss Prevention e
Websense Secure Web”) per un importo complessivo pari a Euro 485.000,00 per
un periodo di 36 mesi.

Come meglio precisato nel paragrafo 2, a seguito della proroga di 12 mesi del
Contratto Quadro SPC Cloud - Lotto 2 “Servizi di gestione delle identita digitali e
sicurezza applicativa”, si procede ora con un approvvigionamento avente ad
oggetto l'acquisizione dei servizi di Secure Web Gateway e relativo supporto
specialistico, per il periodo dal 1° luglio 2021 al 30 giugno 2022, per un importo
netto pari a Euro 128.705,00.

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare allart. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e i servizi disponibili
presso gli stessi soggetti.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
acquisti IT a quanto disposto dalla normativa sopra richiamata.

Poiché I'approvvigionamento in oggetto si configura come “acquisto IT” mediante
adesione al Contratto Quadro Consip “SPC Cloud - Lotto 2 “Servizi di gestione
delle identita digitali e sicurezza applicativa” prorogato al 20 luglio 2022, e pertanto
allo stato attuale rientrante nella fattispecie di cui all'art. 1, c. 512, della Legge
208/2015 e s.m.i., non si & proceduto alla verifica della sussistenza di eventuali
Convenzioni attive, Accordi Quadro e/o strumenti analoghi nei cataloghi della
Centrale di Committenza Regionale S.C.R.-Piemonte S.p.A. e del soggetto
aggregatore Citta Metropolitana di Torino.

Si precisa che, anche a mente del triplice impegno proposto da Consip S.p.A.
allinterno del documento di proroga del Contratto Quadro Consip “SPC Cloud —
Lotto 27, si & proceduto alla verifica di sussistenza di altri strumenti nei cataloghi di
Consip S.p.A. che, allo stato attuale, ha dato esito negativo, cosi come meglio
dettagliato al paragrafo “2.1 Il Contratto Quadro Consip SPC Cloud — Lotto 2
“Servizi di gestione delle identita digitali e sicurezza applicativa”.

6. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 27001:2013.

3 Deliberato dal Consiglio di Amministrazione nella seduta del 18 dicembre 2020 e successivamente modificato
nella seduta del 27 maggio 2021
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7. Conformita alla norma UNI CEI EN ISO 50001:2018

Il presente approvvigionamento non rientra nel’lambito di applicazione delle
disposizioni UNI CEI EN ISO 50001:2018.

8. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
e non richiede verifica preventiva di conformita.

9. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 22301:2019.

10. Conformita alle disposizioni ISO 20000-1:2018

Il presente approvvigionamento non rientra nel perimetro di applicazione della
norma ISO 20000-1:2018.

11. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

Il Fornitore assumera il ruolo di Responsabile del trattamento.
Saranno titolari del trattamento il CSI Piemonte e gli Enti/Clienti.

¢ Ambito di riferimento: servizi di Secure Web Gateway
e Tipo di dati personali: log di navigazione internet
o Categorie di interessati: dipendenti del CSI Piemonte, Enti/Clienti.

12. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI-Piemonte e la normativa in materia di appalti pubbilici,
per l'acquisizione dei “Servizi di Secure Web Gateway e relativo supporto
specialistico”, per il periodo dal 1° luglio 2021 al 30 giugno 2022, si richiede di
autorizzare I'adesione al Contratto Quadro Consip SPC Cloud - Lotto 2: “Servizi di
gestione delle identita digitali e sicurezza applicativa”, aggiudicato al RTI Leonardo
S.p.A. (gia Leonardo Finmeccanica S.p.A.), IBM ltalia S.p.A., Fastweb S.p.A. e
Sistemi Informativi S.r.1.

Il RUP
Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Funzione Organizzativa “Acquisti”
(Barbara Gallizia)

Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.
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