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PROVVEDIMENTO DI INDIZIONE

AFFIDAMENTO DIRETTO
PER L’ACQUISIZIONE DI SUBSCRIPTION MALWAREBYTES INCIDENT
RESPONSE-SITE E DEL RELATIVO SUPPORTO STANDARD

(DC22_054)

Premesso che:

- viste le motivazioni di cui all'Allegato 1 “Motivazioni dell'approvvigionamento”
del 20 aprile 2022, con Provvedimento del 27 aprile 2022 (rif. DC22_054 Aut
deroga), il Direttore Generale autorizzava il CSI-Piemonte, ex art. 1, comma
516, della Legge 208/2015 e s.m.i, a procedere all’*Acquisizione di
subscription Malwarebytes Incident Response-Site e del relativo supporto
standard” in deroga agli obblighi di cui all’art. 1, commi 512 e 514, della Legge
208/2015 e s.m.i., in virtu delle risultanze dell'istruttoria condotta dalle
competenti strutture del Consorzio, i cui esiti sono riportati nel citato Allegato 1

ai sensi della normativa vigente in materia di appalti pubblici, si rende necessario
procedere all’*Acquisizione di subscription Malwarebytes Incident Response-Site
e del relativo supporto standard”, per un periodo di 12 mesi a decorrere dal 7
maggio 2022, dalla societa Malwarebytes Limited, nei termini di seguito specificati.

Il presente Provvedimento costituisce — ai fini del rispetto del termine di cui all’art.
1, comma 1, secondo periodo, della Legge 120/2020 e s.m.i. (“Conversione in
legge, con modificazioni, del decreto-legge 16 luglio 2020, n. 76, recante misure
urgenti per la semplificazione e linnovazione digitale”) — atto conclusivo del
procedimento il cui atto di avvio €& rappresentato dall’Allegato 1 “Motivazioni
dell'approvvigionamento”.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per I'acquisizione del
servizio in oggetto individua le seguenti voci:

A) Importo servizio oggetto d’appalto

A1 Importo a base d’asta Euro 13.527,71
Totale A Euro 13.527,71

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| | Totale A+B| _ Euro 13.527,71]

C) Somme a disposizione dell’Amministrazione

Spese per contributo ANAC (Autorita Nazionale

C1 Anticorruzione Vigilanza Contratti Pubblici)

n.a.
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IVA ed eventuali altre imposte:
C2 IVA (al 22%) di A) Euro 2.976,10
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 2.976,10

| | Totale A+B+C|  Euro 16.503,81]

Il valore dell’appalto, ai sensi dell’art. 35 del D. Lgs. 50/2016 e s.m.i., comprensivo
degli oneri per la sicurezza da interferenza non soggetti a ribasso, & pari a Euro
13.527,71 (oltre oneri di legge), salvo eventuali maggiori oneri derivanti da rischi
da interferenza come definiti preliminarmente alla stipula del Contratto.

DURATA

Le subscription Malwarebytes Incident Response-Site e il relativo supporto
standard oggetto del presente affidamento dovranno essere garantiti nel periodo
dal 7 maggio 2022 al 6 maggio 2023.

TIPOLOGIA DI PROCEDURA E CRITERIO DI AGGIUDICAZIONE

Visti il “Regolamento in materia di approvvigionamenti” del CSI Piemonte e la
normativa vigente in materia di appalti pubblici, e in particolare l'art. 1, comma 2,
lett. a) della Legge 120/2020 e s.m.i. ed i principi di cui all’art. 63, comma 2, lett.
b), punto 2) del D. Lgs. n. 50/2016 e s.m.i., si procede mediante affidamento diretto
a favore della societa Malwarebytes Limited in qualita di produttore e unico
Operatore Economico in grado di fornire il servizio oggetto di appalto.

Si applica il criterio di aggiudicazione del minor prezzo ai sensi dell’art. 95, comma
4, del D. Lgs. 50/2016 e s.m.i..

SUBAPPALTO

In applicazione dell’art. 105, comma 2, del D. Lgs.50/2016 e s.m.i., si precisa che,
in considerazione dell’'unicita del Fornitore, le attivita oggetto del presente
approvvigionamento dovranno essere eseguite necessariamente dalla societa
Malwarebytes Limited e pertanto non potranno essere oggetto di subappalto.

RESPONSABILE UNICO DEL PROCEDIMENTO

Vista la nomina dei RUP individuati nel “Programma biennale degli acquisti di beni
e servizi 2022-2023” del CSI-Piemonte’, il Responsabile Unico del Procedimento
(RUP) di riferimento per la presente iniziativa (rif. CUI F01995120019202200025)
e Stefano Lista, Responsabile della Funzione Organizzativa “Infrastrutture” del
Consorzio.

Considerato quanto sopra descritto, vista I'autorizzazione ai sensi dell'art. 1,
comma 516, Legge 208/2015 e s.m.i. del Direttore Generale (rif. DC22_054_Aut
deroga - Provvedimento del 27 aprile 2022), il Responsabile della Funzione
Organizzativa “Acquisti e Servizi aziendali”:

1 Deliberato dal Consiglio di Amministrazione nella seduta del 17 dicembre 2021
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e autorizza, ai sensi della normativa vigente in materia, la procedura di
affidamento diretto per “Acquisizione di subscription Malwarebytes Incident
Response-Site e del relativo supporto standard” dalla societa Malwarebytes
Limited, per il periodo dal 7 maggio 2022 al 6 maggio 2023, per un importo a
base d’asta pari a Euro 13.527,71 (tredicimilacinquecentoventisette/71) (oltre
oneri di legge);

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero, salvo maggiori oneri derivanti da rischi da interferenza come definiti
preliminarmente alla stipula del Contratto;

e approva il prospetto economico complessivo degli oneri necessari per I'appalto
in oggetto.

Si allega:

e Motivazioni dellApprovvigionamento della  Funzione Organizzativa
“Infrastrutture” (Allegato 1)

Torino, 27 aprile 2022

Funzione Organizzativa
“Acquisti e Servizi aziendali”
(Franco Ferrara)

Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.
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Allegato 1
RdA wBS Codice cui Approvvigionamento
Materiale CSI continuativo
2022000182 | G12-7001-PDL1 | 48517000-5-000 F01995120019202200025 Si
MOTIVAZIONI DELL’APPROVVIGIONAMENTO
AFFIDAMENTO DIRETTO
ACQUISIZIONE DI SUBSCRIPTION MALWAREBYTES INCIDENT
RESPONSE-SITE E DEL RELATIVO SUPPORTO STANDARD
1. Oggetto

Oggetto dell’affidamento & 'acquisizione delle subscription Malwarebytes Incident
Response-Site e del relativo supporto standard, per la durata di 12 mesi a
decorrere dal 7 maggio 2022.

Nel dettaglio:

Descrizione Quantita

Malwarebytes Incident Response-Site License y
(Cloud Product for 1000 — 2499 employees)

Malwarebytes Premium Support Standard 1

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

La Funzione Organizzativa “Infrastrutture” ha la responsabilita di assicurare
'erogazione dei servizi di End Point Management e di garantire la gestione e
I'erogazione dei servizi di supporto in presidio per quanto concerne le postazioni
di lavoro e gli apparati in dotazione al CSI Piemonte e agli Enti Consorziati.

A seguito dellemergenza epidemiologica da COVID-19 sull'intero territorio
nazionale, tenuto conto delle misure urgenti in materia di contenimento e gestione
del’emergenza stessa adottate dal Governo, il ricorso massivo alla modalita di
lavoro agile della maggior parte dei dipendenti del Consorzio ha posto particolari
sfide relativamente alla sicurezza sugli strumenti di lavoro in dotazione che
possono essere utilizzati in un contesto in cui i sistemi di protezione non sono
sempre efficienti. E’ stato infatti rilevato dai sistemi centrali (console antivirus e tool
di analisi Microsoft) presenti in Consorzio un forte incremento della presenza di
software malevolo sulle postazioni di lavoro dovuto principalmente a:

e utilizzo della postazione di lavoro su reti private (domestiche);

e aggiornamenti effettuati non regolarmente;

e utilizzo promiscuo della postazione di lavoro (ad es. navigazione web e
download).
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Allegato 1

Allo stato attuale & attivo anche il servizio di manutenzione delle piattaforme
antivirus che preserva dai virus informatici il parco macchine dei dipendenti del CSI
Piemonte, ma, considerato I'incremento dell'utilizzo della postazione di lavoro
all’esterno del Consorzio, € indispensabile dare all’'utente uno strumento che tuteli
la propria postazione di lavoro ovunque venga utilizzata.

La piattaforma antivirus pur agendo in modalita preventiva (blocco e cancellazione
della minaccia) ha minor efficacia su specifiche tipologie di malware, specie ad
infezione gia avvenuta.

La soluzione Malwarebytes Incident Response-Site nel 2021 é risultata la piu
efficace in termini di risultati ottenuti e agevolmente integrabile e distribuibile
presso le postazioni di lavoro degli utenti attraverso la soluzione di Microsoft
Software Center.

Lo standard affidabile per la correzione automatizzata degli endpoint rende questa
soluzione in grado di migliorare la resilienza informatica aziendale e ridurre il
processo di risposta agli incidenti riducendo i tempi di reazione con una correzione
rapida e completa.

Ad oggi il servizio & garantito nel’ambito del Contratto d’appalto stipulato con la
societa Malwarebytes Limited, per un importo complessivo pari a Euro 14.877,50
(oltre oneri di legge, inclusi oneri di sicurezza da interferenza pari a Euro zero), (rif.
DC21_040") in scadenza al 06/05/2022.

Sono attualmente in corso approfondimenti tecnici con lo scopo di individuare un
set di soluzioni software pit complete al fine di disporre di un unico strumento di
End Point Detection and Response. Per questo motivo, I'acquisizione delle
subscription Malwarebytes Incident Response-Site e del relativo supporto
standard oggetto del presente affidamento viene limitata a 12 mesi, diversamente
dal periodo di 24 mesi ipotizzato originariamente.

Pertanto, allo stato attuale, in considerazione di tutto quanto sopra esposto, al fine
di garantire continuita per un’efficiente copertura verso nuove minacce, si intende
procedere con la formalizzazione di un affidamento diretto a favore alla societa
Malwarebytes Limited.

3. Spesa prevista

Per I'approvvigionamento in oggetto si prevede un importo a base d’asta pari a
Euro 13.527,71 (oltre oneri di legge, inclusi oneri per la sicurezza derivanti da
interferenza pari a Euro zero).

Nel dettaglio:

Descrizione Quantita Importo
Malwarebytes Incident Response-Site License
(Cloud Product for 1000 — 2499 employees) 1 €13.527,71

' Provvedimento di indizione del Responsabile della Funzione Organizzativa “Acquisti e Servizi
Aziendali” del 21 aprile 2021
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Malwarebytes Premium Support Standard 1 €0,00
TOTALE € 13.527,71

L’'importo € stato determinato sulla base della quotazione informale trasmessa dal
fornitore Malwarebytes Limited.

Si riportano nel seguito i costi sostenuti negli anni precedenti:

07/05/2021 01/01/2022
31/12/2021 06/05/2022
Subscription Malwarebytes 9.741,71 € 5.135,79 €

4. Fonti di finanziamento e Pianificazione aziendale

L’importo di spesa complessivo per il servizio in oggetto trova copertura economica
all'interno della pianificazione prevista per le “Postazioni di lavoro interne”.

L’approvvigionamento in oggetto &€ contemplato nel “Programma Biennale degli
acquisti di beni e servizi 2022-2023" del CSI-Piemonte? (Rif. CUI
F01995120019202200025 - Oggetto: “Subscription Malwarebytes” per un importo
pari a Euro 70.000,00 per 24 mesi).

Come meglio precisato nel par. 2, si procede ora con un affidamento per un
periodo di 12 mesi sulla base delle attuali esigenze del CSI-Piemonte.

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare all’art. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e servizi disponibili
presso gli stessi soggetti.

[l CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
“acquisti IT” a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in questione si configura come “acquisto IT”, si & proceduto alla
verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Il riscontro alla data odierna ¢ risultato il seguente:

2 Deliberato dal Consiglio di Amministrazione nella seduta del 17 dicembre 2021
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e sui cataloghi di Consip S.p.A., SCR-Piemonte S.p.A. e della Citta
Metropolitana di Torino non & presente alcuna Convenzione o Accordo
Quadro o strumento analogo;

e per quanto concerne, invece, il canale Consip del “Mercato Elettronico della
Pubblica Amministrazione (MEPA)”, dalla consultazione del “Bando per
I'abilitazione dei Prestatori di Servizi al Mercato Elettronico della Pubblica
Amministrazione”, nellambito della categoria “Servizi per I'Information &
Communication Technology” risulta disponibile il “Software per sistemi
operativi”.

Configurandosi il presente affidamento come riconducibile al prodotto sopra citato,
risulterebbe possibile I'attivazione di una “Trattativa diretta” tramite MEPA.

Tuttavia, la societa Malwarebytes Limited non risulta abilitata al Mercato
Elettronico della Pubblica Amministrazione (MEPA).

Pertanto, per I'approvvigionamento in oggetto non risulta possibile fare ricorso al
MEPA.

Stante la situazione sopra delineata, non risultando possibile I'approvvigionamento
in oggetto mediante l'utilizzo di strumenti di acquisto e di negoziazione di Consip
S.p.A. o dei “Soggetti Aggregatori’, ivi comprese le Centrali di Committenza
regionali, si evidenzia la necessita di procedere all’approvvigionamento in oggetto
ai sensi dell’art. 1, comma 516, della Legge 208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento non rientra nel’lambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alla norma UNI CEI EN ISO 50001:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni UNI CEI EN ISO 50001:2018.

8. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
e non richiede la verifica preventiva di conformita.

9. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 22301:2019.

10. Conformita alle disposizioni ISO 20000-1:2018

Il presente approvvigionamento non rientra nel perimetro di applicazione della
norma ISO 20000-1:2018.

11. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.
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12. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamento” del CSI Piemonte e la normativa vigente in materia di appalti
pubblici, e in particolare l'art. 1, comma 2, lett. a) del Legge 120/2020
(“Conversione in legge, con modificazioni, del decreto-legge 16 luglio 2020, n. 76,
recante misure urgenti per la semplificazione e I'innovazione digitale”), si richiede
di procedere all’approvvigionamento in oggetto mediante affidamento diretto alla
societa Malwarebytes Limited in qualitd di produttore ed unico Operatore
Economico in grado di fornire il servizio oggetto di appalto.

Il Responsabile Unico del Procedimento (RUP) dichiara — ai sensi degli artt. 46 e
47 del D.P.R. 28 dicembre 2000, n. 445 e s.m.i., consapevole delle sanzioni penali
previste dallart. 76 del medesimo D.P.R. per le ipotesi di falsita di atti e
dichiarazioni mendaci — l'insussistenza di situazioni di conflitto di interesse di cui
all’art. 42 del D. Lgs. 50/2016 e s.m.i. rispetto allOperatore Economico affidatario
del presente approvvigionamento.

Il RUP
Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Funzione Organizzativa “Procedure d’Acquisto”

(Daniela Masoero)
Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Torino, 20 aprile 2022
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