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CONSIGLIO DI AMMINISTRAZIONE
SEDUTA DEL 27 FEBBARIO 2023

PROVVEDIMENTO DI INDIZIONE DELL’APPALTO SPECIFICO MEDIANTE IL
SISTEMA DINAMICO DI ACQUISIZIONE DELLA P.A. (ICT-SDAPA) PER
L’ACQUISIZIONE DI NEXT GENERATION FIREWALL PER REGIONE PIEMONTE E
CLOUD NIVOLA

Il PRESIDENTE

conformemente a quanto previsto dall'art. 12.4 del Regolamento di funzionamento del
Consiglio di Amministrazione del CSI-Piemonte, DA ATTO che nella seduta odierna,

RICHIAMATI:

— la nota ‘Motivazioni e Modalita dell’Approvvigionamento’ predisposta dalle
competenti Funzioni Organizzative del CSI-Piemonte - che costituisce parte
integrante e sostanziale del presente provvedimento (Allegato A) - e gli elementi di
dettaglio ivi riportati, riguardanti nello specifico:

e il fabbisogno espresso dalla Funzione Organizzativa “Infrastrutture”, relativo
all’acquisizione di apparati di sicurezza “Next Generation Firewall” di
categoria Enterprise, cosi articolata:

e “Prima Fornitura” - garantita - per dotare l'infrastruttura cloud Nivola del
CSI-Piemonte di strumenti di sicurezza avanzata al fine di rispondere ai
requisiti ACN (Agenzia per la Cybersicurezza Nazionale) per la
qualificazione delle infrastrutture pubbliche e dei Cloud Service Provider;

e “Fornitura opzionale” - per dotare il Palazzo Unico Regionale (di seguito
anche P.U.R), le sedi regionali e gli Enti della PA utilizzatori della rete
regionale Wi-Pie di un adeguato sistema di sicurezza perimetrale, la cui
acquisizione €& da ritenersi, appunto, a titolo di opzione!, da attivare -
subordinatamente all’emissione della determina della PTE da parte della
Regione Piemonte - nel corso dei primi 3 mesi di vigenza contrattuale, e
nei limiti del relativo importo stimato massimo di spesa;

o il contesto di riferimento in cui si inserisce l'approvvigionamento e le
motivazioni che hanno determinato la richiesta;

o la modalita di approvvigionamento, in particolare i presupposti di fatto e le
ragioni giuridiche che ne sono alla base;

o il criterio di aggiudicazione;

' Ai sensi dell'art. 106, comma 1, lett. a) del D. Lgs. n. 50/2016 e s.m.i.
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e le valutazioni alla base della determinazione del prezzo e il prospetto
economico complessivo dell’appalto, da cui si evince che il valore
complessivo dell'appalto ex art. 35 del D. Lgs. n. 50/2016 e s.m.i. &€ pari a Euro
925.500,00 (oltre oneri di legge e contributo A.N.AC.) comprensivo dellimporto
stimato massimo di spesa per I'eventuale opzione? nonché degli oneri per la
sicurezza derivanti da rischi da interferenza, pari a Euro 0,00 (oltre oneri di legge)
salva un’eventuale diversa determinazione degli oneri derivanti da rischi di
interferenza, come definiti per mezzo di apposito DUVRI3;

¢ |e condizioni di fornitura e la durata contrattuale;

o gli esiti dellistruttoria ex Legge 208/2015 e s.m.i. svolta dai competenti uffici del
CSI-Piemonte, da cui si evince che per I'approvvigionamento in oggetto
ricorrono le condizioni per I’'acquisto mediante appalto specifico* attraverso
il Sistema Dinamico di Acquisizione della Pubblica Amministrazione messo a
disposizione da Consip S.p.A., e specificatamente nel’ambito dell'iniziativa per
la “Fornitura di prodotti e servizi per l'informatica e le telecomunicazioni” nel cui
catalogo € presente la categoria merceologica “Sicurezza Informatica®;

e ['acquisizione in oggetto rientra pertanto nella fattispecie di cui all’art. 1, c.
512 della Legge 208/2015 e s.m.i.

PRESO altresi ATTO che:

e limporto di spesa previsto per la “Prima fornitura” dellapprovvigionamento in
oggetto, riferito a n. 3 “bundle-A”, pari a Euro 426.000,00, che ha natura di
investimento, trovera copertura economica per I'importo di Euro 380.000,00 negli
stanziamenti - a valere nell'esercizio 2022 - finalizzati al’adeguamento ai requisiti
richiesti da ACN, mentre per il residuo, pari a Euro 46.000,00, trovera copertura
all'interno dei servizi in continuita in ambito Cloud Nivola;

e il restante importo della “Prima fornitura” riferito a n. 1 “bundle-A” e per n. 1
“‘bundle-B”, pari a Euro 147.500,00, che ha natura di investimento, €& indicato
all'interno del “Piano degli Investimenti 2023-2025" (Allegato al “Piano di Attivita
2023” del CSI-Piemonte) e la corrispondente quota di ammortamento trovera
copertura all'interno dei servizi in continuita (disponibili, quindi, anche per gli anni
successivi), in ambito Cloud Nivola, per i seguenti principali Enti/Clienti: Regione
Piemonte, Citta di Torino, Enti Locali, INDIRE, Citta di Milano;

¢ la fornitura oggetto di opzione (apparati destinati al PUR ed alla rete Wi-Pie) &
inserita nella PTE in fase di emissione verso la Regione Piemonte e trovera
copertura economica nellambito della Missione 1 — Componente 1 -
Investimento 1.5 “Cybersecurity” - M1C111.5 - del PNRR (Progetto Postazioni di
lavoro e rete regionale: I'evoluzione in sicurezza — CUP J14F22001110006);

e [lapprovvigionamento in oggetto &€ contemplato nel “Programma biennale degli
acquisti di beni e servizi 2023-2024” del CSI-Piemonte’ (Rif. CUI
F01995120019202200076), nellambito della piu ampia iniziativa “Fornitura

2 Ai sensi dell'art. 106, comma 1, lett. a) del D. Lgs. n. 50/2016 e s.m.i.

3 Documento Unico di Valutazione dei Rischi (art. 26, c. 3 del D. Lgs. 81/2008 e s.m.i.)
4 Ai sensi dell’art. 55 del D. Lgs. 50/2016 e s.m.i.

5 Deliberato dal Consiglio di Amministrazione nella seduta del 16 dicembre 2022
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apparati sicurezza sede CSI e Clienti”, di importo complessivo pari ad Euro
1.300.000,00.

VISTO, infine, che:

per l'approvvigionamento in oggetto, il Responsabile Unico del Procedimento
(RUP) individuato nel “Programma biennale degli acquisti di beni e servizi del CSI-
Piemonte 2023-2024” e contestualmente nominato € Stefano Lista, Responsabile
della Funzione Organizzativa “Infrastrutture” del Consorzio.

i CONSIGLIO DI AMMINISTRAZIONE:

HA APPROVATO Tindizione dellappalto specifico per I'acquisizione di apparati di
sicurezza “Next Generation Firewall’, da esperirsi ai sensi dell'art. 55 del D. Lgs.
50/2016 e s.m.i., tramite il Sistema Dinamico di Acquisizione della Pubblica
Amministrazione messo a disposizione da Consip S.p.A., e specificatamente
nellambito dell'iniziativa per la “Fornitura di prodotti e servizi per l'informatica e le
telecomunicazioni’, categoria merceologica “Sicurezza Informatica”, il cui Contratto
avra validita dalla data di stipula o dall’eventuale esecuzione anticipata dello stesso
e terminera alla data del verbale di conformita ed accettazione della “Fornitura
opzionale” ove attivata” ovvero - nel caso della sola “Prima fornitura”- decorsi 3 mesi
dalla data del verbale di conformita ed accettazione della stessa - per un importo
complessivo a base di gara pari a Euro 573.500,00 (oltre oneri di legge, e spese per
contributo A.N.A.C.), oltre oneri per la sicurezza derivanti da rischi da interferenza,
pari a Euro 0,00 ( oltre oneri dilegge) salva un’eventuale diversa determinazione degli
oneri derivanti da rischi di interferenza, come definiti per mezzo di apposito DUVRI;

HA APPROVATO la previsione nel Contratto derivante dalla procedura in oggetto, di
un’“opzione” (ex art. 106, comma 1, lett. a) del D. Lgs. n. 50/2016 e s.m.i.),
attivabile nel corso dei primi 3 mesi di vigenza contrattuale e, subordinando
I'attivazione della suddetta opzione all’emissione della Determina della PTE da parte
della Regione Piemonte, per un importo stimato massimo di spesa pari ad Euro
352.000,00 (oltre oneri di legge) oltre oneri per la sicurezza derivanti da rischi da
interferenza non soggetti a ribasso pari ad Euro 0,00 (oltre oneri di legge), salva
un’eventuale diversa determinazione degli oneri derivanti da rischi di interferenza,
come definiti per mezzo di apposito DUVRI,

HA APPROVATO il prospetto economico complessivo dell’appalto contenuto nel
Documento “Motivazioni e Modalita dell Approvvigionamento”;

HA DELEGATO al Direttore Generale, ai sensi dell’art. 16, comma 1, lett. p) dello
Statuto del CSI-Piemonte, la definizione dei documenti di gara, tramite 'emanazione
di apposito atto di approvazione degli stessi da effettuarsi non oltre 20 giorni dalla
data dellodierna seduta, esplicitando e definendo — entro i limiti approvati dal
Consiglio stesso con la presente deliberazione — tutti gli specifici elementi atti a
precisare nel dettaglio e completare la suddetta documentazione di gara;

HA DELEGATO il Direttore Generale, ai sensi dell’art. 16, c. 1, lett. p) dello Statuto
del CSI-Piemonte, a procedere con l'aggiudicazione della presente procedura
nelleventualita in cui la calendarizzazione delle sedute del CdA non consenta il
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rispetto dei termini fissati per la conclusione dei procedimenti di cuial D.L. n. 76/2020,
convertito in legge, con modificazioni, con Legge n. 120/2020.

Si allega:
- “Motivazioni e Modalita dell’ Approvvigionamento” (Allegato A)
Il Segretario del Il Presidente del
Consiglio di Amministrazione Consiglio di Amministrazione
(Pietro Pacini) (Letizia Maria Ferraris)
; - : : Firmato digitalmente ai sensi
Firmato digitalmente ai sensi , .
delart, 20 del D, Lgs. 82/2005 e s.m.i. dell'art. 20 del D.Lgs. 82/2005 € s.m.i
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Allegato A
Codice Approvvigionamento
RdA WBS Materiale CSI cul continuativo
G22-2203-AACN
2023000082 G21-0243-0001 32422000-7-000 | F01995120019202200076 NO

CONSIGLIO DI AMMINISTRAZIONE
SEDUTA DEL 27 FEBBRAIO 2023

MOTIVAZIONI E MODALITA DELL’APPROVVIGIONAMENTO

INDIZIONE DELL’APPALTO SPECIFICO MEDIANTE IL SISTEMA DINAMICO DI
ACQUISIZIONE DELLA P.A. (ICT-SDAPA) PER L’ACQUISIZIONE DI NEXT

GENERATION FIREWALL PER REGIONE PIEMONTE E CLOUD NIVOLA

Premessa

Il presente documento costituisce parte integrante e sostanziale del “progetto di fattibilita
tecnica ed economica”, di cui allart. 23, comma 15 del D. Lgs. 50/2016 e s.m.i.,
unitamente alla documentazione complessiva della procedura di approvvigionamento.

1. Oggetto

Costituisce oggetto del presente approvvigionamento I'acquisizione di apparati di
sicurezza (Next Generation Firewall) di categoria Enterprise, necessari a:

dotare l'infrastruttura cloud Nivola del CSI-Piemonte di strumenti di sicurezza
avanzata, al fine di rispondere ai requisiti del’Agenzia per la Cybersicurezza
Nazionale (di seguito ACN) per la qualificazione delle infrastrutture pubbliche e
dei Cloud Service Provider,

dotare il Palazzo Unico Regionale (di seguito anche PUR), le sedi regionali e gli
Enti della P.A. utilizzatori della rete regionale Wi-Pie di un adeguato sistema di
sicurezza perimetrale. Tale iniziativa si colloca allinterno del programma
pluriennale ICT 2021-2023 (rif “Intervento 3 — Palazzo Unico Regionale —
Evoluzione Tecnologica di rete e sicurezza” compreso nell”iniziativa ICT_1_01
Evoluzione Rete Regionale Wi-Pie). L’iniziativa concorre inoltre al
raggiungimento degli obiettivi del Progetto Regionale “Postazioni di lavoro e rete
regionale: I'evoluzione della sicurezza” presentato dalla Regione Piemonte e
finanziato nellambito del PNRR Missione 1 - Componente 1 - Investimento 1.5
"Cybersecurity". Tale azione & gia oggetto di una PTE al momento in valutazione
da parte di Regione Piemonte, ragione per cui il relativo approvvigionamento &
definito come acquisizione “opzionale”

tramite l'espletamento di un appalto specifico mediante il Sistema Dinamico di
Acquisizione Consip.

Nello specifico, il presente approvvigionamento € articolato come segue:
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1) “Prima_fornitura”

Allegato A

- garantita - riferita agli apparati necessari all'infrastruttura

Nivola per il soddisfacimento dei requisiti ACN (come meglio dettagliati al
successivo §2), caratterizzata dalle seguenti componenti:

v" n. 4 “bundle-A” cosi composti:

Part Number Product Description Q.ta
Palo Alto Networks PA-5250 with redundant AC y
PAN-PA-5250-AC power supplies
Power cord for Continental Europe with IEC-60320
PAN-PWR-CORD-EU C13 and CEE 7/7 SCHUKO cord ends,10A, 250V 2
max, 6ft
Threat prevention subscription 3 year term for device y
PAN-PA-5250-TP-3YR-HA2 | in an HA pair, PA-5250
WildFire subscription 3 year term for device in an HA y
PAN-PA-5250-WF-3YR-HA2 | pair, PA-5250
PAN-PA-5250-ADVURL-3YR- | Advanced URL Filtering Subscription, 3-year, PA- y
HA2 5250 HA Pair
PAN-SVC-PREM-5250-3YR | Premium support 3 year prepaid, PA-5250 1
PAN-PA-5200-RACK4 Palo Alto Networks PA-5200 4 post rack mount kit. 1
QSFP+ form factor, 40Gb Bidirectional optical
transceiver, 100m reach over OM3 MMF, 150m over 4
PAN-QSFP-40GBASE-BIDI OM4 MMF, duplex LC
SFP+ form factor, SR 10Gb optical transceiver, short
reach 300m, OM3 MMF, duplex LC, IEEE 802.3ae 4
PAN-SFP-PLUS-SR 10GBASE-SR compliant
v n. 1 “bundle-B” cosi composto:
Part Number Product Description Q.ta
Palo Alto Networks PA-440 with redundant AC power 2
PAN-PA-440-AC supplies
PAN-PA-440-RACK4 Palo Alto Networks PA-440 rack mount kit. 2
Power cord for Continental Europe with IEC-60320
PAN-PWR-CORD-EU C13 and CEE 7/7 SCHUKO cord ends,10A, 250V 4
max, 6ft
Threat prevention subscription 5 year term for device 5
PAN-PA-440-TP-5YR-HA2 in an HA pair, PA-440
WildFire subscription 5 year term for device in an HA 5
PAN-PA-440-WF-5YR-HA2 | pair, PA-440
PAN-PA-440-ADVURL-5YR- | Advanced URL Filtering Subscription, 5-year, PA-440 5
HA2 HA Pair
PAN-SVC-PREM-440-5YR Premium support 5 year prepaid, PA-440 2

2) “Fornitura opzionale”

- riferita agli apparati di sicurezza per la Regione Piemonte,

tramite I'attivazione — in un’unica soluzione - di un’opzione ai sensi dell’art.106,
c.1, lett. a) del D. Lgs. 50/2016 e s.m.i.
In capo al CSI-Piemonte non sussistera obbligazione alcuna a richiedere
I'esecuzione della suddetta fornitura, la cui acquisizione, per un importo stimato
massimo di spesa, € daritenersi, appunto, opzionale, da attivare - nel’ambito dei
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primi 3 mesi di vigenza contrattuale, subordinatamente all’emissione della
determina di approvazione della PTE da parte della Regione Piemonte - sulla

base del
economico.

La suddetta Fornitura & caratterizzata dalle seguenti componenti:

v" n. 1 bundle-C cosi composto:

prezzo contrattualizzato proposto dall’aggiudicatario nel listino

PAN-SFP-PLUS-SR

10GBASE-SR compliant

Part Number Product Description Q.ta
Palo Alto Networks PA-5250 with redundant AC power 2
PAN-PA-5250-AC supplies
PAN-PA-5200-RACK4 Palo Alto Networks PA-5200 4 post rack mount Kit. 2
Power cord for Continental Europe with IEC-60320
PAN-PWR-CORD-EU C13 and CEE 7/7 SCHUKO cord ends,10A, 250V max, 4
6ft
PAN-PA-5250-TP-3YR- | Threat prevention subscription 4 year term for device >
HA2 in an HA pair, PA-5250
PAN-PA-5250-WF-3YR- | WildFire subscription 4 year term for device in an HA 5
HA2 pair, PA-5250
PAN-PA-5250-ADVURL- | Advanced URL Filtering Subscription, 4-year, PA-5250 >
3YR-HA2 HA Pair
gég-SVC_PREM-SZSO_ Premium support 4 year prepaid, PA-5250 2
QSFP+ form factor, 40Gb SR4 optical transceiver,
PAN-QSFP-40GBASE- short reach 100m OM3, 8/12 strand MPO connector, 8
SR4 IEEE 802.3ba 40GBASE-SR4 compliant
SFP+ form factor, SR 10Gb optical transceiver, short
reach 300m, OM3 MMF, duplex LC, IEEE 802.3ae 8

Rispetto ai prodotti cosi elencati, giova precisare che questa tipologia di prodotti & gia
presente nei Datacenter del CSI (Torino e Vercelli) ed eroga servizi di sicurezza per il
cloud “Nivola”, per i servizi esposti su Internet e per la sicurezza perimetrale dei principali
clienti (es. Citta di Torino, CMTO, ASO S. Luigi, ASL Novara, ASL Biella, Consiglio
Regionale del Piemonte, Citta di Asti e numerosi altri comuni piemontesi).

L’architettura “Palo Alto”, in particolare, implementata in CSl, &€ completata da una
piattaforma di management gia dedicata alla raccolta dei log, al salvataggio delle
configurazioni ed alla gestione centralizzata dei firewall che & stata integrata negli anni
con gli altri sistemi di sicurezza e monitoraggio del consorzio.

La scelta della suddetta specifica tecnologia & quindi motivata dalla necessita di;

e garantire una omogeneita tecnologica e di prodotto rispetto all’architettura di
sicurezza di Nivola che per logiche di funzionamento non puo essere estesa con
Next Generation Firewall eterogenei;

e mantenere omogeneo il parco tecnologico installato sia per valorizzare gli
investimenti fatti sulla piattaforma di management sia per poter valorizzare al
meglio le competenze maturate sui prodotti che consentono l'efficientamento dei
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costi di gestione e garantiscono ai clienti una trasversalita nelle attivita di gestione
ed erogazione del servizio;

e mantenere una continuita tecnologica e di prodotto nell’architettura di sicurezza
dei clienti al fine di poter gestire in modo trasversale e centralizzato le regole ed
i controlli di sicurezza.

E’ inoltre opportuno precisare che la cybersicurezza gestita dal Consorzio é
amministrata, affinché sia piu efficace efficiente e sicura, in modalita coerente e
omogenea per tutte le attivita governate dal CSl, profilo che motiva altresi I'unicita della
presente procedura a fronte di finalita d’'uso diverse.

2. Motivazione della richiesta e contesto in cui si inserisce I'approvvigionamento

Uno dei piu importanti ambiti di offerta dei servizi infrastrutturali del Consorzio ¢ la
piattaforma Cloud (servizi lass, Paas e Saas). L’acquisizione della qualifica di Cloud
Service Provider certificato per la Pubblica Amministrazione — gia rilasciata dall’AgID
secondo il precedente complesso regolamentare - sottolinea la qualita e I'importanza
dellinfrastruttura a supporto dell’erogazione dei servizi cloud.

L'adozione del D.L. 14 giugno 2021, n. 82 ha quindi ridefinito I'architettura nazionale
cyber e istituito I'Agenzia per la Cybersicurezza Nazionale (ACN) a tutela degli interessi
nazionali nel campo della cybersicurezza. Nel 2022 ACN, nell'ottica di razionalizzare e
potenziare progressivamente la capacita di difesa cibernetica del Paese, ha aggiornato
i livelli minimi di sicurezza come contenuti nel Regolamento adottato dall’'dall’Agid a
dicembre 2021 con delibera n. 628/2021. Con il DPCM del 1° settembre 2022
(22A05913) & avvenuto il definitivo trasferimento di funzioni in materia di cybersicurezza
da AgID ad ACN che gia a gennaio 2023 ha gia provveduto a definire gli ulteriori livelli
minimi di sicurezza.

Si precisa che il CSI-Piemonte, pur avendo gia la precedente qualifica AGID ai sensi
delle relative circolari 2 e 3 del 2019 per operare come Cloud Service Provider certificato
per la Pubblica Amministrazione, deve sottendere ai nuovi requisiti di sicurezza emanati
da ACN a seguito della pubblicazione della determina 307 del 18/01/2022 entro al piu
tardi il 18 gennaio 2024, come previsto in ultimo dal Decreto Direttoriale ACN dell’8
febbraio 2023.

La previsione della “Fornitura opzionale” deriva, invece, dalla necessita della Regione
Piemonte di attivare il servizio di sicurezza perimetrale del nuovo Palazzo Unico
Regionale entro la data stimata di giugno 2023, mese entro cui dovrebbe essere
completata la migrazione del personale nel nuovo edificio. Regione Piemonte ha infatti
manifestato I'esigenza di proteggere la nuova sede con dei nuovi Next Generation
Firewall, considerata la nuova capacita di banda che vede concentrate nel Palazzo piu
sedi metropolitane.

Si specifica che tale esigenza dovra inoltre servire allo scopo di potenziare il perimetro
di sicurezza delle altre sedi regionali che rimarranno attive nonché delle PA che
utilizzano la rete regionale Wi-Pie.

Quest'ultimo aspetto €& stato presentato come progettualita nellambito dell’Avviso
Pubblico per la presentazione di proposte per la realizzazione di interventi di
potenziamento della resilienza cyber delle Regioni, dei Comuni capoluogo facenti parte
di Citta metropolitane, delle Province autonome a valere sul PNRR, Missione 1 —
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Componente 1 — Investimento 1.5 “Cybersecurity” M1C111.5 per il quale, Regione
Piemonte & recentemente risultata aggiudicataria del finanziamento.

La necessita di procedere quindi con il presente approvvigionamento & dovuta al
soddisfacimento dei nuovi requisiti minimi di sicurezza imposti da AGID e ACN riferiti alle
infrastrutture pubbliche e ai Cloud Service Provider per offrire servizi laaS, PaaS e SaaS
alla Pubblica Amministrazione nonché, al piano di traslochi della Regione Piemonte al
PUR (da ultimare in prima istanza entro la data stimata di giugno 2023) ed alla
progettualita prevista nel PNRR in cui &€ comunque inserita.

3. Durata e spesa prevista

Il Contratto d’appalto derivante dal presente approvvigionamento avra validita dalla data
di stipula o dall'eventuale esecuzione anticipata dello stesso’ e terminera alla data del
verbale di conformita ed accettazione della “Fornitura opzionale” ove attivata.

Nel caso di approvvigionamento della sola “Prima fornitura”, il Contratto d’appalto avra
validita dalla data di stipula o dall’eventuale esecuzione anticipata dello stesso e
terminera trascorsi 3 mesi dalla data del verbale di conformita ed accettazione della
stessa - al fine di consentire la possibilita di attivare la “Fornitura opzionale” entro i primi
3 mesi di vigenza contrattuale.

La consegna degli apparati oggetto della “Prima fornitura” & prevista in un’unica
soluzione entro e non oltre 90 giorni solari dalla data di stipula del contratto o dalla data
di eventuale esecuzione anticipata dello stesso.

La consegna degli apparati di cui all’eventuale “Fornitura opzionale” & prevista in
un’unica soluzione entro e non oltre 90 giorni solari dalla data di invio via PEC
dell'ordinativo di fornitura. L'invio di tale PEC dovra avvenire entro i primi tre mesi di
vigenza contrattuale.

L’'importo complessivo dell’approvvigionamento & cosi ripartito:

- importo a base di gara relativo all’acquisizione dei prodotti oggetto di “Prima
fornitura” - garantita - pari a 573.500,00 Euro (oltre oneri di legge) e oltre oneri per
la sicurezza derivanti da interferenza non soggetti a ribasso pari a Euro zero (oltre
oneri di legge);

LN

- importo stimato massimo di spesa, relativo all’eventuale esercizio dell “opzione”
attivabile in una unica soluzione subordinatamente all’emissione della determlna
della PTE da parte della Regione Piemonte, nel’ambito dei primi 3 mesi di vigenza
contrattuale - pari a 352.000,00 Euro (oltre oneri di legge) e oltre oneri per la
sicurezza derivanti da interferenza non soggetti a ribasso pari a Euro zero (oltre
oneri di legge)

secondo quanto di seguito dettagliato:

' Ai sensi dell'art. 32, comma 13 del D. Lgs. n. 50/2016 e s.m.i. e dell’art. 8, comma 1, lett. a) della Legge
n. 120/2020
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Prezzo Importo
o . N Base d’Asta stimato
unitario a base | Q.ta . . .
Bundle , Prima massimo di
d’asta - Bundle =y
“ ”» Fornitura spesa
Bundle 7 - ”
Opzione
A) Prima
Fornitura BUNDLE-A 142.000,00 € 4 568.000,00 €
BUNDLE-B 5.500,00 € 1 5.500,00 €
B) Fornitura
Opzionale
BUNDLE-C 352.000,00 € 1 352.000,00
573.500,00 € 352.000,00 €
TOTALE
A+B 925.500 ,00 €

| prezzi unitari a base di gara per 'acquisizione degli apparati di “Prima fornitura” e della
“Fornitura Opzionale” sono stati definiti a fronte di analisi informali condotte con il
produttore Palo Alto Inc. e corrispondono ad un valore complessivo ridotto rispetto al

listino ufficiale pari al 62%.

3.1 Prospetto economico complessivo dell’appalto

A) Importo a base di gara per I’acquisizione oggetto d’appalto

A1) | Importo a base di gara relativo alla “prima fornitura” Euro 573.500,00

Totale A Euro 573.500,00

ribasso

B) Importo oneri relativi alla sicurezza derivanti da rischi da interferenze, non soggetti a

B1) | Oneri per la sicurezza di A1)

Euro 00,00

Totale B

Euro 00,00

Totale A+ B Euro 573.500,00

C) Somme a disposizione dell’Amministrazione

O [ e o oty
c2) E.\::'riw.tuale opzione art. 106 c.1 lett. a) del D. Lgs. 50/2016 e Euro 352.000,00
C3) | Oneri per la sicurezza di C2) Euro 00,00
IVA ed eventuali altre imposte:
C4) |IVA (al 22%) di A) Euro 126.170,00
C5) |IVA (al 22%) di B) Euro 00,00
C6) |IVA (al 22%) di C2) Euro 77.440,00
C7) |IVA (al 22%) di C3) Euro 00,00
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TOTALE C Euro 555.985,00
TOTALEA +B+C Euro 1.129.485,00

Il valore dell’appalto ex art. 35 del D. Lgs. n. 50/2016 e s.m.i. € quindi pari a Euro
925.500,00 (oltre oneri di legge e oltre spese contributo A.N.AC.) comprensivo
dellimporto per I'eventuale opzione, nonché dell'importo degli oneri per la sicurezza
derivanti da rischi da interferenza pari a Euro zero (oltre oneri di legge) salva
un’eventuale diversa determinazione degli oneri derivanti da rischi di interferenza, come
definiti per mezzo di apposito DUVRI?.

Ai sensi dell’'art. 106, comma 12 del D. Lgs. n. 50/2016 e s.m.i., nel corso dell’esecuzione
dell’appalto il Consorzio si riserva la facolta di esercitare il quinto di legge in
aumento/diminuzione delle prestazioni fino alla concorrenza di un quinto dell’importo
complessivo contrattuale relativo alla “Prima Fornitura” che verra determinato in esito
all’'aggiudicazione della procedura di gara in oggetto.

Il CSI-Piemonte non procede alla determinazione dei costi della manodopera® - in
analogia a quanto disposto dell’art. 95 c¢. 10 del d. Lgs. 50/2016 e s.m.i. - in quanto
trattasi di forniture senza posa in opera, per le quali non sussiste I'obbligo di indicazione
dei costi della manodopera da parte dell’'operatore economico.

4. Fonti di finanziamento e Pianificazione aziendale

L’'importo di spesa previsto per la “Prima fornitura” dell’approvvigionamento in oggetto,
riferito a n. 3 “bundle-A”, pari a Euro 426.000,00, che ha natura di investimento, trovera
copertura economica per I'importo di Euro 380.000,00 negli stanziamenti - a valere
nell’esercizio 2022 - finalizzati al’'adeguamento ai requisiti richiesti da ACN, mentre per
il residuo, pari a Euro 46.000,00, trovera copertura all'interno dei servizi in continuita in
ambito Cloud Nivola.

Il restante importo della “Prima fornitura” riferito a n. 1 “bundle-A” e per n. 1 “bundle-B”,
pari a Euro 147.500,00, che ha natura di investimento, € indicato all'interno del “Piano
degli Investimenti 2023-2025" (Allegato al “Piano di Attivita 2023™ del CSI-Piemonte) e
la corrispondente quota di ammortamento trovera copertura all'interno dei servizi in
continuita (disponibili quindi anche per gli anni successivi), in ambito Cloud Nivola, per i
seguenti principali Enti/Clienti: Regione Piemonte, Citta di Torino, Enti Locali, INDIRE,
Citta di Milano.

La fornitura oggetto di opzione (apparati destinati al PUR ed alla rete Wi-Pie) € inserita
nella PTE in fase di emissione verso la Regione Piemonte e trovera copertura economica
nellambito della Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” -
M1C111.5 - del PNRR (Progetto Postazioni di lavoro e rete regionale: I'evoluzione in
sicurezza — CUP J14F22001110006).

L’approvvigionamento in oggetto & contemplato nel “Programma biennale degli acquisti
di beni e servizi 2023-2024” del CSI-Piemonte® (Rif. CUI F01995120019202200076),

2 Documento Unico di Valutazione dei Rischi (art. 26, c. 3 del D. Lgs. 81/2008 e s.m.i.)
3 Ai sensi dell’art. 23 comma 16 del D. Lgs. 50/2016 e s.m.i.

4 Approvato dallAssemblea nella seduta del 21 dicembre 2022

5 Deliberato dal Consiglio di Amministrazione nella seduta del 16 dicembre 2022
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nell’ambito della piu ampia iniziativa “Fornitura apparati sicurezza sede CSl e Clienti”, di
importo complessivo pari ad Euro 1.300.000,00.

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di Stabilita
2016”), in particolare allart. 1, commi 512-516, pone in capo alle Pubbliche
Amministrazioni ed alle societa inserite nel conto economico consolidato della PA (c.d.
“elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti di beni e servizi
informatici e di connettivitd esclusivamente tramite gli strumenti di acquisto e di
negoziazione di Consip S.p.A. o dei Soggetti Aggregatori, ivi comprese le Centrali di
Committenza regionali, per i beni e i servizi disponibili presso gli stessi soggetti.

II CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
conformato - in via prudenziale - il proprio iter autorizzativo per gli “acquisti IT” a quanto
disposto dall’art. 1, commi da 512 a 516, della normativa sopra richiamata.

Poiché l'appalto in oggetto si configura come “acquisto IT”, si & quindi proceduto alla
verifica della sussistenza di eventuali Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A. (www.acquistinretepa.it), della Centrale di
Committenza Regionale (SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta
Metropolitana di Torino, che potessero soddisfare le esigenze cui I'appalto intende
rispondere.

Il riscontro, alla data di sottoscrizione della presente nota di Motivazione e Modalita
dell’Approvvigionamento, ¢ il seguente:

e sui cataloghi di SCR-Piemonte S.p.A. e della Citta Metropolitana di Torino non &
presente alcuna Convenzione o Accordo Quadro o strumento analogo;

e sul catalogo di Consip S.p.A. si rileva 'avvenuta aggiudicazione definitiva efficace
in data 25/05/2022 del’Accordo Quadro denominato “Gara Sicurezza on Premises
- Protezione perimetrale, endpoint e anti-apt ed erogazione di servizi connessi per
le Pubbliche Amministrazioni” - 1D Sigef 2367 (c.d. “Cybersecurity 2”) che prevede
la fornitura di prodotti analoghi, ma non rispondenti alle necessita individuate dal
Consorzio e previsti dal presente approvvigionamento. In particolare si evidenzia
che gli apparati a catalogo non prevedono l'attivazione delle necessarie funzionalita
nel periodo di tempo di reale utilizzo degli stessi secondo le esigenze di progetto;
inoltre, risulta obbligatorio approvvigionarsi, congiuntamente alle apparecchiature,
di servizi di installazione e configurazione, che il Consorzio non intende acquisire, e
rimanda alle Stazioni appaltanti aderenti di provvedere tramite procedura ad hoc di
componenti hardware non previsti in Accordo Quadro ma fondamentali al loro
utilizzo.

Si precisa infine che l'attivazione del suddetto Accordo Quadro & attualmente
sospesa;

e per quanto concerne il canale Consip del “Sistema Dinamico di Acquisizione della
Pubblica Amministrazione (SDAPA)”, dalla consultazione dei bandi istitutivi
pubblicati nel relativo portale (www.acquistinretepa.it) risulta attiva l'iniziativa per la
“Fornitura di prodotti e servizi per l'informatica e le telecomunicazioni” nel cui
catalogo & presente la categoria merceologica “Sicurezza Informatica” e in
particolare il prodotto “Next Generation Firewall”.
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Configurandosi il presente affidamento come acquisizione riconducibile alla categoria
sopra citata, risulta pertanto possibile la gestione dello stesso mediante il canale Consip
“SDAPA”, rientrando nella fattispecie di cui all'art.1, c. 512 della L. 208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento rientra nel’ambito di applicazione delle disposizioni ISO
27001:2013.

7. Conformita alla norma UNI CEI EN ISO 50001:2018

Il presente approvvigionamento rientra nel perimetro di applicazione della norma UNI
CEI EN 1SO 50001:2018 e dunque verra garantita la conformita a tale norma.

8. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018 € non
richiede verifica preventiva di conformita.

9. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nelllambito di applicazione delle disposizioni
ISO 22301:2019.

10. Conformita alle disposizioni ISO 20000-1:2018

Il presente approvvigionamento non rientra nel perimetro di applicazione della norma
ISO 20000-1:2018.

11. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nel’ambito di applicazione delle disposizioni
in materia di protezione dei dati personali.

12. Modalita di approvvigionamento e Responsabile Unico del Procedimento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di approvvigionamenti”
del CSI-Piemonte e la normativa vigente in materia di appalti pubblici, si richiede di
procedere all’approvvigionamento in oggetto mediante I'indizione di una procedura di
appalto specifico da esperirsi ai sensi dell’art. 55 del D. Lgs. 50/2016 e s.m.i. tramite il
Sistema Dinamico di Acquisizione della Pubblica Amministrazione messo a disposizione
da Consip S.p.A., e specificatamente nel’ambito dell’iniziativa per la “Fornitura di prodotti
e servizi per l'informatica e le telecomunicazioni’, categoria merceologica “Sicurezza
Informatica” da aggiudicare applicando il criterio del minor prezzo ai sensi dell’art. 95,
comma 4, lett. b) del D. Lgs. 50/2016 e s.m.i. trattandosi di attivitda con caratteristiche
standardizzate e con condizioni definite dal mercato.
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In relazione alle disposizioni di cui all’art. 51 del D. Lgs. n. 50/2016 e s.m.i., non si &
ritenuto opportuno suddividere 'approvvigionamento in lotti distinti in quanto sussiste la
necessita di ottimizzare, attraverso I'individuazione di un unico contraente, la modalita di
approvvigionamento, consegna e gestione della fornitura, dal punto di vista sia operativo
sia funzionale.

Per I'approvvigionamento in oggetto, il Responsabile Unico del Procedimento (RUP),
individuato nel “Programma biennale degli acquisti di beni e servizi 2023-2024” e
contestualmente nominato, & Stefano Lista, Responsabile della Funzione Organizzativa
“Infrastrutture” del Consorzio.

Al visto di:

Funzione Organizzativa “Acquisti”
(Barbara Gallizia)

Firmato digitalmente ai sensi

dell'art. 20 del D.Lgs. 82/2005 e s.m.i.

Funzione Organizzativa
“Amministrazione, Finanza e Controllo
(Carlo Vinci)

Firmato digitalmente ai sensi

dell'art. 20 del D.Lgs. 82/2005 e s.m.i.

Alla firma di:

Il RUP
Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del D.Lgs. 82/2005 e s.m.i.
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