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PROVVEDIMENTO

CONTRATTO DI APPALTO SPECIFICO
PER ACQUISIZIONE DI NEXT GENERATION FIREWALL
PER REGIONE PIEMONTE E CLOUD NIVOLA

(AS23_001_SDAPA)

ATTIVAZIONE OPZIONE CONTRATTUALE
(OP23_003_SDAPA)

Il Direttore Generale:

- visto quanto deliberato dal Consiglio di Amministrazione del CSI-Piemonte
nella seduta del 27 febbraio 2023, che ha:

approvato l'indizione dell'appalto specifico per I'acquisizione di
apparati  di  sicurezza  “Next  Generation  Firewall”  (rif.
AS23_001_SDAPA), da esperirsi ai sensi dell’art. 55 del D. Lgs.
50/2016 e s.m.i., tramite il Sistema Dinamico di Acquisizione della
Pubblica Amministrazione messo a disposizione da Consip S.p.A., e
specificatamente nell’ambito dell’iniziativa per la “Fornitura di prodotti
e servizi per linformatica e le telecomunicazioni’, categoria
merceologica “Sicurezza Informatica”, il cui Contratto ha validita dalla
data di stipula o dall’eventuale esecuzione anticipata dello stesso e
termine alla data del verbale di conformitd ed accettazione della
“Fornitura opzionale” ove attivata” ovvero - nel caso della sola “Prima
fornitura”™ decorsi 3 mesi dalla data del verbale di conformita ed
accettazione della stessa - per un importo complessivo a base di gara
pari a Euro 573.500,00 (oltre oneri di legge, e spese per contributo
A.N.A.C.), oltre oneri per la sicurezza derivanti da rischi da
interferenza, pari a Euro 0,00 ( oltre oneri di legge) salva un’eventuale
diversa determinazione degli oneri derivanti da rischi di interferenza,
come definiti per mezzo di apposito DUVRI;

approvato la previsione nel Contratto derivante dalla procedura in
oggetto, di un™opzione” (ex art. 106, comma 1, lett. a) del D. Lgs. n.
50/2016 e s.m.i.), attivabile nel corso dei primi 3 mesi di vigenza
contrattuale e, subordinando [Iattivazione della suddetta opzione
allemissione della Determina della PTE da parte della Regione
Piemonte, per un importo stimato massimo di spesa pari ad Euro
352.000,00 (oltre oneri di legge) oltre oneri per la sicurezza derivanti
da rischi da interferenza non soggetti a ribasso pari ad Euro 0,00
(oltre oneri di legge), salva un’eventuale diversa determinazione degli
oneri derivanti da rischi di interferenza, come definiti per mezzo di
apposito DUVRI,

approvato il prospetto economico complessivo dell’appalto;

- visto quanto deliberato dal Consiglio di Amministrazione del CSI-Piemonte
nella seduta del 21 aprile 2023, che ha:
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e approvato la proposta di aggiudicazione e dichiarato I'aggiudicazione
dell’appalto specifico per I'acquisizione di “Next Generation Firewall’
per Regione Piemonte e Cloud Nivola - a favore della societa Telecom
Italia S.p.A. - il cui contratto ha decorrenza dalla data di stipula o, in
caso di urgenza, dalla data di eventuale esecuzione anticipata dello
stesso e termine alla data del verbale di conformitd ed accettazione
della “Fornitura opzionale” ove attivata (ovvero - nel caso della sola
“Prima fornitura” - decorsi 3 mesi dalla data del verbale di conformita
ed accettazione della stessa) per un importo complessivo offerto, con
riferimento alla “Prima fornitura” garantita riferita all’acquisizione degli
apparati per l'infrastruttura Nivola, pari ad Euro 520.377,88 (oltre oneri
di legge) e oneri per la sicurezza derivanti da rischi da interferenze
pari ad Euro zero - corrispondente ad un ribasso del 9,26% sul
relativo importo posto a base di gara, subordinando [efficacia
dell'aggiudicazione stessa al positivo esito dei controlli circa il
possesso dei requisiti di ordine generale in capo all’aggiudicatario;

¢ a fronte del positivo esito dei controlli circa il possesso dei requisiti di
ordine generale in capo all’aggiudicatario, delegato il Responsabile
Unico del Procedimento ad adottare un provvedimento dichiarativo
dell’'efficacia della relativa aggiudicazione;

e delegato il Direttore Generale - in base alle effettive esigenze che
verranno riscontrate in corso di vigenza contrattuale in ordine alla
necessita di acquisire l'ulteriore “Fornitura opzionale” ai sensi dell’art.
106, comma 1, lett. a) del D. Lgs. n. 50/2016 e s.m.i. - riferita
all'acquisizione degli apparati di sicurezza per la Regione Piemonte -
allavvio della relativa opzione per un importo offerto pari a Euro
327.542,04 (oltre oneri di legge), oltre oneri per la sicurezza derivanti
da interferenza pari Euro zero - corrispondente ad un ribasso del
6,95% sul relativo importo stimato massimo di spesa posto a base di
gara;

e autorizzato il Direttore Generale alla sottoscrizione del relativo
provvedimento di avvio dell’opzione;

e delegato il Direttore Generale a:
— sottoscrivere il relativo Contratto;

— assumere e sottoscrivere gli eventuali atti conseguenti,
autorizzando — ove prevista — la relativa spesa, nonché a
sottoscrivere i correlati atti contrattuali

- visto il Provvedimento del RUP del 27 aprile 2023 dichiarativo della
conclusione con esito positivo dei controlli circa il possesso dei requisiti di
ordine generale in capo al concorrente Telecom lItalia S.p.A;;

- visto il Contratto d’Appalto Specifico stipulato con la societa Telecom ltalia
S.p.A. per “Acquisizione di Next Generation Firewall per Regione Piemonte e
Cloud Nivola” (rif. AS23 001_SDAPA), decorrente dalla data di esecuzione
anticipata (28 aprile 2023) e termine alla data del verbale di conformita ed
accettazione della “fornitura opzionale” ove attivata, per un importo
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complessivo pari a Euro 847.919,92 (oltre oneri di legge e oneri per la
sicurezza da interferenza pari a Euro zero), di cui:

e Euro 520.377,88 per la “prima fornitura”;

e FEuro 327.542,04 per I'eventuale opzione contrattuale ai sensi dell’art.
106, comma 1, lett. a) del D. Lgs. 50/2016 e s.m.i. per “forniture
successive”;

- visti, in particolare, I'art. 2 “Oggetto (Prima fornitura e fornitura opzionale)”,
lart. 3 “Durata” e l'art. 4 “Corrispettivo” del Contratto d’Appalto Specifico in
essere;

- viste le “Motivazioni dell’approvvigionamento” dell’11 luglio 2023 (Allegato 1);

autorizza la formalizzazione a favore della societa Telecom lItalia S.p.A.
dell’opzione contrattuale, ai sensi dell’art. 106, comma 1, lett. a) del D. Lgs.
50/2016 e sm.i., avente ad oggetto la fornitura opzionale di apparati di sicurezza
per la Regione Piemonte, per un importo complessivo pari a Euro 327.542,04
(oltre oneri di legge e oneri per la sicurezza da interferenza pari a Euro zero).

Si allega:
e Motivazioni dell’Approvvigionamento (Allegato 1)

[l Direttore Generale

(Pietro Pacini)
Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.
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Allegato 1
Codice Materiale Approvvigionamento
RdA wBS csl/ cul CUP continuativo
2023000369 | N23-3007-APPR 32422000-7-000 | F01995120019202200076 | J14F22001110006 NO

MOTIVAZIONI DELL’APPROVVIGIONAMENTO

CONTRATTO DI APPALTO SPECIFICO PER L’ACQUISIZIONE DI NEXT

GENERATION FIREWALL PER REGIONE PIEMONTE E CLOUD NIVOLA

(AS23_001_SDAPA)

ATTIVAZIONE OPZIONE CONTRATTUALE

1. Oggetto

La presente richiesta ha per oggetto I'attivazione dell’'opzione contrattuale per la
“fornitura opzionale”, ai sensi dell’art. 106, c.1 lett. a) D. Lgs. 50/2016 e s.m.i.,
caratterizzata dalle seguenti componenti

v" n. 1 bundle-C cosi composto:

Part Number Product Description Q.ta
Palo Alto Networks PA-5250 with redundant AC power >
PAN-PA-5250-AC supplies
PAN-PA-5200-RACK4 Palo Alto Networks PA-5200 4 post rack mount kit. 2
Power cord for Continental Europe with IEC-60320 C13
PAN-PWR-CORD-EU | 54 CEE 7/7 SCHUKO cord ends,10A, 250V max, 6t 4
PAN-PA-5250-TP-3YR- | Threat prevention subscription 4 year term for device in 5
HA2 an HA pair, PA-5250
PAN-PA-5250-WF-3YR- | WildFire subscription 4 year term for device in an HA 5
HA2 pair, PA-5250
PAN-PA-5250-ADVURL- | Advanced URL Filtering Subscription, 4-year, PA-5250 °
3YR-HA2 HA Pair
:I;’éFl;l-SVC-PREM-SZSO- Premium support 4 year prepaid, PA-5250 2
QSFP+ form factor, 40Gb SR4 optical transceiver, short
PAN-QSFP-40GBASE- reach 100m OM3, 8/12 strand MPO connector, IEEE 8
SR4 802.3ba 40GBASE-SR4 compliant
SFP+ form factor, SR 10Gb optical transceiver, short
reach 300m, OM3 MMF, duplex LC, IEEE 802.3ae 8
PAN-SFP-PLUS-SR 10GBASE-SR compliant

nell’'ambito del Contratto d’Appalto Specifico in essere (rif. AS23_001_SDAPA)".

1 Rif. Delibera di indizione del Consiglio di Amministrazione del CSI-Piemonte del 27 febbraio 2023
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Allegato 1

La consegna degli apparati sopra indicati & prevista, in un’unica soluzione, entro e
non oltre 90 giorni solari dalla data di invio via PEC dell’'ordinativo di fornitura (che
dovra avvenire entro i primi 3 mesi di vigenza contrattuale).

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

Nella seduta del 21 aprile 2023, il Consiglio di Amministrazione del CSI Piemonte
ha approvato la proposta di aggiudicazione e dichiarato I'aggiudicazione, a favore
della societa Telecom ltalia S.p.A., dell“Appalto Specifico per l'acquisizione di
Next generation Firewall per Regione Piemonte e Cloud Nivola” espletato
nellambito del Sistema Dinamico di Acquisizione della P.A. (SDAPA) per un
importo complessivo di spesa (inclusa I'opzione contrattuale ai sensi dell’art. 106,
comma 1, lett. a), D. Lgs. 50/2016 e s.m.i. pari a Euro 327.542,04 per la “fornitura
opzionale” di apparati di sicurezza per la Regione Piemonte) pari a Euro
847.919,92 (oltre oneri di legge) e oneri per la sicurezza derivanti da rischi da

interferenze, non soggetti a ribasso, pari a Euro zero.

Il Contratto d’Appalto Specifico ha decorrenza dalla data di esecuzione anticipata,
ovvero il 28 aprile 2023 e terminera alla data del verbale di conformita ed
accettazione della “Fornitura opzionale”.

Per far fronte alla necessitda della Regione Piemonte di attivare il servizio di
sicurezza perimetrale del nuovo Palazzo Unico Regionale, a seguito della quasi
completa migrazione del personale nel nuovo edificio, 'Ente ha infatti manifestato
'esigenza di proteggere la nuova sede con dei nuovi Next Generation Firewall,
considerata la nuova capacita di banda che vede concentrate nel Palazzo piu sedi
metropolitane.

Si specifica che tale esigenza dovra inoltre servire allo scopo di potenziare |l
perimetro di sicurezza delle altre sedi regionali che rimarranno attive, nonché delle
PA che utilizzano la rete regionale Wi-Pie.

Quest’ultimo aspetto & stato presentato come progettualita nel’ambito dell’Avviso
Pubblico per la presentazione di proposte per la realizzazione di interventi di
potenziamento della resilienza cyber delle Regioni, dei Comuni capoluogo facenti
parte di Citta metropolitane, delle Province autonome a valere sul PNRR, Missione
1 — Componente 1 — Investimento 1.5 “Cybersecurity” M1C111.5 per il quale,
Regione Piemonte é risultata aggiudicataria del finanziamento.

La necessita di procedere quindi con l'attivazione della “fornitura opzionale” &
dovuta al soddisfacimento dei nuovi requisiti minimi di sicurezza imposti da AGID
e ACN riferiti alle infrastrutture pubbliche e ai Cloud Service Provider per offrire
servizi laaS, PaaS e SaaS alla Pubblica Amministrazione, nonché al piano di
traslochi della Regione Piemonte al PUR ed alla progettualita prevista nel PNRR
in cui € comunqgue inserita.

Pertanto, alla luce di quanto sopra esposto, considerato che [I'esercizio
dell“opzione” & attivabile in un’unica soluzione subordinatamente all’emissione
della determina della PTE da parte della Regione Piemonte e nelllambito dei primi
3 mesi di vigenza contrattuale e visto che tale determina & stata emessa in data
30/06/2023 con n. 282/A1910A/2023, allo stato attuale, si intende procedere con
I'attivazione dell’opzione contrattuale per I'acquisizione degli apparati relativi alla

“fornitura opzionale”.
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Allegato 1

3. Spesa prevista

L’'importo di spesa previsto per I'opzione contrattuale in oggetto & pari a Euro
327.542,04 (oltre oneri di legge e oneri per la sicurezza da interferenza pari a Euro
zero) ed é stato determinato sulla base del “Documento di offerta economica —
Fornitura opzionale_Bundle C” del Contratto d’Appalto Specifico in essere (rif.
AS23_001_SDAPA).

4. Fonti di finanziamento e Pianificazione aziendale

La fornitura oggetto di opzione (apparati destinati al PUR ed alla rete Wi-Pie) &
inserita nella PTE verso la Regione Piemonte (Prot. CSI 3924/2023 del
22/02/2023) e trova copertura economica nellambito della Missione 1 -
Componente 1 — Investimento 1.5 “Cybersecurity” - M1C111.5 - del PNRR
(Progetto Postazioni di lavoro e rete regionale: I'evoluzione in sicurezza — CUP
J14F22001110006), determina n. 282/A1910A/2023 del 30/06/2023.

L’ opzione contrattuale in oggetto € contemplata nel “Programma biennale degli
acquisti di beni e servizi 2023-2024” del CSlI-Piemonte? unitamente
all’approvvigionamento originario (rif. AS23_001_SDAPA), nellambito della
seguente pil ampia iniziativa:

CUI F01995120019202200076

RUP: Lista

Oggetto: “Fornitura apparati sicurezza sede CSl e Clienti”,
Importo complessivo: Euro 1.300.000,00.

5. Conformita alle disposizioni ISO 27001:2013

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 27001:2013.

6. Conformita alla norma ISO 50001:2018

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni ISO 50001:2018 e dunque verra garantita la conformita a tale norma.
7. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
ed ¢é stata effettuata la verifica preventiva di conformita. Sono previste misure
specifiche atte a garantire la sicurezza dei lavoratori e degli ambienti di lavoro.

8. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nel’ambito di applicazione delle
disposizioni ISO 22301:2019.

2 Deliberato dal Consiglio di Amministrazione nella seduta del 16 dicembre 2022 e successive
modificazioni
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9. Conformita alle disposizioni ISO 20000-1:2018

Il presente approvvigionamento non rientra nel perimetro di applicazione della
norma ISO 20000-1:2018.

10. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

11. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CS| Piemonte e la normativa in materia di appalti pubblici,
e in particolare 'art. 106, comma 1, lett. a) del D. Lgs. 50/2016 e s.m.i., si richiede
di procedere nei confronti della societa Telecom Italia S.p.A. con la formalizzazione
dell'opzione in oggetto nell'lambito del Contratto d’Appalto Specifico attualmente in
essere (rif. AS23_001_SDAPA).

Il presente documento viene sottoscritto dal Responsabile della Funzione
Organizzativa “Acquisti” per gli aspetti e per la correttezza dei passaggi
endoprocedimentali di propria competenza.

Il RUP
Funzione Organizzativa “Infrastrutture
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Funzione Organizzativa “Acquisti”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Pubblicato il 25 luglio 2023
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