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PROVVEDIMENTO

ADESIONE ALLA CONVENZIONE CONSIP “LICENZE SOFTWARE
MULTIBRAND 6” — LOTTO 9 PER L’ACQUISIZIONE DEL SERVIZIO DI
MANUTENZIONE SOFTWARE HCL APPSCAN, DI SUBSCRIPTION E DEI
SERVIZI CONNESSI

(CB23_026_CONSIP)

PREMESSE

Viste le motivazioni di cui all'Allegato 1 “Motivazioni dell'approvvigionamento” del
14 dicembre 2023, ai sensi della normativa vigente in materia, si rende
necessario procedere all’acquisizione del “Servizio di manutenzione software
HCL AppScan, di Subscription e dei servizi connessi”, per un periodo di 12 mesi,
tramite adesione alla Convenzione CONSIP “Licenze Software Multibrand 6 —
Lotto 97, aggiudicata alla societa Innovaway S.p.A., nei termini di seguito
specificati.

PROSPETTO ECONOMICO COMPLESSIVO DELL’APPALTO

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto individua le seguenti voci:

A) Importo fornitura oggetto d’appalto

A1 Importo per adesione alla Convenzione CONSIP Euro 61.804,76
Totale A Euro 61.804,76

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 0,00
Totale B Euro 0,00

| | Totale A+B|  Euro 61.804,76

C) Somme a disposizione dell'Amministrazione

C1 Spese per contributo ANAC (Autorita Nazionale Euro 0.00
Anticorruzione Vigilanza Contratti Pubblici) ’
IVA ed eventuali altre imposte:
Cc2 IVA (al 22%) di A) Euro 13.597,05
C3 IVA (al 22%) di B) Euro 0,00
Totale C Euro 13.597,05

| | Totale A+B+C|  Euro 75.401,81]

Il valore dellappalto, ai sensi dellart. 14 del D. Lgs. 36/2023 e s.m.i.,
comprensivo degli oneri per la sicurezza da interferenza non soggetti a ribasso, &
pari a Euro 61.804,76 (oltre oneri di legge).
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DURATA

Il servizio di manutenzione software HCL AppScan, le Subscription ed i servizi
connessi oggetto del presente approvvigionamento dovranno essere garantiti nel
periodo dal 1° gennaio 2024 al 31 dicembre 2024.

TIPOLOGIA DI PROCEDURA

Con riferimento a quanto previsto dalla normativa vigente in materia, per |l
presente approvvigionamento, si giustifica I'adesione alla Convenzione CONSIP
“Licenze Software Multibrand 6 — Lotto 9” il cui fornitore aggiudicatario & la
societa Innovaway S.p.A.

RESPONSABILE UNICO DEL PROGETTO

Vista la nomina dei RUP individuati nel “Programma biennale degli acquisti di
beni e servizi 2023-2024” del CSI-Piemonte’, il Responsabile Unico del Progetto
(RUP) — gia Responsabile Unico del Procedimento — di riferimento per la
presente iniziativa (rif. CUlI F01995120019202300014) & Stefano Lista,
Responsabile della Funzione Organizzativa “Infrastrutture” del Consorzio.

Considerato quanto sopra descritto, il Responsabile della Funzione Organizzativa
“Acquisti e Servizi aziendali”:

e autorizza, ai sensi della normativa vigente in materia, I'adesione alla
Convenzione CONSIP “Licenze Software Multibrand 6 — Lotto 9” aggiudicata
alla societa Innovaway S.p.A., per “Acquisizione del servizio di manutenzione
software HCL AppScan, di Subscription e dei servizi connessi”, per il periodo
dal 1° gennaio 2024 al 31 dicembre 2024, per un importo complessivo pari a
Euro 61.804,76 (sessantunomilaottocentoquattro/76) (oltre oneri di legge).

Gli oneri per la sicurezza da interferenza non soggetti a ribasso sono pari a
Euro zero (oltre oneri di legge).

e approva il prospetto economico complessivo degli oneri necessari per
I'adesione alla Convenzione CONSIP in oggetto.

Si allega:

e Motivazioni dellApprovvigionamento della  Funzione Organizzativa
“Infrastrutture” (Allegato 1)

Funzione Organizzativa
“Acquisti e Servizi aziendali”
(Antonello Ghisaura)

Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.

1 Deliberato dal Consiglio di Amministrazione nella seduta del 16 dicembre 2022 e
successivamente modificato nella seduta del 26 luglio 2023
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Allegato 1
RdA WBS Codice Materiale cul Approwi_gionzjrmento
cSi continuativo
48517000-5-000
2023000679 G18-1102-ACQS 79967000-4-119 F01995120019202300014 Sl

MOTIVAZIONI DELL’APPROVVIGIONAMENTO

ADESIONE ALLA CONVENZIONE CONSIP “LICENZE SOFTWARE
MULTIBRAND 6” — LOTTO 9 PER L’ACQUISIZIONE DEL SERVIZIO DI
MANUTENZIONE SOFTWARE HCL APPSCAN, DI SUBSCRIPTION E DEI
SERVIZI CONNESSI

Premessa

Il presente documento costituisce parte integrante e sostanziale del “progetto”, di
cui allart. 41, comma 12, del D.Lgs. 36/2023 e s.m.i.,, unitamente alla
documentazione complessiva della procedura di approvvigionamento.

1. Oggetto

Oggetto del presente approvvigionamento & ['acquisizione del servizio di
manutenzione software delle componenti della suite HCL AppScan gia in uso
presso il CSI-Piemonte, di subscription HCL AppScan e dei servizi connessi
mediante I'adesione alla Convenzione Consip S.p.A. “Licenze Software Multibrand
6” — Lotto 9 “Prodotti HCL, rinnovo della manutenzione per le licenze in uso e
servizi connessi” per un periodo di 12 mesi, a decorrere dal 1° gennaio 2024.

Nel dettaglio:

PN Descrizione Q.ta
EOD71LL HCL AppScan Standard, 12 Month S&S Renewal, Authorized User 1
E046DLL HCL AppScan Standard, 12 Month S&S Renewal, Install 1
TN101483Y01 | HCL AppScan 360 Silver, Term License & S&S, Concurrent Scan 1
TN100242M01 | HCL AppScan Deployment Services, Service Offering, 12 months 1

2. La Convenzione Consip “Licenze software Multibrand 6 — Lotto 9”

In data 25 ottobre 2023 Consip S.p.A. ha attivato la Convenzione a 13 Lotti
“Licenze Software Multibrand 6” avente ad oggetto la “Fornitura di prodotti software
multibrand, manutenzione software e servizi connessi per le Pubbliche
Amministrazioni”. La Convenzione ha una durata contrattuale di dodici mesi a
decorrere dalla data di attivazione; tale durata potra essere prorogata fino ad un
massimo di ulteriori tre mesi.

Il Lotto 9 della Convenzione, attivo a decorrere dal 14/11/2023, aggiudicato alla
societa Innovaway S.p.A, ha ad oggetto la fornitura di “Prodotti HCL, rinnovo della
manutenzione per le licenze in uso e servizi connessi” e pertanto risulta essere
idoneo per l'acquisizione oggetto del presente approvvigionamento.

Costituiscono oggetto della fornitura del Lotto 9:
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e | prodotti software presenti nel listino HCL;

¢ il rinnovo della manutenzione per i prodotti software HCL gia in uso presso
le Pubbliche Amministrazioni;

e i servizi connessi di consegna e manutenzione dei prodotti software
oggetto della fornitura, garanzia come dagli standard del produttore,
contact center e reportistica.

Ogni Lotto della Convenzione Consip “Licenze Software Multibrand 6” prevede un
proprio “Listino dei prodotti” al quale €& necessario fare riferimento per la
determinazione del costo complessivo da sostenere per 'acquisizione dei prodotti
software messi a disposizione e dei relativi servizi connessi.

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

Le minacce digitali rappresentano senza dubbio l'aspetto potenzialmente piu
critico per le imprese nell’attuale scenario di rete. Le stesse possono infatti avere
un impatto profondamente distruttivo sulle aziende, le loro attivita e i loro processi
produttivi. Un’attivita efficace di protezione € pertanto centrale.

A tal fine, & fondamentale che ogni azienda conosca le proprie vulnerabilita per
agire preventivamente ed evitare il loro sfruttamento da parte dei malintenzionati,
e protegga tutti i servizi esposti a rischio di attacco.

Tale necessita &€ espressa anche nei nuovi requisiti di sicurezza richiesti
dallAgenzia per la Cybersicurezza (di seguito anche ACN) per la qualificazione
dei servizi cloud della Pubblica Amministrazione; tale azione contribuisce quindi al
raggiungimento degli obiettivi di sicurezza richiesti. La corretta e tempestiva
individuazione e valutazione delle vulnerabilita consente di ottimizzare le risorse
utilizzate, dando le giuste priorita alle attivita di remediation ed evitando che il
sistema IT possa essere obiettivo di attacchi informatici, sfruttando vulnerabilita
tecniche non gestite.

Per ottemperare allimplementazione delle misure di sicurezza idonee agli obblighi
del Regolamento europeo sulla Protezione dei Dati, 2016/679/UE (GDPR -
Generai Data Protection Regulation) e della circolare 2/2017 di AgID che
prescrive Misure minime di sicurezza nella P.A., al fine di garantire un adeguato
livello di sicurezza negli applicativi che trattano dati personali e/o sensibili la cui
gestione € in capo al CSI-Piemonte, tutti i prodotti realizzati in Consorzio o
sviluppati allesterno che siano esposti su Internet o trattino dati
Personali/Sensibili, vengono sottoposti ad un Test di Vulnerabilita obbligatorio
prima di essere rilasciati in ambiente di esercizio.

A tale proposito, a decorrere dal 2011, in Consorzio é stato adottato il prodotto
“AppScan”, di proprieta della societa HCL Software, per la verifica di vulnerabilita
dei servizi applicativi, con l'obiettivo di verificare gli eventuali punti deboli di
sicurezza di una componente applicativa durante il relativo normale
funzionamento.

La scelta del software “AppScan” € stata frutto di una POC comparativa, effettuata
tra i prodotti “Acunetix” e “Ncircle WebApp”, che ha coinvolto analisti e sviluppatori
del CSI, il cui esito ha evidenziato prodotto “AppScan” come unica soluzione in
grado di fornire un tool di scansione web apps capace di effettuare sia I'analisi
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dell'applicativo (cd. “Black Box”) che I'analisi del codice in fase di compilazione
(c.d. “White Box”) in modalita integrata.

L’evoluzione dei piani di verifiche di sicurezza sviluppati nel corso del 2014 hanno
fatto emergere la necessita di integrare il funzionamento dinamico del test di
vulnerabilita anche con un test di tipo statico sullapplicativo (riguardanti
vulnerabilita eventualmente presenti nella codifica dei programmi). Per poter
attivare tale funzionalita, nel 2015, & stato necessario integrare l'infrastruttura con
una seconda istanza del prodotto “AppScan” (funzione di “test statico”), e
conseguentemente acquisire 5 nuove licenze di moduli differenti della suite e
successivamente, nel corso del 2016, una nuova licenza floating. A
completamento del processo di verifica della vulnerabilita, € stata infine realizzata
I'integrazione con il tool Jenkins usato dal CSI per il continuous building e
lautomazione della fase di compilazione del software, con [l'obiettivo di
automatizzare i test statici.

Sin dalla sua introduzione in Consorzio, il prodotto “AppScan” € stato riconosciuto
come leader nel panorama dei prodotti per I’Application Security Testing. Dalla
recente attivita di analisi per la comparazione di tali prodotti, riportata nel
documento “Business Case HCL AppScan” allegato alla presente (Allegato A), €
emerso che tuttora la scelta del prodotto “AppScan” si rivela come la soluzione
economicamente piu vantaggiosa; non sono emerse, infatti, soluzioni alternative
che ad oggi offrano funzionalita migliorative sotto il profilo tecnico e, anche a parita
di perimetro tecnologico, un risparmio-sotto il profilo economico tali da motivare
un possibile change in una prospettiva di medio-lungo termine.

Attualmente il servizio di manutenzione del software “AppScan” & garantito dalla
societa Tomware Scarl, nellambito del Contratto d’appalto stipulato tramite
“Trattativa Diretta” mediante il canale del “Mercato Elettronico della Pubblica
Amministrazione” (MEPA) (rif. ES20_062_MEPA), in scadenza al 31 dicembre
2023.

Alla luce di quanto sopra esposto, al fine di garantire I'aggiornamento dei
repository del CSI Piemonte con le nuove vulnerabilita e tecniche di attacco
rendendo di conseguenza esaustivo il test realizzato, si intende procedere con
'adesione alla Convenzione Consip “Licenze Software Multibrand 6 - Lotto 9” per
la fornitura di “Prodotti HCL, rinnovo della manutenzione per le licenze in uso e
servizi connessi’.

3. Spesa prevista

L'importo complessivo di spesa previsto per 'approvvigionamento in oggetto & pari
a Euro 61.804,76 (oltre oneri di legge e inclusi oneri per la sicurezza derivanti da
interferenza non soggetti a ribasso pari a Euro zero).

L'importo & stato determinato sulla base dei prezzi di listino di ciascun prodotto
oggetto di acquisizione, esposti nel documento “Listino dei prodotti”, pubblicato sul
sito www.acquistinretepa.it nella sezione dedicata alla Convenzione Consip S.p.A.
“Licenze Software Multibrand 6" — Lotto 9.


http://www.acquistinretepa.it/
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Nel dettaglio:
PN Descrizione Q.ta| Importo
HCL AppScan Standard, 12 Month
Manutenzione sw | EOD71LL S&S Renewal, Authorized User 1 3.809,30 €
HCL AppScan Standard, 12 Month
Manutenzione sw | E046DLL S&S Renewal, Install 1 6.862,85 €
HCL AppScan 360 Silver, Term
Subscription TN101483Y01 License & S&S, Concurrent Scan 1 |40.372,61€
Supporto HCL AppScan Deployment Services,
specialistico TN100242M01 Service Offering, 12 months 1 10.760,00 €

Si riporta nel seguito il riepilogo dei costi sostenuti relativamente al servizio di
manutenzione software:

Anno 2021 Anno 2022 Anno 2023
Manutenzione software AppScan € 20.420,00 € 20.420,00 € 20.420,00

4. Fonti di finanziamento e Pianificazione aziendale

La spesa prevista per l'approvvigionamento in oggetto trova copertura nelle
CTE/PTE degli Enti Consorziati (Regione Piemonte, Citta di Torino, Citta
Metropolitana di Torino, Consiglio Regionale per il Piemonte, ASL/ASO, Enti
Locali) per i servizi in continuita erogati dal CS| Piemonte, all’interno della voce del
listino “Servizi Infrastrutturali - Servizi di rete e sicurezza”.

L’approvvigionamento &€ contemplato nel “Programma Biennale degli acquisti di
beni e servizi 2023-2024” del CSI-Piemonte' come segue:

CUI: F01995120019202300014

RUP: Stefano Lista

Oggetto: Servizio Multi Factor Authentication
Importo complessivo: Euro 65.000,00
Durata: 12 mesi

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare allart. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e servizi disponibili
presso gli stessi soggetti.

" Deliberato dal Consiglio di Amministrazione nella seduta del 16 dicembre 2022 e successivamente
modificato nella seduta del 26 luglio 2023
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Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
“acquisti IT” a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in questione si configura come “acquisto IT”, si & proceduto alla
verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

In particolare, relativamente alla fornitura oggetto del presente appalto, che gia
prevede l'utilizzo di uno strumento messo a disposizione da Consip S.p.A.
(adesione Convenzione “Licenze Software Multibrand 5 — Lotto 9 “Prodotti HCL,
rinnovo della manutenzione per le licenze in uso e servizi connessi’), per
completezza si € proceduto alla verifica della sussistenza di Convenzioni attive o
di Accordi Quadro nei cataloghi della Centrale di Committenza Regionale (SCR-
Piemonte S.p.A.), nonché di avvisi relativi alle iniziative del soggetto aggregatore
Citta Metropolitana di Torino.

Il riscontro di tale verifica, alla data odierna, & negativo.

Risultando possibile I'approvvigionamento in oggetto mediante il canale Consip,
esso rientra nella fattispecie di cui all'art.1, c. 512 della L. 208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2013
Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 27001:2013.

7. Conformita alle disposizioni ISO 50001:2018
Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 50001:2018.

8. Conformita alle disposizioni ISO 45001:2018
Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
e non richiede verifica preventiva di conformita.

9. Conformita alle disposizioni ISO 14001:2015

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 14001:2015.

10. Conformita alle disposizioni ISO 22301:2019
Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 22301:2019.

11. Conformita alle disposizioni ISO 20000-1:2018
Il presente approvvigionamento non rientra nel perimetro di applicazione delle
disposizioni ISO 20000-1:2018.

12. Conformita alle disposizioni in materia di protezione dei dati personali
Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.
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13. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI-Piemonte e la normativa in materia di appalti pubblici,
si richiede di procedere mediante adesione alla Convenzione Consip S.p.A.
“Licenze Software Multibrand 6” — Lotto 9 “Prodotti HCL, rinnovo della
manutenzione per le licenze in uso e servizi connessi”, il cui fornitore aggiudicatario
€ la societa Innovaway S.p.A.

Il Responsabile Unico del Progetto (RUP) — ai sensi degli artt. 46 e 47 del D.P.R.
28 dicembre 2000, n. 445 e s.m.i., consapevole delle sanzioni penali previste
dallart. 76 del D.P.R. n. 445/2000 e s.m.i. per le ipotesi di falsita in atti e
dichiarazioni mendaci, nonché delle conseguenze di cui all’art. 75, comma 1, del
medesimo D.P.R., sotto la propria personale responsabilita ai fini di quanto
previsto dall'art. 16 del D.Lgs. 36/2023 e s.m.i. e dall'art. 4.7 del Codice Etico del
CSI-Piemonte — dichiara:

- diosservare il “Sistema integrato 231 — Anticorruzione e Trasparenza” del CSI-
Piemonte, tra cui il Modello di Gestione, Organizzazione e Controllo ex D. Lgs.
231/01, il Piano Triennale di Prevenzione della Corruzione e della Trasparenza
e il Codice Etico;

- che lincarico ricevuto non coinvolge alcun proprio personale interesse, anche
potenziale, ovvero di parenti, o affini entro il secondo grado, o del coniuge o di
conviventi, oppure di persone con le quali ha rapporti di frequentazione
abituale;

- dinon avere comunque nessuna situazione di conflitto di interessi di cui all’art.
4.7 del Codice Etico;

- disegnalare, con le modalita previste dal Codice Etico, qualunque circostanza,
anche sopravvenuta, che possa determinare linsorgenza di un potenziale
conflitto, in qualsiasi fase del procedimento, per tutta la durata dell'incarico.

Il presente documento viene sottoscritto dal Responsabile della Funzione
Organizzativa “Acquisti” per gli aspetti e per la correttezza dei passaggi
endoprocedimentali di propria competenza.

Si allega:
e Business Case “HCL AppScan” (Allegato A)
OMISSIS
Il RUP

Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Funzione Organizzativa “Acquisti”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Pubblicato il 8 gennaio 2024
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