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CONSIGLIO DI AMMINISTRAZIONE
SEDUTA DEL 28 GIUGNO 2024

PROVVEDIMENTO DI ADESIONE ALL’ACCORDO QUADRO CONSIP “SERVIZI DI
SICUREZZA DA REMOTO, DI COMPLIANCE E CONTROLLO PER LE PUBBLICHE
AMMINISTRAZIONI” - LOTTO 1 PER L’ACQUISIZIONE DEI SERVIZI DI WEB
APPLICATION FIREWALL E SERVIZ| SPECIALISTICI PER IL DATA CENTER DI
TORINO

Il PRESIDENTE

conformemente a quanto previsto dall'art. 12.4 del Regolamento di funzionamento del
Consiglio di Amministrazione del CSI-Piemonte, DA ATTO che nella seduta odierna:

RICHIAMATI:

- la nota ‘Motivazioni e Modalita dell’Approvvigionamento’ predisposta dalle
competenti Funzioni Organizzative del CSI-Piemonte — che costituisce parte
integrante e sostanziale del presente provvedimento (Allegato A) — e gli elementi
di dettaglio ivi riportati, riguardanti nello specifico:

e il fabbisogno espresso dalla Funzione Organizzativa “Infrastrutture”, relativo
allacquisizione dei servizi di Web Application Firewall e servizi
specialistici per il Data Center di Torino;

e il contesto di riferimento in cui si inserisce I'approvvigionamento e le
motivazioni che hanno determinato la richiesta;

¢ |a modalita di approvvigionamento, in particolare i presupposti di fatto e le
ragioni giuridiche che ne sono alla base;

e le valutazioni alla base della determinazione del prezzo e il prospetto
economico complessivo dell’appalto, da cui si evince che il valore
dell'appalto ex art. 35 del D. Lgs. 50/2016 e s.m.i. &€ pari a Euro 341.940,00
(oltre oneri di legge e spese per il contributo Consip), comprensivo degli per
la sicurezza derivanti da rischi da interferenza, non soggetti a ribasso, pari a
Euro 0,00 (oltre oneri di legge), salva un’eventuale diversa determinazione
degli oneri derivanti da rischi di interferenza, come definiti per mezzo di
apposito DUVRI;

e e condizioni di fornitura e la durata contrattuale;

o gli esiti dell'istruttoria ex Legge 208/2015 e s.m.i. svolta dai competenti uffici
del CSI-Piemonte, da cui si evince che per I'approvvigionamento in
oggetto ricorrono le condizioni per l'acquisto mediante adesione
all“Accordo Quadro Consip “Servizi di sicurezza da remoto, di
compliance e controllo per le Pubbliche Amministrazioni” (ID 2296) —

" Documento Unico di Valutazione dei Rischi (art. 26, c. 3 del D. Lgs. 81/2008 e s.m.i.)
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Lotto 1 “Servizi di Sicurezza da Remoto per le Pubbliche
Amministrazioni Locali (PAL)”;

¢ la riconducibilita dell’acquisizione in oggetto nella fattispecie di cui all’art.
1, c. 512 della Legge 208/2015 e s.m.i.

POSTO, inoltre, che:

- la spesa prevista per I'approvvigionamento in oggetto risulta coerente con la
programmazione economico-finanziaria del Consorzio;

- il presente approvvigionamento & contemplato nel “Programma Triennale degli
Acquisti di Beni e Servizi 2024-2026"> del CSl-Piemonte (rif. CUI
S01995120019202400048);

VISTO, infine, che

- per 'approvvigionamento in oggetto, il Responsabile Unico del Procedimento
(RUP) individuato nel “Programma Triennale degli Acquisti di Beni e Servizi
2024-2026" e contestualmente nominato € Stefano Lista, Responsabile della
Funzione Organizzativa “Infrastrutture” del Consorzio.

il CONSIGLIO DI AMMINISTRAZIONE:

— HA AUTORIZZATO racquisizione dei servizi di Web Application Firewall e servizi
specialistici per il Data Center di Torino mediante I'adesione all'Accordo Quadro
Consip “Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni” (ID 2296) — Lotto 1 “Servizi di Sicurezza da Remoto per le Pubbliche
Amministrazioni Locali (PAL)” concluso da Consip S.p.A. con il RTI Accenture S.p.A.,
Fincantieri Nextech S.p.A., Fastweb S.p.A., Deas - Difesa e Analisi Sistemi S.p.A.,
per una durata di 36 mesi decorrenti dalla formalizzazione del Contratto Esecutivo e
per un importo complessivo stimato di spesa pari ad Euro 341.940,00 (oltre oneri
dilegge e spese per il contributo Consip), comprensivo degli per la sicurezza derivanti
da rischi da interferenza, non soggetti a ribasso, pari a Euro 0,00 (oltre oneri dilegge);

— HA APPROVATO il prospetto economico complessivo dell’approvvigionamento
contenuto nel Documento “Motivazioni e Modalita dell’ Approvvigionamento”;

— HA DELEGATO il Direttore Generale alla sottoscrizione della documentazione
contrattuale relativa all'adesione allAccordo Quadro Consip “Servizi di sicurezza da
remoto, di compliance e controllo per le Pubbliche Amministrazioni” (ID 2296) — Lotto
1 “Servizi di Sicurezza da Remoto per le Pubbliche Amministrazioni Locali (PAL)”
concluso da Consip S.p.A. e degli eventuali atti conseguenti.

2 Approvato dal Consiglio di Amministrazione nella seduta del 12 dicembre 2023
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Si allega:
“Motivazioni e Modalita dell Approvvigionamento” (Allegato A)
Il Segretario del Il Presidente del
Consiglio di Amministrazione Consiglio di Amministrazione
(Pietro Pacini) (Letizia Maria Ferraris)

Firmato digitalmente ai sensi

Firmato digitalmente ai sensi dell'art. 20 del D.Lgs.82/2005 e s.m.i.
dell'art. 20 del D.Lgs.82/2005 e s.m.i.
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Allegato A
Esigenza RdA WBS Codice cui Approvvigionamento
Materiale CSI continuativo
72253000-3-000
ES20230531 2024000321 G18-1101-RDCP 72260000-5-000 S01995120019202400048 sI

CONSIGLIO DI AMMINISTRAZIONE
DEL 28 GIUGNO 2024

MOTIVAZIONI E MODALITA DELL’APPROVVIGIONAMENTO

ADESIONE ALL’ACCORDO QUADRO CONSIP “SERVIZI DI SICUREZZA DA
REMOTO, DI COMPLIANCE E CONTROLLO PER LE PUBBLICHE
AMMINISTRAZIONI” - LOTTO 1 PER L’ACQUISIZIONE DEI SERVIZI DI WEB
APPLICATION FIREWALL E SERVIZI SPECIALISTICI PER IL DATA CENTER
DI TORINO

Premessa

Il presente documento costituisce parte integrante e sostanziale del “progetto” di
cui allart. 23, comma 15 del D. Lgs. 50/2016, unitamente alla documentazione
complessiva della procedura di approvvigionamento.

1. Oggetto

Il presente approvvigionamento ha ad oggetto I'acquisizione dei servizi di Web
Application Firewall e dei servizi specialistici mediante adesione all'Accordo
Quadro Consip “Servizi di sicurezza da remoto, di compliance e controllo per le
Pubbliche Amministrazioni” (ID 2296) — Lotto 1 “Servizi di Sicurezza da remoto per
le Pubbliche Amministrazioni Locali (PAL)”, aggiudicato al R.T.I. Accenture S.p.A.,
Fincantieri Nextech S.p.A., Fastweb S.p.A., Deas - Difesa e Analisi Sistemi S.p.A.,
per un periodo di 36 mesi, previa formalizzazione del relativo Contratto Esecutivo,
che dovra essere emesso secondo le tempistiche previste dall’Accordo Quadro
medesimo.

Si riporta nel seguito la declinazione del fabbisogno stimato nell’ambito delle
attivita svolte dalla Funzione Organizzativa Infrastrutture:

Descrizione Unita di misura Volumi
L1.S3 Web Application Firewall Throughput http Fino a 5Gbps
L1.S15 Servizi professionali GG/P 135

Tabella 1 — Dettaglio fornitura
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Allegato A

2. Motivazione della richiesta e contesto in cui si inserisce
I’approvvigionamento

Le minacce digitali rappresentano senza dubbio I'aspetto potenzialmente piu
critico per le imprese nell’attuale scenario di rete. Le stesse possono infatti avere
un impatto profondamente distruttivo sulle aziende, le loro attivita e i loro processi
produttivi. Un’attivita efficace di protezione & pertanto centrale.

A tale proposito il CSI Piemonte deve considerare I'architettura distribuita delle
infrastrutture a supporto dell’erogazione dei servizi (anche per quelli basati sul
cloud) che attualmente sono ospitati su due Data Center differenti, Torino e
Vercelli, e che nellimmediato futuro saranno allocati anche in altri spazi. A tal fine
€ necessario che siano garantiti gli adeguati livelli di protezione nei siti dove
risiedono i servizi e che questi siano dimensionati correttamente per gestire |l
carico di lavoro che € in costante crescita.

Considerato che l'attuale soluzione per la protezione dei servizi esposti nel Data
Center di Torino € obsoleta e dichiarata in End of Life dal produttore nel 2025, si
rende pertanto necessario acquisire:

e un servizio di “Web Application Firewall” (WAF)', per la protezione delle
applicazioni esposte sul sito di Torino e per la gestione dei carichi legati
all’espansione dei servizi ospitati su Nivola;

e servizi specialistici di supporto per la configurazione dei servizi sopra citati.

Relativamente al sito secondario di Vercelli, ad oggi il servizio WAF & garantito dal
R.T.l. Accenture S.p.A., Fincantieri Nextech S.p.A., Fastweb S.p.A., Deas - Difesa
e Analisi Sistemi S.p.A. nellambito dell’adesione al medesimo Accordo Quadro
Consip “Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni” (ID 2296) — Lotto 1 “Servizi di sicurezza da remoto per le
Pubbliche Amministrazioni Locali (PAL)’ (rif. CC23_016_CONSIP)2. Tale
approvvigionamento per la protezione del sito di Vercelli & stato utile al Consorzio
per valutare la qualita del servizio offerto e la sua rispondenza alle necessita
richieste.

In considerazione di quanto sopra esposto, allo stato attuale, per 'acquisizione dei
servizi di Web Application Firewall e dei servizi specialistici, per il Data Center di
Torino si intende procedere con I'adesione all’Accordo Quadro Consip “Servizi di
sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni”
(ID 2296) — Lotto 1 “Servizi di Sicurezza da Remoto per le Pubbliche
Amministrazioni Locali (PAL)".

2.1 Il Contratto Quadro Consip S.p.A. — Lotto 1 “Servizi di Sicurezza da
Remoto per le Pubbliche Amministrazioni Locali (PAL)”

| servizi oggetto di approvvigionamento trovano adeguata collocazione all’'interno
dell’Accordo Quadro Consip "Servizi di sicurezza da remoto, di compliance e
controllo per le Pubbliche Amministrazioni” (ID 2296) — Lotto 1 “Servizi di Sicurezza
da Remoto per le Pubbliche Amministrazioni Locali (PAL)” attivo dal 26/09/2022, il

"I "servizio" Web Application Firewall (WAF) viene erogato attraverso gli apparati Imperva ed & stato acquisito
originariamente mediante adesione all’Accordo Quadro Consip - SPC Cloud Lotto 2.

2 Provvedimento del Responsabile della F.O “Acquisti e Servizi Aziendali” del 22 settembre 2023
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cui fornitore aggiudicatario € il R.T.l. Accenture S.p.A., Fincantieri Nextech S.p.A.,
Fastweb S.p.A., Deas - Difesa e Analisi Sistemi S.p.A.

L’Accordo Quadro Consip ha durata di 24 mesi a decorrere dalla data di attivazione
(26 settembre 2022). | servizi potranno essere acquisiti mediante la stipula di
singoli Contratti Esecutivi, con una durata pari a un massimo di 48 mesi, decorrenti
dalla data di stipula del Contratto Esecutivo medesimo.

Le tipologie di servizi offerti nellambito del’Accordo Quadro Lotto 1 “Servizi di
sicurezza da remoto” e oggetto dell’affidamento sono:

- Web Application Firewall (L1.S3)
- Servizi specialistici (L1.S15)

3. Durata e spesa prevista

| servizi in oggetto dovranno essere resi disponibili a decorrere dalla data di stipula
del Contratto Esecutivo per una durata di 36 mesi.

Per il presente approvvigionamento si prevede un importo complessivo stimato di
spesa pari a Euro 341.940,00 (oltre oneri di legge, spese per il contributo CONSIP
e inclusi oneri per la sicurezza derivanti da interferenza non oggetti a ribasso pari
a Euro zero) cosi ripartito:

Descrizione Volumi Importo Numero Importo totale
unitario apparati
L1.S3 Web Througput | £, 51.500,00 2 Euro 309.000,00
Application Firewall | Fino a 5bps
L1.515 Servizi 45 gg/anno |  Euro 244,00 Euro 32.940,00
specialistici
Euro 341.940,00

Tabella 2 — Dettaglio economico costi

L’'importo stimato & da intendersi “a consumo” ed & stato determinato tenendo
conto dei prezzi esposti nel documento “Allegato C - Corrispettivi e tariffe PAL”
pubblicato sul sito www.acquistinretepa.it nella sezione dedicata all’Accordo
Quadro Consip S.p.A. “Servizi di sicurezza da remoto, di compliance e controllo
per le Pubbliche Amministrazioni — Lotto 1 “Servizi di Sicurezza da Remoto per le
Pubbliche Amministrazioni Locali (PAL)”, considerando i volumi dei servizi e il
fabbisogno stimato per il periodo del presente approvvigionamento.

3.1 Prospetto economico complessivo dell’appalto

A) Importo complessivo di spesa per I’acquisizione oggetto d’appalto

A1) |Importo complessivo stimato di spesa Euro 341.940,00
Totale A Euro 341.940,00
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B) Importo oneri relativi alla sicurezza derivanti da rischi da interferenze, non
soggetti a ribasso

B1) | Oneri per la sicurezza di A1) Euro 00,00
Totale B Euro 00,00
Totale A+ B Euro 341.940,00

C) Somme a disposizione dell'’Amministrazione
Spese per contributo A.N.AC. (Autorita Nazionale

c1) Anticorruzione Vigilanza Contratti Pubblici) Non dovute
Spese per contributo CONSIP ex art. 18, c. 3, D. Lgs.
modificazioni in L. 07/08/2012 n. 135)
IVA ed eventuali altre imposte:
C3) | IVA (al 22%) di A) Euro 75.226,80
C4) | IVA (al 22%) di B) Euro 00,00
C5) | IVA (al 22%) di C) Euro 0,00
TOTALE C Euro 77.962,32
TOTALEA +B+C Euro 419.902,32

Il valore dell’appalto, ai sensi dell’art. 35 del D. Lgs. 50/2016 e s.m.i., & quindi
pari ad Euro 341.940,00 (oltre oneri di legge e spese per contributo Consip)
comprensivo degli oneri per la sicurezza derivanti da rischi da interferenza, non
soggetti a ribasso, pari a Euro zero, salva un’eventuale diversa determinazione
degli oneri derivanti da rischi da interferenza, come definiti per mezzo di apposito
DUVRI?Z.

4. Fonti di finanziamento e Pianificazione aziendale

La spesa prevista per I'approvvigionamento in oggetto trova copertura nelle
CTE/PTE degli Enti Consorziati (Regione Piemonte, Citta di Torino, Citta
Metropolitana di Torino, Consiglio Regionale per il Piemonte, ASL/ASO, Enti
Locali) per i servizi in continuita erogati dal CSI Piemonte all'interno della voce di
listino “Servizi infrastrutturali: Servizi di rete e sicurezza: Sicurezza perimetrale e
VPN”.

L’approvvigionamento in oggetto & contemplato nel “Programma Triennale degli
Acquisti di Beni e Servizi 2024-2026*" del CSI Piemonte come segue:

e CUI: S01995120019202400048
e RUP: Stefano Lista

3 Documento Unico di Valutazione dei Rischi (art. 26, c. 3 del D. Lgs. 81/2008 e s.m.i.)
4 Approvato dal Consiglio di Amministrazione nella seduta del 12 dicembre 2023
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e (Oggetto: Servizio di gestione continua delle vulnerabilita di sicurezza, servizio
WAF e servizi specialistici (Torino)

¢ Importo complessivo: Euro 370.000,00

e Periodo: 36 mesi

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare allart. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) I'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e i servizi disponibili
presso gli stessi soggetti.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gli
acquisti IT a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in questione si configura come “acquisto IT”, si & quindi proceduto
alla verifica della sussistenza di eventuali Convenzioni attive, Accordi Quadro e/o
strumenti analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza
Regionale (SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana
di Torino, che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Relativamente alla fornitura oggetto del presente approvvigionamento, che gia
prevede l'utilizzo di uno strumento messo a disposizione da Consip S.p.A.
(adesione Accordo Quadro “Servizi di sicurezza da remoto, di compliance e
controllo per le Pubbliche Amministrazioni (ID 2296) — Lotto 1 “Servizi di Sicurezza
da Remoto per le Pubbliche Amministrazioni Locali” - PAL), per completezza si &
proceduto alla verifica della sussistenza di Convenzioni attive o di Accordi Quadro
nei cataloghi della Centrale di Committenza Regionale (S.C.R.-Piemonte S.p.A.) e
di Avvisi relativi alle iniziative del soggetto aggregatore Citta Metropolitana di
Torino.

Il riscontro di tale verifica, alla data di sottoscrizione della presente nota di
Motivazione e Modalita dell’ Approvvigionamento, & negativo.

Risultando possibile 'approvvigionamento in oggetto mediante il canale Consip,
esso rientra nella fattispecie di cui all’art.1, c. 512 della L. 208/2015 e s.m.i.

6. Conformita alle disposizioni ISO 27001:2022

Il presente approvvigionamento risulta conforme alle disposizioni ISO 27001:2022.

7. Conformita alla norma ISO 50001:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 50001:2018.
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8. Conformita alle disposizioni ISO 45001:2018

Il presente approvvigionamento risulta conforme alle disposizioni ISO 45001:2018
e non richiede verifica preventiva di conformita.

9. Conformita alle disposizioni ISO 14001:2015

Il presente approvvigionamento non rientra nel’lambito di applicazione delle
disposizioni ISO 14001:2015.

10. Conformita alle disposizioni ISO 22301:2019

Il presente approvvigionamento non rientra nel’ambito di applicazione delle
disposizioni ISO 22301:2019.

11. Conformita alle disposizioni ISO 20000-1:2018

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni ISO 20000-1:2018.

12. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali.

Si precisa:

ambito di riferimento: Infrastruttura - Cybersecurity

titolare del trattamento: il CSI Piemonte e gli Enti

tipo di dati personali: dati di accesso e di identificazione

categorie di interessati: dipendenti Enti e utenti finali

trattamento di riferimento: Servizi Sicurezza perimetrale e VPN a catalogo
finalita del trattamento: protezione dei sistemi

tempo di conservazione dei log di accesso: 5 giorni

13. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI Piemonte e la normativa in materia di appalti pubblici,
si richiede di procedere mediante adesione allAccordo Quadro Consip S.p.A.
“Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni” (ID 2296) — Lotto 1 “Servizi di sicurezza da remoto per le
Pubbliche Amministrazioni Locali (PAL)” — il cui fornitore aggiudicatario & il R.T.I.
Accenture S.p.A., Fincantieri Nextech S.p.A., Fastweb S.p.A., Deas - Difesa e
Analisi Sistemi S.p.A.

Per I'approvvigionamento in oggetto, il Responsabile Unico del Progetto (RUP)
individuato nel “Programma Triennale degli Acquisti di Beni e Servizi 2024-2026”
e contestualmente nominato & Stefano Lista, Responsabile della Funzione
Organizzativa “Infrastrutture” del Consorzio.
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Al visto di:

Funzione Organizzativa “Acquisti”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 20 del D.Lgs. 82/2005 e s.m.i.

Funzione Organizzativa
“Amministrazione, Finanza e Controllo
(Carlo Vinci)

Firmato digitalmente ai sensi
dell'art. 20 del D.Lgs. 82/2005 e s.m.i.

Alla firma di:

Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del D.Lgs. 82/2005 e s.m.i.

Pubblicato il 02 ottobre 2024
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Casella di testo
Pubblicato il 02 ottobre 2024


