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PROVVEDIMENTO

DB24_095_MEPA

SUPPORTO SPECIALISTICO PER TRAINING, TEST E
AUDIT DEI PROCESSI DI INCIDENT RESPONSE E

OGGETTO DELLE ATTIVITA DI ALLERTA E REAZIONE ALLE
MINACCE (CYBERSECURITY TABLETOP EXERCISES)
DURATA Dalla data di stipula del Contratto ed entro il 31

dicembre 2024

APPALTATORE KIREY S.r.l.

Affidamento diretto ai sensi della normativa in materia di
appalti pubblici e, in particolare, dell’art. 50, comma 1, lett.
b) del D. Lgs. 36/2023 e s.m.i. e del “Regolamento in

TIPOLOGIA DI . . - :

PROCEDURA mater_la. di a_pprpvwglonamentl del CSI-Plemonte, da
esperirsi tramite il canale del Mercato Elettronico per la
Pubblica Amministrazione (MEPA) (Rif. “Procedura di
acquisto tramite Trattativa diretta”)

VALORE Ai sensi dell'art. 14 del D. Lgs. 36/2023 e s.m.i., il valore

APPALTO' dell'appalto € pari a Euro 54.000,00, di cui:

(oltre oneri di e Euro 54.000,00 per importo complessivo a base d'asta;

legge e spese per | , Eyro 0,00 per oneri per la sicurezza da interferenza

contributo ANAC) non soggetti a ribasso?

CRITERIO DI Minor prezzo, ai sensi dell’art. 108, comma 2, lett. b) del D.

AGGIUDICAZIONE | Lgs. 36/2023 e s.m.i.

Affidamento diretto alla societa Kirey S.r.l. in quanto &
I'attuale manutentore dei tool della piattaforma “NetWitness
platform log & packet” utilizzati in Consorzio e, in

MOTIVAZIONI ; ) . , , . )
considerazione dell’esperienza maturata nellambito di
precedenti affidamenti, puo garantire l'alta professionalita
richiesta per il servizio oggetto di approvvigionamento

REQUISITI Sl, possesso di documentate esperienze pregresse idonee

all’esecuzione delle prestazioni contrattuali

" Per il presente approvvigionamento il CSI-Piemonte non procede alla determinazione dei costi
della manodopera ai sensi dell’art. 41, comma 14, del D. Lgs. 36/2023 e s.m.i. — in analogia a
quanto disposto dall’art. 108, comma 9, del D. Lgs. 36/2023 e s.m.i. — in quanto il servizio oggetto
del presente appalto € riconducibile ai servizi di natura intellettuale per i quali non sussiste I'obbligo
di indicazione dei costi della manodopera da parte dell’Operatore Economico

2 Salva un’eventuale diversa determinazione degli oneri derivanti da rischi di interferenza, come
definiti per mezzo di apposito DUVRI - Documento Unico di Valutazione dei Rischi (art. 26, c. 3 del
D. Lgs. 81/2008 e s.m.i.)
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RESPONSABILE
UNICO DEL
PROGETTO (RUP)

Stefano Lista, in qualita di Responsabile della Funzione
Organizzativa “Infrastrutture” del CSI-Piemonte

(rif. Provvedimento di nomina del Direttore Generale del 20
febbraio 2024)

Vista la preliminare quotazione informale del Fornitore, il
Responsabile della Funzione Organizzativa “Acquisti e
Servizi aziendali”:

autorizza il presente affidamento diretto per un importo
complessivo pari a Euro 52.700,00 (oltre oneri di legge
e spese per contributo ANAC), oltre oneri per la

APPROVAZIONI sicurezza da interferenza pari a Euro zero;
e approva il prospetto economico complessivo degli oneri
necessari per l'appalto in oggetto (vd. par. 3 delle
“Motivazioni e Modalita dell’ Approvvigionamento”);
e approva la documentazione della procedura: Capitolato
Speciale d’Appalto — Requisiti Tecnici, Condizioni
Particolari di Contratto
DATA Vale la data della firma digitale del presente documento, ai
sensi dell'art. 20 del D. Lgs. 82/2005 e s.m.i.
Allegati:

e “Motivazioni e

Modalita  dell’Approvvigionamento” della Funzione

Organizzativa “Infrastrutture” del 28 ottobre 2024 (Allegato 1)

e Capitolato Speciale d’Appalto — Requisiti Tecnici, Condizioni Particolari di

Contratto

(Allegato 2)

Funzione Organizzativa
“Acquisti e Servizi aziendali”

(Antonello Ghisaura)
Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.

OMISSIS
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Allegato 1
Esigenza RdA WBS Codice Materiale cui Approvvigionamento
cSI continuativo
ES20240551 2024000495 | G23-0016-CBSC 71241000-9-004 n.a. NO

MOTIVAZIONI E MODALITA’ DELL’APPROVVIGIONAMENTO

AFFIDAMENTO DIRETTO

SUPPORTO SPECIALISTICO PER TRAINING, TEST E AUDIT DEI PROCESSI
DI INCIDENT RESPONSE E DELLE ATTIVITA’ DI ALLERTA E REAZIONE
ALLE MINACCE (CYBERSECURITY TABLETOP EXERCISES)

Premessa

Il presente documento costituisce parte integrante e sostanziale del “progetto”, di
cui allart. 41, comma 12, del D.Lgs. 36/2023 e s.m.i.,, unitamente alla
documentazione complessiva della procedura di approvvigionamento.

1. Oggetto

Oggetto del presente approvvigionamento € l'acquisizione di un servizio di
supporto specialistico per effettuare una revisione dei processi di incident
response del Computer Security Incident Response Team (CSIRT) del CSI
Piemonte, attraverso un’attivita di training, test e audit.

Nella seguente tabella si riportano i codici del Produttore che costituiscono il
perimetro del servizio:

Codice Descrizione Quantita

PS-CUS-IRD - NetWitness Incident | o 11 i training, test e audit dei

Response Services rocessi di incident response 1 uT
WP1 — Tabletop Exercise (TTX) | P P

PS-CUS-IRD - NetWitness Incident | Servizio di training, test e audit delle

Response Services attivita di allerta e reazione alle 1 U.T.

WP2 — Incident Discovery minacce

Il Contratto d’appalto relativo al presente affidamento avra decorrenza dalla data
di stipula e si concludera entro il 31 dicembre 2024.

2. Motivazione della richiesta e contesto in cui si inserisce
I'approvvigionamento

La gestione della sicurezza informatica & tra i principali obiettivi del CSI-Piemonte
nell’erogazione dei servizi IT agli Enti Consorziati, per cui si pone particolare
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attenzione al miglioramento costante del livello di sicurezza delle infrastrutture e
delle diverse componenti applicative dei servizi IT.

Fattore fondamentale per rispondere alle minacce € una efficiente organizzazione
del team CSIRT (Computer Security Incident Response Team) di risposta agli
incidenti informatici, costituito nel 2022 all'interno della F.O Infrastrutture e
riconosciuto a livello Europeo dalla comunita internazionale Trusted Introducer.

Tale organizzazione necessita di una continua revisione dei propri processi, sia
monitorandone ['efficacia, sia confrontandosi con terze parti esperte del settore.
Inoltre, &€ necessario potenziare le capacita e la reattivita del Security Operation
Center (SOC) attraverso I'implementazione di nuovi monitoraggi e automatismi, in
modo da intercettare ed evidenziare piu velocemente (per ridurne gli impatti)
situazioni anomale o sospette; queste attivita sono finalizzate anche al
recepimento soprattutto delle nuove disposizioni contenute nella L.90/2024 e nella
Legge di recepimento, che uscira a breve, della direttiva NIS2 e delle indicazione
contenute nelle linee-guida ACN sugli CSIRT regionali.

A tal fine & stato individuato il servizio di supporto specialistico offerto dalla societa
NetWitness LLC, parte del gruppo RSA, in materia di revisione dei processi e
formazione del personale, denominato “Cybersecurity Tabletop Exercise”, che,
attraverso simulazioni di attacchi informatici, revisione documentale e analisi dei
comportamenti, permette di misurare lefficienza e I'efficacia dei processi di
risposta agli incidenti, delle attivita di allerta e reazione alle minacce.

E stata individuata la societa NetWitness LLC perché il CSI Piemonte utilizza i suoi
tool durante la gestione degli incidenti e quindi I'attivita permette anche di
migliorare ulteriormente I'utilizzo di tali sistemi. Il servizio di supporto specialistico
non puo perd essere erogato direttamente da NetWitness LLC, ma solo attraverso
partner della rete di distribuzione presente sul territorio italiano.

Ad oggi, in CSI Piemonte €& attivo il servizio di manutenzione hardware e software
delle componenti della piattaforma “NetWitness platform log & packet” garantito
nellambito del Contratto d’appalto aggiudicato alla societa Kirey S.r.l. (RIif.
ES24 012 _MEPA)' ed in scadenza al 30/06/2027.

Pertanto, allo stato attuale, in considerazione di tutto quanto sopra esposto, si
intende procedere con la formalizzazione di un affidamento diretto a favore della
Societa Kirey S.r.l. in quanto & l'attuale manutentore dei tool della piattaforma
“NetWitness platform log & packet” utilizzati in Consorzio e, in considerazione
dell’'esperienza maturata nell’ambito di precedenti affidamenti, puo garantire I'alta
professionalita richiesta per il servizio oggetto di approvvigionamento.

1 provvedimento del Responsabile della F.O. “Acquisti e Servizi aziendali” del 21/06/2024
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3. Spesa prevista

L’importo complessivo posto a base d’asta per I'affidamento in oggetto & pari a
Euro 54.000,00 incluse eventuali spese di trasferta (oltre oneri di legge e spese
per contributo Anac e inclusi oneri per la sicurezza derivanti da interferenza pari a
Euro zero).

Tale importo & stato determinato sulla base di un preventivo informale ricevuto dal
Produttore Netwitness LLC che & stato ritenuto congruo in considerazione dei
fabbisogni espressi per 'esecuzione delle attivita.

Il prospetto economico complessivo degli oneri necessari per I'acquisizione in
oggetto individua le seguenti voci:

A) Importo servizio oggetto d’appalto

A1 Importo a base d’asta Euro 54.000,00
Totale A Euro 54.000,00

B) Importo per oneri per la sicurezza da interferenza non soggetti a ribasso

B1 Oneri per la sicurezza da interferenza Euro 00,00
Totale B Euro 00,00

| | Totale A+B| _ Euro 54.000,00 ]

C) Somme a disposizione dell'Amministrazione

Spese per contributo ANAC (Autorita Nazionale
C1 Agticorr‘zzione Vigilanza Contﬁatti Pubblici) Euro 35,00
IVA ed eventuali altre imposte:
C2 IVA (al 22%) di A) Euro 11.880,00
C3 IVA (al 22%) di B) Euro 00,00
Totale C Euro 11.915.00

| | Totale A+B+C|  Euro 65.915,00]

Il valore dell’'appalto, ai sensi dell’art. 14 del D. Lgs. 36/2023 e s.m.i., comprensivo
degli oneri per la sicurezza da interferenza non soggetti a ribasso & pari a Euro
54.000,00 (oltre oneri di legge e spese per contributo Anac), salva un’eventuale
diversa determinazione degli oneri derivanti da rischi di interferenza, come definiti
per mezzo di apposito DUVRIZ.

Per il presente approvvigionamento il CSI Piemonte non procede alla
determinazione dei costi della manodopera ai sensi dell’art. 41, comma 14, del D.
Lgs. 36/2023 e s.m.i. — in analogia a quanto disposto dall’art. 108, comma 9, del
D. Lgs. 36/2023 e s.m.i. — in quanto il servizio oggetto del presente appalto &

2 Documento Unico di Valutazione dei Rischi (art. 26, c. 3 del D. Lgs. 81/2008 e s.m.i.)
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riconducibile ai servizi di natura intellettuale per i quali non sussiste I'obbligo di
indicazione dei costi della manodopera da parte dell’Operatore Economico.

4. Fonti di finanziamento e Pianificazione aziendale

La spesa prevista per l'approvvigionamento in oggetto trova copertura negli
stanziamenti del fondo “Rischi Cyber e Privacy”.

5. Istruttoria ex Legge 208/2015 e s.m.i.

La Legge 208/2015 del 28 dicembre 2015 e s.m.i. (nota anche come “Legge di
Stabilita 2016”), in particolare all’art. 1, commi 512-516, pone in capo alle
Pubbliche Amministrazioni ed alle societa inserite nel conto economico consolidato
della PA (c.d. “elenco ISTAT”) 'obbligo di provvedere ai propri approvvigionamenti
di beni e servizi informatici e di connettivita esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip S.p.A. o dei “Soggetti Aggregatori”, ivi
comprese le Centrali di Committenza regionali, per i beni e servizi disponibili
presso gli stessi soggetti.

Il CSI-Piemonte, pur non rientrando, alla lettera, nelle categorie sopra citate, ha
comunque conformato - in via prudenziale - il proprio iter autorizzativo per gl
“acquisti IT” a quanto disposto dalla normativa sopra richiamata.

Poiché I'appalto in questione si configura come “acquisto IT”, si & proceduto alla
verifica della sussistenza di Convenzioni attive, Accordi Quadro e/o strumenti
analoghi nei cataloghi di Consip S.p.A., della Centrale di Committenza Regionale
(SCR-Piemonte S.p.A.) e del soggetto aggregatore Citta Metropolitana di Torino,
che potessero soddisfare le esigenze cui I'appalto intende rispondere.

Il riscontro alla data odierna ¢€ il seguente:

e sui cataloghi della Consip S.p.A., di SCR-Piemonte S.p.A. e della Citta
Metropolitana di Torino non & presente alcuna Convenzione o Accordo
Quadro e strumento analogo;

e per quanto concerne il canale Consip del “Mercato Elettronico della
Pubblica Amministrazione (MEPA)’, nel Bando “Servizi - Mercato
Elettronico della P.A. per l'acquisto di diverse tipologie di Servizi” & stata
individuata la categoria “Sicurezza Informatica” e in particolare il prodotto
“Servizi di assistenza informatica e di supporto”.

Configurandosi il presente affidamento riconducibile al prodotto sopra citato, risulta
possibile la gestione dell'affidamento tramite MEPA (Rif. “Procedura di acquisto
tramite Trattativa diretta”) e, pertanto, I'approvvigionamento in oggetto rientra nella
fattispecie di cui all’art. 1, comma 512, della Legge 208/2015 e s.m.i.

6. Conformita alle disposizioni in materia di protezione dei dati personali

Il presente approvvigionamento non rientra nellambito di applicazione delle
disposizioni in materia di protezione dei dati personali, pur tuttavia, il servizio serve
per implementare e migliorare le misure di sicurezza per la protezione dei dati
personali.
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7. Modalita di approvvigionamento

Alla luce di quanto sopra esposto, visti il “Regolamento in materia di
approvvigionamenti” del CSI Piemonte e la normativa in materia di appalti pubblici,
e in particolare I'art. 50, comma 1, lett. b) del D. Lgs. 36/2023 e s.m.i., si dara avvio
all’approvvigionamento in oggetto mediante affidamento diretto alla societa Kirey
S.r.l., attuale manutentore dei tool della piattaforma “NetWitness platform log &
packet” utilizzati in Consorzio.

I Responsabile Unico del Progetto (RUP) — ai sensi degli artt. 46 e 47 del D.P.R.
28 dicembre 2000, n. 445 e s.m.i.,, consapevole delle sanzioni penali previste
dallart. 76 del D.P.R. n. 445/2000 e s.m.i. per le ipotesi di falsita in atti e
dichiarazioni mendaci, nonché delle conseguenze di cui all’art. 75, comma 1, del
medesimo D.P.R., sotto la propria personale responsabilita ai fini di quanto
previsto dall’art. 16 del D. Lgs. 36/2023 e s.m.i. e dall’art. 4.7 del Codice Etico del
CSI-Piemonte — dichiara:

- diosservare il “Sistema integrato 231 — Anticorruzione e Trasparenza” del CSI-
Piemonte, tra cui il Modello di Gestione, Organizzazione e Controllo ex D. Lgs.
231/01, il Piano Triennale di Prevenzione della Corruzione e della Trasparenza
e il Codice Etico;

- che lincarico ricevuto non coinvolge alcun proprio personale interesse, anche
potenziale, ovvero di parenti, o affini entro il secondo grado, o del coniuge o di
conviventi, oppure di persone con le quali ha rapporti di frequentazione
abituale;

- dinon avere comunque nessuna situazione di conflitto di interessi di cui all’art.
4.7 del Codice Etico;

- disegnalare, con le modalita previste dal Codice Etico, qualunque circostanza,
anche sopravvenuta, che possa determinare linsorgenza di un potenziale
conflitto, in qualsiasi fase del procedimento, per tutta la durata dell’incarico.

Il presente documento viene sottoscritto dal Responsabile della Funzione
Organizzativa “Acquisti” per gli aspetti e per la correttezza dei passaggi
endoprocedimentali di propria competenza.

I RUP
Funzione Organizzativa “Infrastrutture”
(Stefano Lista)

Firmato digitalmente ai sensi
dell'art. 20 del d.Igs. 82/2005 e s.m.i.

Funzione Organizzativa “Acquisti”

(Barbara Gallizia)
Firmato digitalmente ai sensi
dell'art. 20 del d.lgs. 82/2005 e s.m.i.

Pubblicato il 12 novembre 2024
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